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— игры в мессенджерах —

Весной текущего года в соцсетях за-
вирусилась созданная внутри мес-
сенджера Telegram игра Hamster 
Kombat, в которой пользователям 
нужно кликать на экран и зарабаты-
вать внутриигровую валюту. Эта про-
стая P2E-игра (где пользователь вы-
полняет разные действия и получа-
ет за них виртуальную валюту) за не-
сколько месяцев стала одной из са-
мых популярных мобильных игр. 
Она стала доступна в марте, а уже 31 
мая число пользователей достигло 
60 млн человек, из которых 24 млн 
играли ежедневно. К 14 июня коли-
чество пользователей удвоилось. Со-
здатели отчитались о том, что более 
150 млн игроков «нажимают на хо-
мяка» в надежде заработать.

26 сентября токен Hamster Kombat, 
HMSTR, добавили на несколько круп-
нейших криптобирж, включая Bybit, 
Binance, OKX. Ранее пользователи мас-
сово жаловались на конвертацию вну-
триигровой валюты. Например, сум-
ма за 100 тыс. монет составила около 
$10, а наиболее активные игроки по-
лучили в среднем более 1 тыс. руб.

С чего начались 
криптоигры в Telegram
Первые криптоигры, которые рабо-
тают на блокчейне, появились еще 
в 2010-х годах, одной из самых попу-
лярных стала CryptoKitties, выпущен-
ная в 2017 году. Там пользователи мо-
гли покупать и продавать виртуаль-
ных котят, а саму игру запустили на 
Ethereum. Количество ее пользовате-
лей превысило 1,5 млн человек.

Первые же игры в Telegram поя-
вились в 2016 году. Тогда в мессенд-
жере появились простые чат-боты 
с HTML5-играми (запускаются пря-
мо на странице браузера), в которые 
можно поиграть с собеседником, в 
группах или приватных чатах. Од-

нако большой популярности такие 
игры не получили. Затем в 2018 году 
Павел и Николай Дуровы запустили 
блокчейн-экосистему TON — сокра-
щение от Telegram Open Network. 
Два года спустя они отказались от 
проекта из-за судебных разбира-
тельств с Комиссией по ценным бу-
магам и биржам США.

В апреле 2022 года у Telegram вы-
шел первый релиз Web Apps в рам-
ках обновления Bot API 6.0, который 
позволил пользователям запускать 
сайты (веб-приложения) внутри ди-
алога с ботом, не покидая мессенд-
жера, рассказывает аналитик фи-
нансового холдинга VG Group Вита-
лий Будич. В 2023 году была добав-
лена возможность открывать веб-
приложения в Telegram по прямой 
ссылке.

Также был создан игровой про-
ект Notcoin — его запустили раз-
работчики Open Builders (плат-
форма для разработчиков) и под-
держала Ton Foundation, органи-
зация, которая стояла за развити-
ем сети The Open Network, вырос-
шей, в свою очередь, из проекта 
Telegram Open Network разработчи-
ков Telegram, объясняет гендирек-
тор Tehnobit Александр Пересичан.

Ее развитию помогла грамотно 
выстроенная маркетинговая кампа-
ния: игру активно продвигали че-
рез инфлюенсеров и каналы, свя-
занные с криптовалютой, говорит 
главный аналитик Bitget Research 
Райан Ли. «В течение первой неде-
ли после запуска количество игро-
ков Notcoin достигло 5 млн, а к апре-

лю превысило 30 млн. Важным по-
казателем для таких игр является и 
количество активных пользовате-
лей в сутки (daily active users, DAU.— 
„Ъ“). У Notcoin к весне этот показа-
тель достигал 6 млн DAU. После успе-
ха Notcoin стали появляться другие 
игры-тапалки, среди них самой по-
пулярной стала Hamster Kombat»,— 
отметил господин Ли. Первой крип-
тоигрой на основе Telegram можно 
считать Notcoin, но основным пери-
одом развития игровых мини-при-
ложений в Telegram стал 2024 год, 
заключает он.

Цена аудитории
Весной 2024 года Notcoin вышел на 
ряд международных бирж, и поль-
зователи смогли обменивать моне-
ты NOT, которые получили бесплат-
но в приложении, на валюты USDT и 
TON, рассказывает Александр Пере-
сичан. «Это стало почвой, на которой 
выросла и популярность Hamster 
Kombat: пользователи почувствова-
ли возможность заработать монеты, 
которые в дальнейшем могут иметь 
какую-то цену»,— добавляет он.

Успех Hamster Kombat связан и с 
тем, что игра появилась в нужное вре-
мя, сопровождалась качественной 
маркетинговой кампанией и пред-
лагала игрокам нужный им игровой 
опыт, объясняет Райан Ли. «У Hamster 
Kombat очень хорошо продуман гей-
мплей, то есть игровой процесс. С од-
ной стороны, он понятный и доступ-
ный даже ребенку: нужно кликать по 
экрану. С другой — нужно постоянно 
прокачивать своего игрока, покупать 

за заработанные монеты улучшения. 
С первым популярным Telegram-
кликером Telegram сделал ставку на 
продвижение Notcoin внутри собст-
венной платформы и не стал рабо-
тать с внешними источниками тра-
фика»,— говорит он. По словам Рай-
ана Ли, причиной успеха Hamster 
Kombat стало и активное продвиже-
ние у блогеров на YouTube и на дру-
гих платформах.

С этим согласен Виталий Будич: 
«Роль сыграли хорошая проработ-
ка игровых и социальных механик, 
а также использование темы „хомя-
ков“, которая привлекает пользова-
телей, маркетинг и реклама — ак-
тивное продвижение игры и связан-
ного с игрой контента блогерами 
по разным каналам (от Telegram до 
TikTok, YouTube и криптобирж)».

При этом бизнес-модель подоб-
ных простых игр — это продажа ре-
кламы многомиллионной аудито-
рии, объясняет Александр Переси-
чан. «Поэтому главная их цель — бы-
стро нарастить пользовательскую ба-
зу. Также эти игры имеют рефераль-
ную программу: пользователь, при-
гласивший в игру друга, получал 
единовременное вознаграждение 
во внутриигровой валюте и часть от 
заработанных монет»,— говорит он.

При этом в Hamster Kombat мо-
нетизация была больше сконцент-
рирована на продаже рекламных 
мощностей в YouTube, приложении 
и Telegram-канале, добавляет Рай-
ан Ли. «Среди рекламодателей были 
такие гиганты, как ВТБ и „Яндекс“. 
По сути, бизнес-модель похожа на 

то, как зарабатывают поисковики. 
Пользователей Hamster Kombat сна-
чала мотивировали с помощью воз-
награждений подписываться на ка-
налы игры, а затем в этих каналах 
появлялась реклама различных ком-
паний и сервисов»,— говорит он.

Сезонность модели
История успеха Notcoin показыва-
ет, насколько эффективны экосис-
темы Telegram/TON для разработ-
чиков приложений,— писал в мае 
Павел Дуров в своем Telegram-кана-
ле. «Telegram предлагает разработ-
чикам больше свободы, чем любая 
другая платформа, предоставляя не-
превзойденные возможности для 
использования социальных взаимо-
действий для вирусного распростра-
нения. TON, в свою очередь, обес-
печивает масштабируемость и гиб-
кость любого блокчейн-проекта».

Тем не менее опрошенные „Ъ„ 
эксперты сомневаются в устойчиво-
сти бизнес-моделей игр, созданных 
по принципу Hamster Kombat, в дол-
госрочной перспективе. «Когда за-
пущен токен и заканчиваются эко-
номические стимулы, у пользовате-
ля меньше ценности продолжать иг-
рать»,— говорит Виталий Будич. По 
его словам, это может случиться сра-
зу или через некоторое время — как, 
например, происходило с корреля-
цией цены токена и количества ак-
тивных пользователей после сни-
жения стоимости токена в play-to-
earn проектах Axie Infinity и STEPN 
из прошлых циклов рынка. «Без до-
работок такую модель можно при-

менять только для ограниченных се-
зонных акций, где нет потребности 
удержать внимание пользователя 
долгое время»,— заключает он.

«Вызывает опасение и качество 
самой аудитории игры. В Hamster 
Kombat активно играют школьни-
ки — они не представляют ценность 
как аудитория для рекламодате-
лей»,— считает Александр Переси-
чан. К тому же любая игра сталки-
вается с кризисом: игрокам хочется 
чего-то нового, и уже знакомый иг-
ровой процесс не приносит им удо-
вольствия.

Хайп без дела
Вечером 24 августа Павла Дурова за-
держали в аэропорту Ле-Бурже во 
Франции. Вскоре прокуратура Па-
рижа заявила, что господину Дурову 
предъявлены обвинения, среди ко-
торых соучастие в администрирова-
нии онлайн-платформы для совер-
шения незаконных трансакций ор-
ганизованной группой, отказ от пре-
доставления уполномоченным ор-
ганам сведений или документов по 
их запросу, а также сокрытие престу-
плений в составе группы.

Опрошенные эксперты не счита-
ет, что дело Павла Дурова повиляет на 
перспективы криптоигр в Telegram. 
«На следующий день после его ареста 
приложение Telegram заняло вторую 
строчку в разделе „Соцсети“ в США по 
количеству скачиваний в магазинах 
приложений, во всем мире выросло 
количество общих загрузок iOS на 4% 
по сравнению с прошлым днем, сле-
дует из данных TechCrunch»,— гово-
рит Виталий Будич.

Он добавляет, что на текущий мо-
мент Telegram сохраняет лидерст-
во с точки зрения платформы с са-
мым большим потенциалом по он-
бордингу (адаптация пользователя 
к продукту) в мир Web 3.0. «Уже сей-
час каждому из 900 млн пользовате-
лей Telegram доступен встроенный 
кошелек Telegram Wallet и мир ми-
ни-приложений, а значит, он нахо-
дится буквально в нескольких шагах 
от получения первого опыта взаимо-
действия с блокчейн-технологиями: 
игры, токены, NFT и прочее»,— гово-
рит Виталий Будич.

«Думаю, хайп вокруг игр-тапа-
лок в Telegram угаснет ближе к кон-
цу года. И связано это будет не с де-
лом Дурова, а с обычным жизнен-
ным циклом любой технологии: 
сначала взлет, затем падение и мед-
ленное развитие или угасание. Мож-
но вспомнить ажиотаж вокруг блок-
чейн-игр в 2017 году или play-to-earn 
игр с NFT в 2021 году. Например, ле-
гендарная NFT-коллекция Bored Ape 
Yacht Club потеряла 91% своей сто-
имости за два года»,— добавляет го-
сподин Пересичан.

«Дело Павла Дурова, скорее, мо-
жет негативно повлиять на интег-
рацию TON и Telegram, развитие 
криптовалютных сервисов, таких 
как криптокошельки или биржи на 
блокчейне TON внутри мессендже-
ра, так как один из пунктов его об-
винения — это незаконные трансак-
ции»,— заключает Райан Ли.

Алексей Жабин

ИТ Информационные технологии

Одним из главных фено-
менов 2024 года стали 
криптоигры в Telegram, 
обещающие пользовате-
лям реальные деньги за 
действия в игре. Так, игра 
Hamster Kombat, где поль-
зователи «тапают» став-
шего знаменитым хомяка, 
26 сентября уже разме-
стила свой токен HMSTR 
на нескольких крупней-
ших криптобиржах. Одна-
ко эксперты предупре-
ждают, что игры в мессен-
джере может ждать судь-
ба других популярных 
криптопроектов. „Ъ“ разо-
брался, откуда появились 
такие игры, как к ним до-
бавился блокчейн и по ка-
кой экономической моде-
ли они работают.

Хома sapiens
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— правила игры —

По итогам первого квартала 2024 года 
IT-рынок в России показывает устойчи-
вый рост: по данным аналитиков ВШЭ, 
объем реализации товаров и услуг год 
к году вырос на 32,6%, до 1,7 трлн руб., 
а инвестиции в основной капитал — 
на 79%, до 724 млрд руб. Однако ряд 
трендов, в том числе растущая ключе-
вая ставка ЦБ, говорит о том, что в бли-
жайшее время рост IT-рынка может за-
медлиться, а сам сегмент ждут сделки 
по слиянию и поглощению. Участни-
ки IT-рынка предполагают, что целями 
M&A станут компании, которые при ро-
сте рынка на фоне импортозамещения 
не рассчитали свои силы, нарастили 
затраты и потеряли контроль над мар-
жинальностью.

IT рынок разогрелся цифрами
Согласно отчету Института статистических 
исследований и экономики знаний НИУ 
ВШЭ «Российский сектор ИКТ в I квартале 
2024 года», индустрия информационных 
технологий (в эту категорию аналитики ин-
ститута включают разработку софта, произ-
водство электроники, телекоммуникаци-
онный рынок, а также сектор оптовой тор-

говли ИКТ-товарами) наращивает темпы ро-
ста. Так, например, объем реализации това-
ров работ и услуг по итогам первого квартала 
вырос на 32,6% год к году, до 1,7 трлн руб. Ди-
намичнее всего растет IT-отрасль (+58% год к 
году, до 792 млрд руб.). В целом же показате-
ли почти всего сегмента, судя по отчету ВШЭ, 
остаются «зелеными» (см. инфографику).

Тренд в институте связывают с «продол-
жающимся наращиванием объема собствен-
ных разработок и реализации отечествен-
ных продуктов и услуг в IT-отрасли», а также 
с ростом инвестиций в создание сборочных 
линий в секторе производства электроники.

Но уже со второй половины 2024 года 
рост сегмента может замедлиться, и в пер-
вую очередь речь может идти о снижении 
инвестиций компаний в основной капи-
тал, а также в научно-исследовательские и 
опытно-конструкторские работы (НИОКР). 
По сравнению с 2022–2023 годами, когда 
чувствовалась активная финансовая под-
держка, во многом обоснованная низкой 
ключевой ставкой ЦБ, инвестировать в НИ-
ОКР могли себе позволить любые компа-
нии: от стартапов до крупнейших игроков 
рынка, рассуждает аналитик Directum На-
талия Башурова.

Но с конца 2023 года, продолжает она, 
все стали осторожнее в своих инвестициях 

и переходят к более консервативным стра-
тегиям. Крупные компании с сильными 
финансовыми показателями менее чувст-
вительны к изменению ставки и продолжа-
ют инвестировать в НИОКР. Стартапы и ма-
лый бизнес, которые еще не достигли ста-
бильной прибыльности, судя по снижению 
числа новых решений на рынке, начали ис-
пытывать больше трудностей с привлече-
нием финансирования и сократили инвес-
тиции в НИОКР.

При этом на российском IT-рынке мож-
но отметить сразу две глобальные тенден-
ции, которые в перспективе могут суще-
ственно повлиять на индустрию. С одной 
стороны, рынок ждет постепенное укруп-
нение, а с другой — снижение темпов ро-
ста и развития.

IT-сектор ставит на красное
Центробанк 26 июля повысил ключевую 
ставку с 16% до 18% годовых. Это шестое по-
вышение ставки подряд с лета 2023 года — 
уже тогда, напомним, действия ЦБР привели 
к сбоям в работе механизмов господдержки 
в IT-секторе. Речь идет об исчерпании лими-
тов для субсидирования ставок в рамках про-
грамм IT-ипотеки (Минцифры удалось опе-
ративно решить эти проблемы), а также ис-
черпании лимитов по программе льготного 

кредитования производителей электроники 
в рамках 704-го постановления правительст-
ва. Из-за этого крупнейшие производители 
вычислительной техники вынуждены об-
служивать изначально льготные кредиты по 
рыночным ставкам, которые могут доходить 
до 20–22% годовых, говорят источники „Ъ“. В 
сентябре ставка ЦБ выросла до 19%.

Судя по словам главы ЦБ Эльвиры Наби-
уллиной, ставка может быть повышена еще 
раз для контроля инфляции. «Если потребу-
ется, мы не исключаем и дополнительного 
повышения ключевой ставки. Это отраже-
но в обновленном прогнозе, где траектория 
ставки существенно повышена на ближай-
шие три года»,— сказала глава ЦБ (цитата по 
«Интерфаксу»). Опрошенные „Ъ“ участники 
IT-рынка говорят, что такая ситуация приве-
дет к заморозке инвестиций IT-компаний в 
развитие, исследования и разработки.

Повышение ключевой ставки, как прави-
ло, приводит к удорожанию кредитных ре-
сурсов, что заставляет IT-компании пересма-
тривать свои инвестиционные стратегии, 
говорит директор по инвестициям «СКБ Кон-
тур» Сергей Зарипов. В условиях высокой 
стоимости заемных средств некоторые ком-
пании могут сократить расходы на НИОКР, 
другие же продолжат финансирование, осо-
бенно те, кто имеет финансовую подушку.

«Причина — потребность формирования 
долгосрочных активов. Недостающую в те-
кущей ситуации рентабельность большие 
игроки, в особенности публичные компа-
нии, перекроют за счет размещения свобод-
ных денег в депозитах. Поэтому глобальных 
снижений темпов инноваций в отрасли, ско-
рее всего, не произойдет. Однако стоит от-
метить, что некоторые компании могут в та-
ких условиях оптимизировать свои процес-
сы для повышения эффективности деятель-
ности»,— уточняет он.

Спокойно себя будут чувствовать ком-
пании с собственным накопленным капи-
талом, рассчитывающие на свои силы и не 
имеющие высокой кредитной нагрузки. 
Но некоторые планы развития все же мо-
гут быть нарушены. Например, компании, 
рассматривающие выход на IPO, поставят 
эту задачу на паузу, добавляет гендиректор 
Content AI Светлана Дергачева.

С учетом того что цикл разработки про-
граммного обеспечения составляет три-пять 
лет, использование финансовых ресурсов со 
ставкой 20% и более просто невозможно, на-
стаивает основатель фонда «Стриго Кэпитал» 
Дмитрий Комиссаров: «Кредитов с льготной 
ставкой очень мало, и требования к ним та-
ковы, что получить их могут толь-
ко крупные компании».

Технологиям добирают внешние факторы
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информационные технологии

— события —

Кибербез в новом свете
Одно из важнейших событий в сфе-
ре информационной безопасности 
(ИБ) — 10-й, юбилейный SOC Forum 
— состоится 6–8 ноября в конгресс-
центре Центра международной тор-
говли. За десять лет форум трансфор-
мировался из узкопрофильного в од-
но из крупнейших мероприятий, по-
священных комплексной безопас-
ности. В 2024 году с выходом на но-
вый уровень традиционная аббреви-
атура SOC (Security Operations Center, 
«центр информационной безопасно-
сти») получает новое прочтение — 
Security Opportunities and Challenges 
(«возможности и вызовы в сфере ин-
формационной безопасности»).

На одной площадке соберутся 
компании—лидеры ИБ-индустрии, 
представители бизнеса из различ-
ных отраслей и регуляторы, чтобы 
обсудить актуальные вопросы ки-
бербезопасности. Участники фору-
ма познакомятся с лучшими практи-
ками защиты на реальных приме-
рах, узнают, как вырастить эффек-
тивную команду кибербезопасни-
ков и какие навыки сейчас востре-
бованы среди работодателей, а так-
же обсудят развитие и экспорт отече-
ственных ИБ-решений.

В прошлом году мероприятие 
длилось два дня и собрало более 
5 тыс. офлайн- и 20 тыс. онлайн-
участников. Ожидается, что 10-й 
SOC Forum привлечет еще больше 
посетителей. Увеличится и контент-
ная часть форума: спикеры подали 
354 заявки на выступления, что по-
чти на 80% больше, чем годом ранее. 
Из них в программу был отобран 141 
доклад. В жюри вошли десять извест-
ных ИБ-специалистов из ведущих 
российских компаний.

SOC Forum включает в себя мно-
жество форматов: от дискуссий и до-
кладов до практических воркшопов, 
питч-сессий и персональных встреч 
с ведущими ИБ-экспертами. Эти фор-
маты и разнообразие тем позволят 

представителям государства, круп-
ных компаний и СМБ ознакомиться 
с трендами киберугроз, разобраться 
в вопросах обеспечения комплекс-
ной киберзащиты при разном уров-
не бюджета, узнать векторы разви-
тия SOC и получить доступ только к 
качественному контенту, «без воды».

Организаторы SOC Forum 2024 — 
ФСБ России и ФСТЭК России при под-
держке Минцифры России и Банка 
России, соорганизатором выступает 
ГК «Солар».

Три дня SOC Forum — 
три ключевые темы
Каждый день SOC Forum посвя-
щен своему тематическому треку: 
комплексной кибербезопасности 
для бизнеса и государства, новей-
шим технологиям защиты, а так-
же практическому разбору кейсов 
кибератак и проектов по оценке 
защищенности.

Первый день форума откроют до-
клады и дискуссии по бизнес-ори-
ентированному подходу к ИБ. Экс-
пертам предлагается порассуждать, 
что IT-директора крупных компа-
ний ждут от отрасли, каким образом 
ИБ влияет на бизнес-процессы и как 
«подружить» цифровизацию со стра-
тегией защиты от кибератак. Также 
специалисты смогут обсудить, как 

обеспечить кибербезопасность ма-
лого и среднего бизнеса без милли-
онных вложений.

Актуальной темой первого дня 
станет и построение карьеры в ИБ 
(направления отрасли, востребован-
ные навыки и т. д.). Помимо этого, 
компании поделятся советами, как 
растить свою команду и как ее удер-
жать, когда сотрудники уже стали 
опытными и смотрят «на сторону».

Представители госорганов в рам-
ках регуляторного трека расскажут 
об актуальных законодательных из-
менениях в ИБ, обсудят взаимодей-
ствие ИБ-компаний и государства и 
ответят на вопросы рынка.

На площадке SOC Forum 6 и 7 но-
ября развернется настоящая Кибер-
битва: по легенде команды киберза-

щитников и нападающих сразятся 
за колонизацию Марса. В Кибербит-
ве примут участие 40 команд из по-
чти 250 экспертов в сфере реагиро-
вания и расследования киберинци-
дентов, тестирования на проникно-
вение и независимые игроки из от-
расли ИБ. Кибератаки в режиме ре-
ального времени будут направлены 
на цифрового двойника колонии на 
Марсе. Соревнования пройдут на ба-
зе платформы Solar CyberMir 6.0.

Одной из главных тем второго 
дня станет SOC — «сердце» всей ки-
бербезопасности в условиях посто-
янной эволюции киберугроз. Напри-
мер, ИБ-специалисты в ходе высту-
плений расскажут, как реагировать 
на разные типы кибератак, в том чи-
сле с деструктивными целями, без 
каких технологий не может сущест-
вовать современный центр противо-
действия, какие ахиллесовы пяты в 
инфраструктуре он не сможет защи-
тить и как комплексный подход к ИБ 
поможет решить эту задачу. Компа-
нии также поделятся опытом постро-
ения кибербезопасности с примене-
нием облачных технологий и ИИ.

И завершится SOC Forum 2024 
практикумом по направлениям 
Offence и Defense, куда войдут наи-
более интересные кейсы по обнару-
жению уязвимостей, деятельности 
APT-группировок, безопасной разра-
ботке, трендам теневого сегмента ин-
тернета и защите от атак supply-chain.

«Постоянно эволюционирующие 
киберугрозы требуют выстраивания 

новых процессов в информацион-
ной безопасности — как внутри са-
мого SOC, так и за его пределами»,— 
говорит директор центра противо-
действия кибератакам Solar JSOC ГК 
«Солар» Владимир Дрюков. Сегод-
ня под прицелом хакеров находятся 
как крупные компании и госструк-
туры, так и МСП, отмечает он. При 
этом разные типы угроз — от шпио-
нажа азиатских группировок до мак-
симального деструктива со стороны 
проукраинских хакеров — требуют 
очень разных методов реагирова-
ния. «Именно поэтому юбилейный 
SOC Forum будет посвящен форми-
рованию новых подходов к защите 
и станет ответом на многие актуаль-
ные вопросы: какие компетенции и 
технологии нужны современному 
SOC, как обеспечить кибербезопас-
ность на уровне ПО и оборудования, 
как защититься от кибератак даже 
небольшим организациям и т. д.»,— 
перечисляет Владимир Дрюков.

На площадке форума состоится 
Выставка экспортных решений, на 
которой лидеры ИБ-отрасли пред-
ставят свои лучшие продукты и услу-
ги и продемонстрируют гостям ме-
роприятия все возможности россий-
ского кибербеза. В дополнение зару-
бежные заказчики из разных стран 
обсудят с российской отраслью экс-
портный потенциал отечественных 
ИБ-решений. Ожидается до 50 деле-
гаций из стран СНГ, Юго-Восточной 
Азии, Ближнего Востока и Латин-
ской Америки.

Неделя 
кибербезопасности
Неделя кибербезопасности пройдет 
с 5 по 9 ноября. Мероприятие охва-
тит весь спектр полезных тем для 
широкой аудитории слушателей: 
от обычных пользователей до тех-
нических ИБ- и IT-специалистов, а 
также топ-менеджмента из различ-
ных сфер.

В парках Москвы, столичной под-
земке и наземном общественном 
транспорте будет представлен прос-
ветительский проект «Киберкульту-
ра», который расскажет, как безопас-
но вести себя в сети, распознавать 
фишинг, общаться с мошенниками 
и надежно хранить свои данные.

В технологических вузах столи-
цы пройдет серия образователь-
ных лекций «Кибербез-ликбез». Ли-
деры ИБ-рынка поделятся реальны-
ми историями из своей практики, 
раскроют особенности работы в от-
расли и расскажут о том, как проти-
востоять киберпреступникам. Также 
для учащихся вузов и молодых спе-
циалистов «Солар» проведет День от-
крытых дверей. Посетители смогут 
узнать о построении карьеры в ки-
бербезопасности, а также попасть 
на интервью с потенциальным 
работодателем.

На Неделе кибербезопасности 
встретятся аналитики, вендоры и 
инвесторы. Эксперты обсудят век-
торы развития и меры поддержки 
начинающих предпринимателей, 
а фаундеры получат рекомендации 
по привлечению инвестиций или 
смогут найти инвестиционного 
партнера.

Для онлайн-участников будет за-
пущено «Кибербез ТВ» — новый фор-
мат единого стрима с пленарными 
сессиями, докладами и эксклюзив-
ным контентом.

«Тема кибербезопасности давно 
касается не только ИБ-специалистов 
компаний и госструктур,— отметил 
Владимир Дрюков — Сегодня обыч-
ный человек может стать как причи-
ной крупной кибератаки в своей ор-
ганизации, так и жертвой злоумыш-
ленников дома. Мы считаем, что со-
блюдение правил кибергигиены 
должно стать для россиян такой же 
привычкой, как ежедневное исполь-
зование гаджетов. Неделя кибербез-
опасности — один из шагов к форми-
рованию этой привычки: широкая 
аудитория сможет в доступной, запо-
минающейся форме получить полез-
ную для себя информацию о защите 
в цифровой среде».

Подробности о мероприятиях 
Недели кибербезопасности и SOC 
Forum на сайте forumsoc.ru.

Валерия Романова

Больше чем SOC Forum —  
целая Неделя кибербезопасности
«Киберкультура» — для граждан, «Кибербез-
ликбез» — для студентов профильных вузов, 
выставка экспортных ИБ-технологий — 
для иностранных делегаций, встречи с инвес-
торами — для ИБ-стартапов, Кибербитва 
за Марс и три дня практического контента 
и оживленных дискуссий — для представите-
лей отрасли. С 5 по 9 ноября в Москве прой-
дет Неделя кибербезопасности, главным  
событием которой станет SOC Forum.

— кадровый потенциал —

В России сохраняется дефи-
цит IT-специалистов. По оцен-
кам государства, не хватает око-
ло 740 тыс. сотрудников, однако 
бизнес называет цифры до 1 млн 
человек. Участники рынка счита-
ют, что на отсутствие квалифи-
цированных кадров влияют и на-
растающие ограничения найма 
сотрудников с удаленным режи-
мом работы. Среди потенциаль-
ного решения проблемы экс-
перты называют применение 
в работе IT-компаний искусст-
венного интеллекта, релокацию 
специалистов из разных регио-
нов, а также внедрение гибрид-
ного формата работы.

За последние два года в связи со 
сложной геополитической и эконо-
мической ситуациями обострилась 
проблема оттока из России IT-спе-
циалистов, которые и ранее были 
в дефиците. Всего, по оценке Мин-
цифры, в середине 2023 года в РФ не 
хватало порядка 740 тыс. IT-специ-
алистов. (см. „Ъ“ от 16 августа 2023 
года). В качестве ответного шага 
власти запустили новые меры под-
держки для сотрудников в России, 
а также стимулирования возвра-
та кадров, в том числе льготную IT-
ипотеку, бронь от службы армии и 
др. (см. „Ъ“ от 11 января 2023 года). 
В Минцифры „Ъ“ рассказали, что 
сейчас численность сотрудников в 
IT-сфере оценивается более чем в 
900 тыс. человек.

Руководитель направления под-
бора персонала компании «Кон-
тур» Юлия Мельчугова рассказыва-
ет, что оценка дефицита кадров ми-
нистерства за прошлый год отлича-
ется от оценки бизнеса примерно на 
300 тыс. человек: бизнес оценивает 
нехватку IT-специалистов в 1 млн со-
трудников. «Точную цифру назвать 
трудно, однако ситуация на рынке 
говорит о том, что в ближайшие пять 
лет она будет только расти».

Нехватка IT-кадров в 2024 году 
остается на уровне от 500 тыс. до 
1 млн человек, оценила менеджер 
по развитию бизнеса компании IBS 
Елизавета Сергеева. По ее словам, 
наибольшим спросом пользуются 
инженеры информационной без-
опасности из-за возросшего коли-
чества кибератак. За первую поло-
вину 2024 года только количество 
DDoS-атак на российские организа-
ции выросло до 355 тыс., что на 16% 
больше, чем за весь 2023 год (см. „Ъ“ 
от 9 сентября). Следом после специ-
алистов по кибербезопасности го-
спожа Сергеева называет разработ-
чиков моделей машинного обуче-
ния, системных аналитиков и спе-
циалистов по работе с Big Data. «Не-
смотря на то что на рынок выхо-
дит много молодых специалистов, 
компании предпочитают нанимать 
опытных сотрудников, что создает 
дополнительный кадровый дефи-
цит»,— уточняет она. Как писал „Ъ“, 
из-за нежелания компаний нани-
мать на работу специалистов на-
чального уровня средняя зарплата 
IT-сотрудников сократилась на 15% 

в июле—декабре 2023 года (см. „Ъ“ 
от 1 февраля).

Удаленный формат
Текущие условия с дефицитом не-
обходимых специалистов увеличи-
ли и срок поиска сотрудников ком-
паниями. Так, если в других отра-
слях экономики срок поиска в 2023 
году увеличился в 1,5 раза, то в IT — 
в два раза (см. „Ъ“ от 21 апреля 2023 
года). Вместе с тем в конце февраля 
того же года в Госдуме проработали 
возможность запретить IT-специали-
стам, находящимся за границей, ра-
ботать на российские объекты кри-
тической информационной инфра-
структуры (КИИ), государственные 
информационные системы и участ-
вовать в работе с персональными 
данными россиян. До этого Мин-
цифры выступало против какого-ли-
бо ограничения удаленной работы, 
так как это может «отпугнуть россий-
ских разработчиков» (см. „Ъ“ от 20 де-
кабря 2022 года). В комитете Госдумы 
по информполитике „Ъ“ не ответили 
о текущем статусе инициативы и ра-
боты над ней.

Поиск сотрудников стал занимать 
все больше времени, при этом «стои-
мость найма» также растет, говорит 
гендиректор IT-компании в сфере 
HR-Tech Edstein Евгений Обогоров. 
Среди наиболее дефицитных на-
правлений он выделяет DevOps-ин-
женеров, которые отвечают за авто-
матизацию процессов и влияют на 
работу разработчиков, тестировщи-
ков и системных администраторов. 
«Такие специалисты должны обла-
дать большим техническим бэкгра-
ундом и знать большое количест-
во инструментов, поэтому кандида-
тов на рынке не так много, а спрос на 
них постоянно растет»,— подчерки-
вает он. Господин Обогоров добавля-
ет, что все больше кандидатов пред-
почитают вариант трудоустройства 
с удаленным форматом работы, где 
показателем является не количест-
во проведенных в офисе часов, а вы-
полненный проект.

По словам директора компании 
Ideco Дмитрия Хомутова, в последние 
несколько лет в РФ, однако, наблюда-
ется тенденция к закрытию возмож-
ности удаленно работать. Такие ре-
шения некоторые IT-компании могут 
принимать из-за сложности контроля 
за выполнением задач, предоставле-
ния доступа к конфиденциальной 
информации, а также стремления к 
удержанию сотрудников, которые не 
полностью погружены в корпоратив-
ную культуру: «Например, разница во 
времени может создавать неудобства 
для коммуникации».

Однако, отмечает господин Хому-
тов, подобные ограничения сущест-
венно уменьшают шансы компаний 
нанять квалицированного специа-
листа, сужая круг потенциальных 
кандидатов до тех, кто находится в 
городе, где расположена компания. 
«Это приводит к тому, что организа-
ции становятся менее конкуренто-
способными на рынке труда и могут 
столкнуться с трудностями при пои-
ске нужных профессионалов»,— го-
ворит он.

Наибольшие трудности найма на 
«далекой удаленке» и зарубежного 
аутсорсинга наблюдаются у компа-
ний, работающих с госсектором, в 
сфере КИИ и информационной без-
опасности, говорит директор Ассо-
циации предприятий компьютер-
ных и информационных техноло-
гия Николай Комлев. По его словам, 
правительство увеличило прием в 
вузы по IT-специальностям, однако 
при таком росте потребности в ка-
драх университетам придется еще 
больше расширять количество мест 
приема.

Также, по словам Елизаветы Сер-
геевой, работодателям, которые не 
рассматривают возможность удален-
ной работы, стоит обратиться к ком-
промиссному варианту и предлагать 
сотрудникам гибридный формат со-
трудничества: часть удаленно, часть 
в офисе. «Если это невозможно ор-
ганизовать, то стоит сосредоточить-
ся на локальном рынке труда, ак-
центируя внимание на поиске кан-
дидатов в непосредственной бли-
зости от офиса»,— говорит она. Так-
же эксперт считает, что организаци-
ям стоит заняться программами пе-
реезда и релоцирования IT-специа-
листов: «Это может стать важным ин-
струментом для привлечения талан-
тов в условиях ограничения удален-
ной работы».

В Минцифры, однако, уверяют, 
что в министерство не поступала ин-
формация о проблемах удаленной 
работы IT-специалистов. «Решения 
по формату работы своих сотрудни-
ков IT-организации принимают са-
мостоятельно, как правило, исклю-
чение для удаленки — проекты по 
созданию и развитию государствен-
ных информсистем и критически 
важных приложений»,— говорит 
он, добавляя, что министерство так-
же создает условия для роста количе-
ства готовых IT-кадров. Для приме-
ра в Минцифры называют проект по 
бесплатному изучению языков про-
граммирования для школьников и 

студентов колледжей, а также увели-
чение количества бюджетных мест 
на «цифровых» кафедрах в вузах в 2,5 
раза: «С 2019 по 2024 год на IT-специ-
альности в вузы будет принято более 
500 тыс. человек».

Машинальное решение
Дефицит IT-кадров компании реша-
ют не только с помощью обучения 
будущих сотрудников, но и другими 
методами. Так, «Ростелеком» в тече-
ние двух-трех лет планирует возме-
стить нехватку кадров внедряя в ра-
боту искусственный интеллект (ИИ) 
(см. „Ъ“ от 27 сентября). Нехватка ка-
дров в IT-секторе объясняется вы-
соким спросом на цифровизацию 
бизнеса, ростом стартапов, а также 
быстрым развитием технологий, и 
нельзя сказать, что какая-то опре-
деленная специальность выделяет-
ся на этом фоне, говорит старший 
вице-президент по информацион-
ным технологиям «Ростелекома» Да-
рий Халитов. По его словам, на дан-
ный момент интеграция ИИ в рабо-
ту компании проходит тестовый ре-
жим в рутинных задачах: обработ-
ка обращений, ведение документо-
оборота и выполнение стандартных 
операций. «Мы активно обучаем со-
трудников навыкам работы с нейро-
сетями, так как внедрение ИИ мо-
жет значительно повысить эффек-
тивность работы и снизить нагруз-
ку на сотрудников»,— говорит он, 
добавляя при этом, что нейросеть 
не способна полностью заменить 
IT-сотрудников.

Гендиректор «Сикрет Технолод-
жис» Леонид Бондаренко согласен 
с тем, что ИИ способен упростить и 
ускорить деятельность IT-специали-
стов. «Однако использование ИИ так-
же вызывает ряд рисков, например 
уязвимости или закладки, которые 
могут появиться в коде, написанном 
нейросетью, или нарушение конфи-
денциальности данных»,— подчер-
кивает он.

Тимофей Корнев

IT-кадры найдут выход

П Р О Ф А Й Л

Группа компаний «Солар» — архитектор комплексной кибербезопасности. Занимается 
аутсорсингом ИБ, разработкой собственных продуктов, интеграцией комплексных решений, 
обучением ИБ-специалистов, аналитикой и исследованием киберинцидентов. Клиенты компа-
нии — более 1 тыс. крупнейших компаний и организаций России, включая государственные 
информационные системы.

«Солар» лидирует среди российских MSSP (Managed Security Service Providers) по объему 
бизнеса, занимая долю рынка в 30%. Таковы данные исследования iKS-Consulting, посвящен-
ного структуре рынка SOC/MSSP в России в 2023 году. В аналогичном рейтинге по Европе 
«Солар» занимает 5-е место, а по миру — 15-е («MSSP в мире по итогам 2023 года»).

Компания реализует киберзащиту ключевых государственных мероприятий, таких как 
выборы, ПМЭФ, ВЭФ, форум «Россия—Африка», Всемирный фестиваль молодежи, Игры 
БРИКС и др. Специалисты центра противодействия кибератакам Solar JSOC обеспечивают 
безопасность инфраструктуры электронного правительства, включая инфраструктуру фе-
дерального портала «Госуслуги». «Солар» совместно с Минцифры в рамках национального 
проекта «Цифровая экономика РФ» реализует всероссийскую программу кибергигиены, 
направленную на повышение цифровой грамотности населения.
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— технологии для бизнеса —

До трети мировой экономики к 2030 
году будет принадлежать экономи-
ке экосистем, следует из прогнозов 
McKinsey. По мнению аналитиков, 
экосистемы способны перестраи-
вать рынки, потому что работают как 
шлюзы: «уменьшают трение», когда 
клиенты переключаются между сер-
висами. Бизнесу удобнее работать с 
одним поставщиком, так как не нуж-
но тратить ресурсы на поиск, ана-
лиз и переговоры, чтобы выбрать бо-
лее подходящий сервис. Оптимизи-
руя административные процессы, 
компании могут высвободить вре-
мя, ресурсы и энергию для стратеги-
ческих задач: поработать над эффек-
тивностью производства, найти но-
вые точки сбыта или расширить пул 
клиентов.

По прогнозам аналитиков, 
B2B-сегмент в ближайшие годы бу-
дет одним из главных драйверов ро-
ста экосистем в целом независимо от 
страны или особенностей оказыва-
емых услуг. Как считают в J’son and 
Partners, число пользователей плат-
форменных решений среди компа-
ний будет расти, так как юридиче-
ским лицам будет выгодно получать 
комплексные решения у одного по-
ставщика. Также будет расти объем 
предложений услуг в экосистемах. 
«Игроки будут стараться определить 
наиболее востребованные сервисы 
именно для своих клиентов в зависи-
мости от стратегии развития экосис-
темы»,— прогнозируют аналитики.

Привычные продукты, 
новые возможности
Тенденция проявляется и на россий-
ском рынке. Один из примеров эко-
системы сервисов для юрлиц — Ян-
декс Go для бизнеса. Это платфор-
ма, которая закрывает большинст-
во административных задач в режи-
ме «одного окна». Уехать на такси на 
встречу, отправить курьером доку-
менты, поужинать с клиентом в ре-
сторане, заказать еду в офис на кор-
поратив, купить авиабилет, заброни-
ровать отель на время командиров-
ки и многое другое — все это доступ-
но с платформой. Компании получа-
ют доступ к единому личному каби-
нету, в котором могут управлять сра-
зу девятью сервисами. Достаточно 
пополнить корпоративный счет, до-
бавить сотрудников и настроить для 
них лимиты: открыть сразу все сер-
висы или несколько, указать сумму с 
расчетом на день или другой период, 
установить геозоны использования.

Так, на сентябрь 2024 года у Ян-
декс Go для бизнеса уже более 
100 тыс. активных клиентов в ме-
сяц. По словам директора по продук-
ту Екатерины Никитиной, это юрли-
ца с разными оборотами: от самоза-
нятых и ИП до крупных энтерпрайз-
клиентов, и каждая компания ис-
пользует сервисы по собственному 
сценарию.

«Мы по факту являемся неким ок-
ном для бизнеса внутрь Яндекса,— 
говорит Екатерина Никитина.— 
При этом сотрудники корпоратив-
ных клиентов могут пользоваться 
сервисами через привычные прило-
жения. Просто у них появляются но-
вые возможности, например опла-
тить доставку или такси с корпора-
тивного счета».

Контроль расходов: 
автоматизация  
вместо ручного режима
Сбор каждого чека «руками» — са-
мая частая проблема, с которой стал-
киваются предприниматели. По ме-
ре роста оборотов и штата появляет-
ся необходимость делегировать эту 
часть задач, однако сделать это всег-
да тяжело. Ведь должно быть лицо, 
которое контролирует весь бюджет 
компании — думают многие.

Яндекс Go для бизнеса дает воз-
можность оплачивать услуги с кор-
поративного счета, не выходя за рам-
ки бюджета. Сотрудники платят, на-
пример, за бензин через приложе-
ние Яндекс Заправки, и владелец 
при этом видит каждую трансакцию, 

объясняет Екатерина Никитина. Че-
ки не будут потеряны, так как вся ин-
формация о них сохраняется автома-
тически в личном кабинете компа-
нии. Их можно скачать в случае, если 
нужно отчитаться перед налоговой.

Документооборот:  
один отчет на все
Предпринимателю, который, напри-
мер, торгует на маркетплейсах, нуж-
но забрать товар от производителя и 
доставить его на склад, а после того 
как поступил заказ — доставить его 
потребителю. Так появляются ми-
нимум две логистические цепочки, 
объясняет Екатерина Никитина. Для 
того чтобы проверить качество това-
ра и документацию, нужно приез-
жать лично на эти точки. А с масшта-
бированием больше точек для про-
верки — больше и отчетности.

«Часто компании заключают 
партнерские договоры с сервисами 
доставки. Получается, для закрытия 
какого-то доставочного сценария 
есть компания, которая организует 
доставку. С ней нужно заключить до-
говор, обсудить условия, а после сле-
дить за процессом оформления и 
принимать закрывающие докумен-
ты. А если таких контрагентов не 
один, а десять? Это очень большой 
объем работы. Для этого часто не хва-
тает ни ресурсов, ни времени»,— го-
ворит Екатерина Никитина.

С Яндекс Go для бизнеса эта про-
блема исчезает. Так, например, в 
рамках платформы можно закрыть 
практически любые логистические 
сценарии, будь то обычное такси для 
клиентов или грузовая доставка обо-
рудования. В конце месяца предпри-
ниматель получит закрывающие до-

кументы за все услуги на почту, од-
ним пакетом, не потратив и несколь-
ких минут на их формирование.

Платформенное решение 
как инструмент для HR
В большинстве отраслей существен-
но выросла конкуренция за опыт-
ных специалистов, поэтому компа-
нии ищут новые подходы к привле-
чению и удержанию сотрудников. 
Если раньше все решалось на уров-
не зарплаты, сейчас тренд на допол-
нительную, нематериальную цен-
ность. Корпоративное питание, ко-
фе-пойнт в офисе, компенсации так-
си, каршеринга и топлива — по сло-
вам клиентов Яндекс Go для бизне-
са, такие возможности мотивируют 
сотрудников и укрепляют их лояль-
ность, а также делают вакансию бо-
лее привлекательной.

Опираясь на этот тренд, в Яндекс 
Go для бизнеса разработали корпора-
тивное питание, которое становит-
ся частью соцпакета компании, рас-
сказала Екатерина Никитина. При-
чем сервисы «подстраиваются» под 
режим сотрудников или, наоборот, 
его формируют. Например, работо-
датель настраивает сумму из расчета 
на день, указывает геозону или кон-
кретные адреса, по которым сотруд-
ники заказывают перекусы из Лавки 
или полноценные обеды в Еде.

По мере проникновения продук-
та на рынок для сотрудников такие 

преимущества становятся все более 
значимыми, говорит Екатерина Ни-
китина. «Конечно, сейчас в большин-
стве случаев подобные льготы пред-
лагают крупные компании. Но с ка-
ждым годом число представителей 
среднего и малого бизнеса, которые 
предоставляют такой социальный 
пакет своим сотрудникам, растет, 
что нас очень радует. Компенсация 
части затрат — на дорогу, на пита-
ние — снова становится нормой»,— 
добавила она.

Особенно это удобно в деловой 
поездке, когда нет времени на пои-
ски места для обеда или вариантов 
того, как добраться до новой встре-
чи. Через Яндекс Командировки 
можно оплатить проживание и би-
леты заранее, а в поездке — думать 
только о важных делах: оплата за так-
си с аэропорта, деловой ужин с парт-
нерами или доставку еды в номер 
спишется с корпоративного счета. 
После командировки работодателю 
не придется принимать десятки че-
ков и проверять, насколько они пра-
вильно оформлены — все в личном 
кабинете.

Придумать идею для подарков 
на праздники партнерам или спо-
соб поощрить сотрудника — тоже 
вызов для предпринимателя, хоть 
и не каждодневный. Повторяться 
не хочется, как и дарить то, чем не 
воспользуются. Для этих целей есть 
промокоды, которые можно офор-

мить на разные сервисы Яндекса и 
дарить клиентам, использовать в ка-
честве призов при проведении ак-
ций, а также наполнять бонусный 
пакет компании.

Есть запрос — 
находится продукт
Некоторые решения Яндекс Go для 
бизнеса вырастают из реальных по-
требностей клиента, рассказала Ека-
терина Никитина. Например, услуга 
Час+ — возможность взять такси от 
одного до восьми часов. Она нужна, 
если за день нужно побывать в не-
скольких местах. Стоимость извест-
на заранее, а ограничений по кило-
метражу, времени ожидания и коли-
честву остановок нет.

«Мы часто анализируем, как на-
ши клиенты пользуются сервисом, 
чтобы выявить гипотезы для новых 
продуктов. Так получилось с одним 
нашим клиентом — медицинской 
лабораторией. Мы заметили, что со-
трудники лаборатории регулярно за-
казывают такси с большим количест-
вом промежуточных точек, что для 
корпоративного клиента нетипич-
но. Решили уточнить, и оказалось, 
по утрам медработник выезжает на 
забор анализов и, чтобы не вызы-
вать каждый раз новую машину, за-
казывает одну и указывает несколь-
ко остановок, а после возвращает-
ся в лабораторию. Мы подумали: та-
кой сценарий может быть востребо-
ван и в других компаниях. Так и по-
явился Час+»,— рассказала Екатери-
на Никитина.

Из похожих наблюдений возни-
кло другое решение — возможность 
развоза сотрудников. «Каждый день 
примерно в 12 часов ночи в одном из 
регионов далеко от города резко воз-
растал спрос на такси. Мы долго не 
понимали, с чем это связано, а потом 
выяснили: есть колл-центр, где сме-
на заканчивается в полночь. В это 
время транспорт уже не работает, по-
этому все 300 человек массово пыта-
ются вызвать такси. Локация в отда-
ленности от города, машин в окру-
ге мало, потому и ждать приходится 
долго. Для таких кейсов мы приду-
мали сценарий, когда нужно много 
сотрудников из одной точки А разве-
сти во много точек В — он называет-
ся массовый развоз»,— говорит Ека-
терина Никитина.

Услуга оказалась востребованной 
не только у крупных заказчиков, но 
и у малого бизнеса. Так, ресторан 
«Гусь» в Краснодаре смог на 30% со-
кратить время, которое тратится на 
организацию развоза персонала по-
сле смены. Ресторан также избавил-
ся от проблем с документооборотом 
и контролем поездок, так как скор-
ректировать лимиты сотрудников и 
сформировать счет для оплаты мож-
но в личном кабинете.

Если у компании есть свой авто-
парк, Яндекс Go для бизнеса помо-
гает управлять им максимально эф-
фективно. Благодаря «Управлению 
автопарком» вызвать машину для 
деловой поездки по городу или в ко-
мандировке так же просто, как такси 
в приложении Яндекс Go, но на за-
каз назначается автомобиль из кор-
поративного автопарка. Сервис по-
могает оптимизировать внутренние 
процессы заказа транспорта на пред-
приятии, лучше утилизировать авто-
мобили, сократить их холостой про-
бег — за счет этого снижается себе-
стоимость одной поездки.

Юлия Макарова

Сервис на все руки
В 2024 году растет 
спрос на экосистемные 
решения для бизнеса. 
В рамках одного интер-
фейса они позволяют, 
например, доставить 
еду в офис, заправить 
рабочий автомобиль 
или отправить докумен-
ты, при этом отчетность 
по всем операциям бу-
дет сформирована ав-
томатически. Вместе с 
Яндекс Go для бизнеса 
„Ъ“ разобрался в осо-
бенностях B2B-экоси
стем и их продуктов.
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ЯНДЕКС GO ДЛЯ БИЗНЕСА — ПЛАТФОРМА ДЛЯ РЕШЕНИЯ АДМИНИСТРАТИВНЫХ ЗАДАЧ
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информационные технологии

— аналитика —

В России стремительно развивается 
экономика данных, растет доля IT в 
ВВП страны: за 2023 год показатель 
составил почти 2%, по данным НИУ 
ВШЭ и Минцифры РФ. При этом объ-
ем реализации собственных продук-
тов и услуг в IТ-отрасли увеличивал-
ся в среднем на 26% с 2019 по 2023 
год и в прошлом году достиг 3,1 трлн 
руб. В этом секторе экономики уже 
работают не только профильные 
компании—разработчики цифро-
вых продуктов и сервисов, но и пред-
приятия критической информаци-
онной инфраструктуры (КИИ) и дру-
гой крупный бизнес.

Однако за последние два го-
да IT-отрасль столкнулась с рядом 
ощутимых рисков: массовым ухо-
дом зарубежных вендоров, посте-
пенным отключением компаний от 
их продуктов, в том числе систем-
но значимых, ограничениями на 
поставки импортных комплектую-
щих и т. д. На этом фоне кратно вы-
рос спрос на российское программ-
ное обеспечение (ПО) и другие циф-
ровые решения, при этом время на 
переход у бизнеса оказалось очень 
ограниченным.

Чтобы успевать отвечать на вызо-
вы рынка, быстро адаптироваться к 
меняющимся условиям и техноло-
гическому окружению, компаниям 
стали необходимы сторонняя под-
держка и опыт. В условиях нехватки 
кадров и времени эти задачи помога-
ют решить команды, которые специ-
ализируются на IT-консалтинге, пре-
доставляют экспертизу в разработке 
стратегии цифровизации, автомати-
зации бизнес-процессов, построе-
ния цифровой инфраструктуры.

По оценке экспертов НОРБИТ, 
объем открытого рынка IT-консал-
тинга составляет 70–90 млрд руб. 
В основном его делят между собой 
крупные интеграторы со штатом со-
трудников от 500 человек и более, 
а средние и небольшие компании 
работают во втором эшелоне, рас-

сказывает управляющий директор 
НОРБИТ Владимир Вертоградов.

Драйвером роста рынка стали в 
первую очередь миграции на отече-
ственное ПО, новые заказы по заме-
не решений, перечисляет Владимир 
Вертоградов. Второе: адаптация су-
ществующих ландшафтов под рос-
сийские серверы, операционные си-
стемы и средства безопасности. Тре-
тье: скорость преобразований возро-
сла колоссально, бизнес обязан быст-
ро реагировать. Для этого нужно по-
менять старую привычную модель, 
в рамках которой сначала на проект 
привлекались консультанты по изме-
нениям, а затем уже по IT. «Со време-
нем все поняли, что на втором шаге 
часто приходится все переделывать, 
и компании накопили достаточно 
опыта по проектам цифровой транс-
формации, поэтому, как правило, 
сразу начинают со второго этапа»,— 
говорит Владимир Вертоградов.

Консалтинг сейчас покупают вме-
сте с технологиями: нужно не про-
сто заниматься трансформацией, но 
и понимать, какие изменения прои-
зойдут в диапазоне нескольких лет, 
какие будут требования, как доби-
ваться технологического суверени-
тета в конкретной компании, заклю-
чает эксперт.

«Дорожная карта»  
к успеху: производство 
оборудования
К НОРБИТ обратилась крупная отече-
ственная компания, занимающаяся 
производством высокотехнологич-
ного оборудования. Задачей было 
трансформировать систему закупок, 
снабжения, взаимодействия с постав-
щиками и смежных процессов: фину-
чета, планирования, бухгалтерии.

Первым этапом были проведены 
аудит ситуации внутри компании, 
а также оценка, в какой регулятор-
ной среде она работает. На этом эта-
пе заказчик сразу получил варианты 
технологий, на которых идет прото-
типирование предлагаемых изме-
нений. Также была учтена корпора-

тивная специфика: культура, регла-
менты и т. д. Как отмечают в НОРБИТ, 
важно сохранить уникальные сторо-
ны компании, а не перевести всех на 
«стандартные рельсы».

По итогам были готовы описание 
целевого состояния функции заку-
пок и план мероприятий по перехо-
ду к нему. Был сформулирован набор 
предложений по развитию, который 
ранжировался с учетом ценности, 
важности и эффективности. На его 
основе определяются этапы «дорож-
ной карты», которая затем реализо-
вывается. Результатами проекта ста-
ли экономия затрат, организация эф-
фективных цепочек поставок и сни-
жение рисков их срыва и роста цен.

Выбор осознанного 
бизнеса
В «ЛАНИТ — Би Пи Эм» рассказыва-
ют, что потребность в IT-консалтин-
ге не зависит от масштаба компании 
и каждый бизнес сможет найти для 
себя преимущества привлечения 
IT-консультантов. Малый бизнес, кро-
ме квалифицированной и професси-
ональной IT-поддержки, сможет по-
высить экономическую эффектив-
ность, так как не будет необходимо-
сти нанимать в штат IT-специалистов. 
Средний бизнес сможет оптимизиро-
вать IT-процессы и получить иннова-
ционные решения. Крупные компа-
нии приобретут большой опыт сто-
ронних IT-консультантов, работав-
ших на масштабных проектах.

К IT-консультантам обращаются 
в случаях, когда необходимо запу-

стить новый IT-продукт, найти точ-
ки роста, выйти на новый сегмент. А 
также когда необходимо подобрать 
или разработать новое ПО и вне-
дрить его в бизнес-процессы ком-
пании, модифицировать или заме-
нить имеющееся ПО, мигрировать с 
устаревшего или зарубежного. Кро-
ме этого, в пул задач IT-консультан-
тов могут входить интеграция кор-
поративных систем, автоматизация 
процессов, разработка IT-стратегии 
и проведение анализа IT-рынка.

Есть несколько признаков, кото-
рые говорят о том, что компании не-
обходима помощь IT-консалтинга, 
перечисляет директор по развитию 
бизнеса «ЛАНИТ — Би Пи Эм» Мак-
сим Волошинов:

бизнес-процессы в компании не 
автоматизированы, рутинные опе-
рации приводят к увеличению за-
трат, снижению скорости и не дают 
прозрачности деятельности;

требуется создание новых IT-про-
дуктов/решений или новых техно-
логий;

используемые IT-продукты неи-
справны, технологически устарели, 
не могут обеспечить потребности 
бизнеса, требуют дорогостоящей 
поддержки.

Еще один блок задач в области 
IT-консалтинга связан с анализом 
IT-инфраструктуры. Это направ-
ление помогает выявить избыточ-
ные или неэффективно используе-
мые ресурсы и определить области 
для сокращения расходов без ущер-
ба для ключевых бизнес-процессов, 

рассказывает директор техническо-
го департамента компании «ЛАНИТ-
Интеграция» Олег Аксенов. Анализ 
IT-инфраструктуры также помогает 
повысить уровень зрелости и эффек-
тивности бизнес-процессов, сплани-
ровать решение точечных задач мо-
дернизации, сформировать основу 
для создания комплексных IT-стра-
тегий, направленных на долгосроч-
ный рост и повышение конкуренто-
способности компаний в будущем, 
добавляет Олег Аксенов.

«Дорожная карта»  
к успеху: промышленность
Запрос на сложный IT-консалтинг в 
2024 году сформировался со сторо-
ны российской промышленной ком-
пании: задачей было не просто про-
вести обследование IT-инфраструк-
туры, а сосредоточиться на оценке 
зрелости IT-процессов и выявлении 
в них проблемных точек.

Результатом проекта, реализован-
ного «ЛАНИТ-Интеграцией», стали 
практические рекомендации, кото-
рые в том числе помогли разработать, 
согласовать и защитить план разви-
тия IT-инфраструктуры с существен-
ным увеличением бюджета, разрабо-
тать каталог IT-услуг и информсистем 
компании (порядка 500 строк), планы 
оптимизации процессов управления 
IT-услугами (10 процессов).

«Инвестиции на горизонте одно-
го года являются операционными 
затратами и, конечно, должны исхо-
дить из общей стратегии развития 
компании»,— комментирует Олег 

Аксенов. Но если вследствие внеш-
них и внутренних факторов страте-
гия потеряла актуальность, то аудит 
IT-ландшафта поможет выявить сла-
бые места, например неэффектив-
ное использование ресурсов, и акту-
ализировать ее. «Определение прио-
ритетных направлений инвестиций 
должно основываться на утвержден-
ной в стратегии карте IT-инициатив 
и учитывать тактические и операци-
онные задачи компании»,— отмеча-
ет эксперт.

Запрос федерального 
масштаба
Экспертиза и участие IT-консалтеров 
в 2024 году актуальны и для проек-
тов федерального уровня, в том чи-
сле в сфере КИИ, строительства, ло-
гистики и т. д. В ЛАНИТ напоминают, 
что любой крупный и сложный про-
ект невозможно сделать в короткий 
срок и небольшой командой — в нем 
будет задействовано много ресурсов, 
которые нуждаются в организации 
и координации. Резко повышается 
важность планирования и управле-
ния изменениями. «Именно эти па-
раметры определяются в процессе 
консалтинговых работ»,— рассказал 
руководитель направления анали-
тических систем и платформенных 
решений ЛАНИТ Вячеслав Солопов.

Федеральный проект, как прави-
ло, является территориально рас-
пределенным. Ключевой фактор его 
успеха — раннее определение об-
щих и специфических параметров 
процессов, которые должны быть ре-
ализованы на уровне региональных 
или структурных сегментов. Здесь, 
помимо анализа существующей си-
туации и проектирования целевого 
решения, важным аспектом являет-
ся идентификация различий. И даль-
ше — техническая реализация выяв-
ленного многообразия или унифи-
кация (типизация) за счет поиска и 
внедрения лучших практик, кото-
рые должны быть определены на 
этапе консалтинга и апробированы 
всеми участниками процесса.

Как правило, методологическая, 
консалтинговая проработка не толь-
ко предваряет такие проекты, но и 
постоянно их сопровождает в тече-
ние всего времени их реализации. 
Это делается, чтобы постоянно све-
ряться с целями и задачами проекта 
и обеспечивать целевую эффектив-
ность, не допуская, с одной сторо-
ны, умножения сущностей, а с дру-
гой — обеспечивая создание систем 
и сервисов, которые имеют необхо-
димый и достаточный уровень по-
крытия для решения поставленных 
задач в рамках всех региональных 
сегментов.

Татьяна Исакова

На IT к успеху: стратегический консалтинг
В динамично меняющейся IT-среде компаниям 
важно быть открытыми к внедрению новых пра-
ктик, уметь оперативно интегрировать новые 
цифровые продукты и составлять гибкую стра-
тегию развития исходя из внешних факторов. 
Для более эффективной работы бизнес все ак-
тивнее прибегает к услугам стратегического  
IT-консалтинга. „Ъ“ совместно с группой ЛАНИТ 
выяснил, какие задачи эксперты в этой области 
помогают решить уже сейчас и почему спрос  
на IT-консалтинг будет только расти.

— рынки —

Объем российского рынка видеоигр, 
по разным оценкам, к концу года мо-
жет достичь от 130 млрд до 187 млрд 
руб., подсчитали профильные аналити-
ки и представители индустрии. В первом 
полугодии рынок стабилизировался по-
сле кризиса 2022 года и демонстриру-
ет рост, отмечают в компаниях. „Ъ“ раз-
бирался, чем обусловлены текущие 
показатели, какие законодательные 
изменения повлияли на отрасль в янва-
ре—июне и какие риски видят для себя 
разработчики.

Объем рынка видеоигр по итогам 2024 го-
да увеличится на 6,1% и достигнет 187 млрд 
руб., подсчитали в Strategy Partners и Орга-
низации развития видеоигровой индустрии 
(РВИ). Так, мобильный сегмент займет 44% 
рынка (81,2 млрд руб.), ПК — 48% (89,8 млрд 
руб.), консольный — 8% (15,4 млрд руб.). В 
Lesta Games (игры «Мир танков», «Мир ко-
раблей», Tanks Blitz) приводят более кон-
сервативный прогноз — 130–140 млрд руб. 
(см. «Ъ» от 11 сентября).

«По итогам прошлого года доходы ин-
дустрии выросли на 4,7% год к году и соста-
вили 176 млрд руб.,— отмечают в Strategy 
Partners.— Однако этот рост также был об-
условлен ростом цен на зарубежные виде-
оигры ввиду более сложных способов их 
оплаты, а также девальвацией рубля». Так, в 
долларовом выражении рынок видеоигр в 
прошлом году снизился на 2,5%. До 2022 го-
да российский рынок видеоигр измеряла 
компания My.Games (в 2022 году объявила 
об уходе из РФ). Последний отчет датирован 
2021 годом: тогда объем рынка My.Games 
оценивала в 177,4 млрд руб. (речь идет о вы-
ручке от продажи всех игр в РФ).

Инициативы в игре
За последние два года отечественные разра-
ботчики видеоигр перешли от модели рабо-
ты на международной арене к развитию про-
дукта на локальном уровне и экспансии на 
азиатские рынки и в страны СНГ, отмечают 
опрошенные „Ъ“ участники отрасли.

После начала конфликта на Украи-
не российский рынок покинули все ве-
дущие международные компании, в их 
числе Activision Blizzard (игры — Call of 
Duty, Diablo, StarСraft и др.), Electronic Arts 
(Sims, Fifa, Need for Speed), Ubisoft (Far Cry, 

Assassin’s Creed, Watch Dogs). «Российские 
разработчики, которые ориентировались 
на глобальное продвижение, тоже либо пол-
ностью ушли, либо открыли в РФ дочерние 
компании, либо разделили бизнес»,— ком-
ментируют в Strategy Partners. «Сейчас в РФ 
остались компании, которые имеют россий-
скую юрисдикцию, работают на нашем рын-
ке и в странах СНГ». «В 2022 году также умер 
рынок аутсорсинга видеоигр в России — это 
те, кто работал на западных заказчиков, по-
скольку стало проблематично «приземлять 
деньги» в России,— объясняет экс-директор 
по продукту Wargaming Вячеслав Макаров. 
Однако, по его мнению, это «не затормозило 
развитие российского рынка видеоигр, а пе-
реструктурировало его».

В правительстве уже обратили внимание 
на игровой сегмент IT-рынка: на разработчи-
ков распространяются как продленные льго-
ты для IT-сотрудников, так и льготный НДФЛ 
для компаний. «Безусловно, нас радует тот 
факт, что продлили льготы, но для развития 
отрасли»,— поделился руководитель юри-
дической службы Lesta Games Александр 
Смирнов. Он также выделил как значимую 
инициативу об оплате сверхурочных, о кото-
рой стало известно в апреле (соответствую-

щий закон вступил в силу уже с 1 сентября). 
«Мера, безусловно, коснется нас, поскольку, 
ставя в приоритет комфорт игроков, мы про-
водим профилактические регламентные ра-
боты на оборудовании в ночные часы, когда 
наши игроки спят»,— поясняет он.

Руководитель РВИ Василий Овчинников 
отмечает принятие нового закона о креатив-
ных индустриях (одобрен президентом РФ 
Владимиром Путиным в августе). По словам 
господина Овчинникова, это первый зако-
нодательный акт, в который включены ви-
деоигры: «Можно сказать, что их производ-
ство узаконено; мера должна открыть доступ 
к принятию видеоигровой разработки, что 
в дальнейшем позволит рассчитывать инду-
стрии на поддержку». В этой связи он отмеча-
ет, что в августе было подписано соглашение 
между Россией и Китаем о совместном про-
изводстве и продвижении видеоигр.

При этом в Astrum Entertainment счита-
ют, что с начала года в игровой индустрии 
не произошло каких-либо серьезных зако-
нодательных изменений. Российское зако-
нодательство в отношении видеоигр дела-
ет акцент на соблюдении интеллектуаль-
ной собственности и авторского права, гово-
рят в компании: «Сейчас в разработке про-

ект по добровольной маркировке видеоигр 
на предмет чувствительного контента. Важ-
но, что инициатива исходит от игроков от-
расли, которые обсудили свои предложения 
с регуляторами и запустили объемный про-
ект, удовлетворяющий запросам всех участ-
ников процесса».

Игровая атмосфера
Условия, в которых оказались участники рос-
сийской отрасли после ухода зарубежных 
игроков, привели к сплочению индустрии, 
считают в Astrum Entertainment. В качест-
ве примера представитель компании при-
водит создание Ассоциации профессиона-
лов индустрии оперирования и разработки 
игры (входят VK Play, Astrum Entertainment, 
United Games). «Профессиональные разра-
ботчики и издатели поняли, что необходимо 
не просто зарабатывать деньги, но и вклады-
ваться в развитие рынка: кадровым потен-
циалом, экспертизой, финансами»,— заве-
ряет руководитель московского подразделе-
ния группы Lesta Games Гаухар Алдиярова. 
Так, компания занимается обучением стаже-
ров в рамках специальных программ. «На-
пример, в „Леста Академии“ мы участвуем 
в индустриальных мероприятиях, выстав-
ках,— рассказывает она,— так как знаем по 
опыту, что без питательной среды в итоге во-
круг останется выжженная земля и не будет 
развития рынка и индустрии».

В целом за семь месяцев количество раз-
мещенных вакансий среди разработчиков 
игр в России увеличилось на 23%, подсчита-
ли в HeadHunter (см. «Ъ» от 7 августа). По сло-
вам участников рынка, рост спроса связан с 
новыми проектами отечественных студий и 
активностью азиатских компаний, работаю-
щих в РФ. Некоторые разработчики допуска-
ют, что тренд обусловлен и поручением пре-
зидента РФ Владимира Путина о разработке 
отечественной игровой консоли (см. „Ъ“ от 
27 марта). О готовности начать ее разработку 
и производство уже объявили «Ростелеком» 
и «Бештау» (см. „Ъ“ от 15 июля).

«Кроме того, в поисках новых решений 
в области инфраструктуры, разработки, 
сервисов и услуг приходится искать новых 
партнеров, находить новые точки соприкос-
новения»,— отмечает Гаухар Алдиярова. По 
ее словам, раньше в глазах государства гей-
меры были частью большой сферы IT, «те-
перь мы на стыке IT и креатива». Аудитория 
в России по-прежнему интересуется играми, 

люди готовы играть и готовы за это платить, 
говорят в Astrum Entertainment. В компании 
считают, что «из-за сложностей с оплатой в 
зарубежных сторах многие потребители пе-
решли на отечественные площадки, что от-
крывает дополнительные возможности пе-
ред российскими разработчиками, упрощая 
доступ к российской аудитории геймеров, а 
магазины приложений, в свою очередь, го-
товы предоставлять инструменты для про-
движения локальных продуктов».

Гонка на замедление
«В сложное время игры становятся одним из 
самых доступных видов развлечений»,— от-
мечает операционный директор «Мира тан-
ков» ГК Lesta Games Борис Синицкий. Этот 
фактор особенно важен в тот момент, когда 
доступность международного рынка снижа-
ется для российского потребителя в силу ог-
раничений издателей и платежных систем, 
объясняет топ-менеджер: «При этом указан-
ные ограничения хотя и снижают конку-
ренцию для отечественных разработчиков 
и производителей, развитию рынка не спо-
собствуют, поскольку замедляют приток но-
вых или возвращение прежних потребите-
лей игрового контента».

Сейчас в отрасли известно минимум три 
группы, которые готовятся консолидиро-
вать рынок и публично выйти на него, на-
пример, через торговлю акциями на Москов-
ской бирже, говорит Василий Овчинников: 
«Но в сегодняшней экономической ситуа-
ции это сложно — высокая ключевая став-
ка влияет на деловую активность и, конеч-
но, отсрочивает эти инициативы». Негатив-
но влияют на рынок и новые санкции, волна 
«ухода сервисов», перечисляет он, таких как 
Notion, ClickUp, Miro, а также «изменения в 
государственном регулировании».

Среди негативных факторов, влияющих 
на развитие рынка, в Astrum Entertainment 
называют общемировой дефицит инвести-
ций от профильных и непрофильных инве-
сторов, что усложняет выход на рынок ло-
кальных компаний и проектов. «Кроме того, 
есть риск потери технологической автоно-
мии разработчиков и издателей от западно-
го программного обеспечения, отмечают в 
компании. Однако на данный момент ситуа-
ция стабилизировалась благодаря использо-
ванию аналогов и разработке собственных 
технологий».

Юлия Юрасова

Играть по полной
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— мнение —

— Какие сервисы кибербезопас-
ности предлагает МТС RED и ка-
кие обязательства берет на себя 
в рамках оказания обеспечения 
защиты?
— МТС RED (ООО «Серенити Сай-
бер Секьюрити») предоставляет 
компаниям экосистему техноло-
гий кибербезопасности. Это серви-
сы Центра мониторинга и реагиро-
вания на кибератаки МТС RED SOC, 
а также управляемые сервисы ки-
бербезопасности (Managed Security 
Services): защита от DDoS-атак и атак 
на веб-приложения, шифрование ка-
налов связи по ГОСТу, сервис много-
факторной аутентификации, повы-
шение киберграмотности сотрудни-
ков компаний (Security Awareness). 
Сервисы поставляются из облака ли-
бо в гибридной модели, когда часть 
программного обеспечения или обо-
рудования устанавливается непо-

средственно у заказчика. Важно, что 
это не просто технологии из облака, 
а экспертные сервисы, то есть вместе 
с решениями крупнейших вендоров 
рынка информационной безопасно-
сти заказчик получает дополнитель-
ную ценность в виде знаний и опы-
та специалистов по кибербезопасно-
сти МТС RED. Они берут на себя под-
держку и настройку правил выявле-
ния и отражения киберугроз, ведь 
их надо сохранять в актуальном со-
стоянии. Экспертный сервис — это 
фактически готовая функция кибер-
безопасности «под ключ».

Все сервисы кибербезопасности 
МТС RED поставляются в соответст-
вии с условиями SLA (Service License 
Agreement), которые мы оговарива-
ем с заказчиками. Например, специ-
алисты Центра мониторинга и реа-
гирования на кибератаки МТС RED 
SOC обязуются принять меры реаги-
рования в течение получаса после 
выявления критически значимого 
инцидента информационной без-
опасности. Ни один другой центр 
мониторинга на рынке не делает это-
го быстрее.

И в целом подключение всех сер-
висов дает наглядные результаты. 
Например, сервис МТС RED Anti-
DDoS может подключаться для за-
щиты веб-сайтов непосредственно 
во время атаки и таким образом пра-
ктически в моменте восстановить 
их доступность. А по результатам 
работы сервиса МТС RED Security 
Awareness за первый месяц процент 
уязвимых сотрудников в компаниях 
снижается на 50% и более.
— Почему МТС RED делает став-
ку именно на сервисы кибербез-
опасности, а не на продукты, ко-
торые компания разворачивает 
у себя?
— Мы разрабатываем собственные 
продукты в сфере кибербезопасно-
сти, но нам кажется правильным не 
пытаться ограничивать заказчиков 
технологиями только одного вендо-
ра. Ни один разработчик на рынке 
не делает одинаково качественные 
решения во всех сферах защиты от 
кибератак, каждый хорош в чем-то 
своем. Мы даем заказчикам возмож-
ность выбора.

Но главное — сервисная модель 
решает ряд проблем, которые сей-
час мешают компаниям создавать 
надежную эшелонированную за-
щиту от кибератак. В частности, это 
сложности с дефицитом и высокой 
стоимостью квалифицированных 
специалистов по кибербезопасно-
сти. Разворачивая решения у себя, 
компания должна набрать штат со-
трудников, которые будут их под-
держивать и сопровождать. Покупая 
экспертный сервис, заказчики из-
бавляются от этой необходимости. 
Кроме того, расходы на оплату сер-
висов — операционные, а не капи-
тальные затраты, и это важно с точ-
ки зрения финансового планирова-
ния и отчетности. Наконец, с учетом 

роста числа атак на российские ком-
пании большую значимость прио-
бретает вопрос сроков внедрения 
технологий кибербезопасности. Мы 
можем взять компанию под защиту 
прямо в момент, когда она находит-
ся под атакой. Классические же про-
екты внедрения длятся месяцами, а 
то и дольше.
— По вашим данным, насколь-
ко увеличились кибератаки за 
последние два года и на что кон-
кретно?
— В 2022 году все компании сфе-
ры кибербезопасности говори-
ли о взрывном росте числа хакер-
ских атак, в СМИ регулярно появля-
лись новости о взломе тех или иных 
крупных компаний. Казалось, что 
это пик возможного числа попыток 
вредоносных кибервоздействий на 
Россию. Однако уже в 2023 году МТС 
RED SOC зафиксировал двукрат-
ный рост числа атак по сравнению с 
2022 годом, а с начала этого года наш 

Центр мониторинга отразил более 
70 тыс. кибератак — в полтора раза 
больше, чем за весь 2023 год.

Также очень интенсивно от года 
к году растет количество DDoS-атак 
на веб-ресурсы российских компа-
ний. Так, в 2023 году МТС RED отра-
зил свыше 6 тыс. DDoS-атак на ресур-
сы своих заказчиков, а с начала 2024 
года — уже более 20 тыс. За это вре-
мя заметно изменилась направлен-
ность таких атак. Если в 2023 году 
атакам, нацеленным на прерывание 
работы интернет-ресурсов, были бо-
лее подвержены сайты промышлен-
ных предприятий (23% атак), банков 
(22%) и лишь затем — IT (21%), то за де-
вять месяцев текущего года IT-сфера 
стремительно вырвалась на первое 
место, отодвинув промышленность 
и финансы на второе и третье соот-
ветственно. Только за третий квар-
тал наш сервис защиты от DDoS-атак 
зафиксировал свыше 6,8 тыс. DDoS-
атак на веб-ресурсы IT- и телеком-ор-
ганизаций. То есть тренд к росту чи-
сла атак развивается: Россия стала 
настоящим полигоном для хакеров.
— Есть ли какая-то отраслевая 
или региональная специфика у 
кибератак?
— Мы видим, что бОльшая часть 
критически значимых атак направ-
лена на отрасли, относящиеся к кри-
тической информационной инфра-
структуре (КИИ) России. В этом году 
на них пришлось 69% от общего чи-
сла атак высокой критичности, то 
есть таких, которые способны были 
вызвать длительный простой бизне-
са или ущерб на сумму от 1 млн руб. 
И этот показатель растет: в первом 
полугодии 2023 года на КИИ при-
шлось только 46% таких атак. В пер-
вую очередь под удар попали про-
мышленность, телеком, банки, но 
также мы видим серьезный рост чи-
сла атак на здравоохранение. В пер-

вом полугодии 2024 года Центр мо-
ниторинга и реагирования на кибе-
ратаки МТС RED SOC отразил на 32% 
больше критичных атак на эту от-
расль, чем за аналогичный период 
прошлого года.

Если говорить об отраслевой спе-
цифике, то здесь методы атак зави-
сят от цели хакеров. Например, ата-
куя промышленность, хакеры ста-
раются как можно дольше оставать-
ся незамеченными и осуществлять 
шпионаж, скрытно собирая инфор-
мацию, которой обладают промыш-
ленные предприятия. В первом по-
лугодии почти половина всех атак на 
промышленность пришлась на вы-
ходные и праздничные дни или не-
рабочие часы. При этом доля крити-
ческих инцидентов в ночное время 

заметно возрастала: с 12% в рабочие 
часы компаний до 25% — в ночные.

В организациях сферы здравоох-
ранения хакеры чаще всего пытают-
ся похитить персональные данные 
пациентов или остановить рабочие 
процессы клиник и лабораторий. 
Поэтому такие организации чаще 
сталкиваются с утечками персональ-
ных данных или вирусами-шифро-
вальщиками.

Что касается региональной спе-
цифики кибератак, она обусловлена 
в первую очередь разным уровнем 
цифровизации регионов и традици-
онно более высокой концентрацией 
бизнеса в столицах и городах-милли-
онниках. Например, по числу DDoS-
атак несколько лет подряд лидиру-
ет Центральный федеральный округ 
с Москвой и Московской областью. 
В третьем квартале 32,9% всех DDoS-
атак пришлось именно на этот ре-
гион. На столичные компании бы-
ли зафиксированы и самая мощная 
(свыше 200 Гбит/с), и самая длитель-
ная (свыше 72 часов) DDoS-атака за 
последние три месяца. Однако, кро-
ме этого, злоумышленники активно 
атаковали веб-ресурсы организаций 
Уральского и Сибирского федераль-
ных округов, где много промышлен-
ных предприятий, которые сейчас 
активно наращивают цифровиза-
цию производства. Именно промыш-
ленность стала второй по популярно-
сти после IT мишенью для DDoS-атак 
в третьем квартале текущего года.

— Какие есть тренды в киберата-
ках, как они изменились за по-
следние два года и с чем чаще все-
го вы сталкиваетесь?
— Наверное, главный тренд — это 
попытки атаковать организации че-
рез их IT-подрядчиков. Они выступа-
ют таким промежуточным звеном, 
своего рода троянским конем. Если 
компания, которая является истин-
ной целью киберпреступников, хо-
рошо защищена сама по себе, они 
пытаются взломать ее IT-подрядчи-
ка, который имеет легитимный до-
ступ в инфраструктуру конечной 
жертвы. Пользуясь этими доступа-
ми, хакеры проникают в компанию, 
минуя все средства защиты, и таким 
образом могут долго оставаться не-
замеченными. Специалисты МТС 

RED SOC отмечают, что в ходе таких 
атак злоумышленники могут очень 
искусно маскировать развитие ата-
ки под легитимные и привычные 
действия IT-подрядчика вплоть до 
того, что они «работают» строго в пе-
риоды согласованных «технологиче-
ских окон».

Заметным трендом этого года ста-
ло повышение качества фишинго-
вых атак на сотрудников компаний. 
Это во многом связано с распростра-
нением технологий искусственного 
интеллекта. С развитием ИИ стало 
труднее распознавать фишинговые 
сообщения, так как генеративные 
модели уже могут написать вполне 
правдоподобный текст в стилистике 
публичной личности.

Мощность и продолжительность 
DDoS-атак тоже стабильно растет. 
Если в начале 2023 года мы ред-
ко фиксировали атаки на веб-ре-
сурсы заказчиков интенсивностью 
100 Гбит/с, то сейчас атаки свыше 
200 Гбит/с уже не редкость.
— Какие типы кибератак слож-
нее всего отразить на данный 
момент?
— Те же атаки через подрядчика, о 
которых я уже говорил, очень слож-
но выявлять. Поскольку в такой схе-
ме атаки хакеры проходят «ниже ра-
даров» стандартных средств защиты, 
компаниям необходимо тщательно 
контролировать все события внутри 
своей инфраструктуры и перманент-
но заниматься поиском аномалий. 
Иных инструментов пока нет, ведь 
IT-подрядчики не попадают под ка-
кое-то отдельное регулирование, а 
заказчики слабо влияют на их уро-
вень защищенности.

Вообще же сложности в отраже-
нии кибератак часто связаны не с 
техническими возможностями ком-
паний или их сервис-провайдеров, а 
с подходом к проектам по кибербез-
опасности. Чтобы центр мониторин-
га мог обеспечить бизнес-результат 
в виде устойчивости заказчика к ки-
бернападениям, под мониторингом 
должна находиться вся значимая IT-
инфраструктура компании. Заказ-
чик же порой хочет сэкономить на 
защите и в результате оказывает-
ся в ситуации, когда хакеры успеш-
но атакуют те сегменты, которые 
SOC не мониторит, то есть проект 
реализован, а итоговая бизнес-цель 
не достигнута.

И, конечно, в современных реали-
ях очень важно круглосуточно контр-
олировать события в инфраструкту-
ре. Выше я говорил о специфике атак 
на промышленность, где почти по-

ловина критических атак начинает-
ся в нерабочее время. В других отра-
слях мы видим ту же картину, просто 
не в таком масштабе. Но ведь доста-
точно и одной серьезной успешной 
атаки, чтобы нанести драматиче-
ский ущерб бизнесу. Чтобы этого из-
бежать, атаку необходимо выявить и 
заблокировать на самых ранних ста-
диях, а для этого нужен круглосуточ-
ный мониторинг инцидентов.

При этом самым эффективным 
способом проникновения хакеров 
в IT-инфраструктуру организаций 

остаются фишинговые письма в 
адрес ее сотрудников. Пользователи 
не умеют распознавать уловки мо-
шенников и сами скачивают на ра-
бочие станции вредоносное ПО, ко-
торое позволяет хакерам развивать 
атаку дальше по сети компании. К со-
жалению, нельзя раз и навсегда на-
учить пользователей выявлять фи-
шинг. Методы и подходы злоумыш-
ленников эволюционируют, они ак-
тивно эксплуатируют меняющуюся 
информационную повестку. Поэто-
му компании, особенно крупные, 
должны постоянно проводить среди 
сотрудников мероприятия по повы-
шению навыков противодействия 
фишингу.
— В каких отраслях сервисы ки-
бербезопасности сейчас поль-
зуются наибольшим спросом и 
почему?
— Совокупно по всем сервисам нель-
зя выделить какие-то отрасли, эта 
модель применяется повсеместно. 
Но можно выделить тренды в раз-
резе отдельных решений. Напри-
мер, сервисы Центра МТС RED SOC 
активнее всего используют заказ-
чики из сфер промышленности, IT, 
ритейла, телекоммуникаций. При 
этом за последний год пул заказчи-
ков активно прирастал компания-
ми сферы девелопмента, здравоох-
ранения, СМИ, HoReCa. Сервисы 
МТС RED Anti-DDoS и МТС RED WAF 
сегодня необходимы, по сути, лю-
бой организации, имеющей веб-ре-
сурсы, но в особенности тем, функ-
ционирование которых напрямую 
зависит от их бесперебойной рабо-
ты и защищенности. Это и финан-

совая, и транспортная сфера, и он-
лайн-ритейл, и госсектор. А шифро-
вание каналов связи при передаче 
по ним конфиденциальной инфор-
мации (ГОСТ VPN) напрямую пред-
писано законодательством государ-
ственным органам, субъектам КИИ, 
операторам персональных данных, 
компаниям сферы электроэнергети-
ки, финансов, медицины.
— Каковы перспективы примене-
ния ИИ в SOC? Как вы развивае-
тесь в этом направлении? Чем ИИ 
может быть полезен?
— ИИ может стать отличным инстру-
ментом автоматизации работы цент-
ров мониторинга и реагирования на 
кибератаки, а также помочь в выяв-
лении неочевидных человеческому 
глазу паттернов на базе того огром-
ного потока данных о событиях ин-
формационной безопасности, кото-
рые ежедневно обрабатывает SOC. 
Мы активно исследуем различные 
гипотезы и возможности в данном 
направлении.

Например, все центры монито-
ринга сталкиваются с задачей по 
минимизации числа ложнополо-
жительных срабатываний — ког-
да нормальные действия пользова-
телей ошибочно принимаются за 
признаки кибератаки. Это не недо-
статок сервисов, а следствие того, 
что в различных компаниях приня-
ты различные же бизнес-процессы. 
Скажем, в одной компании подклю-
чение сотрудника к корпоративным 
IT-ресурсам из-за границы будет нор-
мой, а в другой это же событие будет 
говорить о том, что учетная запись 
этого сотрудника взломана и к IT-ин-
фраструктуре пытается получить до-
ступ злоумышленник. Поэтому пра-
вила выявления инцидентов сейчас 
приходится кастомизировать вруч-
ную, это нагрузка на специалистов 
и заказчика, и центра мониторин-
га. Мы считаем, что ИИ может авто-
матизировать этот процесс, выделяя 
критерии отнесения срабатываний 
к ложным или «боевым», и — обяза-
тельно под контролем человека — 
свести число ложноположительных 
срабатываний к минимуму.

Кроме того, если заказчик пред-
почитает применять меры реагиро-
вания силами своей команды спе-
циалистов, центр мониторинга пе-
редает им отчет о зафиксирован-
ном инциденте и рекомендации по 
его устранению. Для этого аналити-
ки выполняют большой объем ру-
тинных операций: получают из ба-
зы данных ретроспективные дан-
ные, информацию об инструментах 
атаки из внешних источников. Когда 
речь идет о типовом инциденте, ана-
лиз которого не составляет труда, все 
эти операции можно поручить ИИ, а 
человек будет только верифициро-
вать итоговый документ. Это дает 
преимущество в скорости реагиро-
вания на кибератаку, что всегда име-
ет определяющее значение для ми-
нимизации ущерба.

Что касается обработки больших 
объемов данных и выявления опре-
деленных паттернов, здесь мы иссле-
дуем возможности ИИ в области вы-
явления аномалий и поиска призна-
ков атак, которые остались незамет-
ными для технических средств за-
щиты (Threat Hunting). Возможно, 
именно ИИ поможет центрам мони-
торинга сделать следующий боль-
шой шаг на пути к максимально бы-
строму и качественному выявлению 
и отражению хакерских атак.
— Как планируется развивать сер-
висы кибербезопасности в 2025 
году?
— Мы планируем активно наращи-
вать и спектр различных техноло-
гий кибербезопасности, предостав-
ляемых по сервисной модели, и ва-
рианты технологий от разных вен-
доров в рамках одной категории. В 
частности, в ближайшее время пла-
нируем дополнить линейку серви-
сов технологиями защиты от вредо-
носных ботов, со временем — при-
влечь к сотрудничеству новых вен-
доров, например предоставляющих 
защиту от DDoS-атак.

Наша цель — создать максималь-
но полное предложение, и не толь-
ко из атомарных технологий, но и в 
формате бандлов, адаптированных к 
потребностям различных отраслей и 
сегментов бизнеса. Мы хотим, чтобы 
заказчик мог обратиться к нам и по-
лучить как решение конкретной ни-
шевой задачи, так и полный спектр 
инструментов защиты, отвечающий 
потребностям именно его компании.

Интервью взял  
Матвей Кислинский

«Важно не пытаться ограничивать заказчиков 
технологиями только одного вендора»
Информационная безопасность в современ-
ных условиях стала одним из основных факто-
ров развития IT-индустрии: в качественном 
продукте со своевременной поддержкой ну-
ждается не только государственный сектор, 
но и бизнес любого уровня. О том, как разви-
вается российский софт для кибербезопас-
ности, как на него влияет искусственный ин-
теллект (ИИ) и чего ожидать в 2025 году, рас-
сказал технический руководитель Центра  
мониторинга и реагирования на кибератаки 
МТС RED SOC Ильназ Гатауллин.

С начала этого года МТС RED SOC  
отразил более 70 тыс. кибератак —  
в полтора раза больше, чем за весь 
2023 год

Возможно, именно ИИ поможет цент-
рам мониторинга сделать следующий 
большой шаг на пути к максимально 
быстрому и качественному выявлению 
и отражению хакерских атак

Ни один разработчик на рынке  
не делает одинаково качественные  
решения во всех сферах защиты  
от кибератак
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информационные технологии

— потребительские технологии —

Мировой рынок голосовых помощников пе-
реживает этап развития и трансформации. 
Так, объем глобального рынка голосовых 
роботов к 2027 году составит $98,2 млн при 
росте 18,6% ежегодно (совокупный средне-
годовой темп роста), следует из исследова-
ния аналитической компании IndustryARC 
о рынке голосовых роботов. Достижение 
показателя обеспечат увеличивающееся 
внедрение устройств для «умного дома» со 
встроенной технологией автоматического 
распознавания речи, растущее проникнове-
ние умных колонок, смартфонов и др.

Сейчас на российском рынке есть не-
сколько представителей голосовых помощ-
ников от IT-компаний. Речь идет об «Али-
се» («Яндекс»), «Марусе» (VK), «Салюте», «Афи-
не», «Джой» («Сбер») и «Секретаре» (ранее — 
«Олег», Т-банк). На западном рынке самые 
популярные примеры — это Alexa (Amazon), 
Google Assistant и Siri (Apple). Сами голосо-
вые помощники решают сразу несколько 
задач: упрощение поиска для пользовате-
лей, автоматизация повседневных задач, а 
также возможность для бизнеса оставаться 
на связи с клиентом 24/7. «Например, при 
помощи ассистента можно записаться к па-
рикмахеру, врачу, включить сигнализацию 
и др.»,— перечисляет гендиректор агентст-
ва TelecomDaily Денис Кусков.

Голос в каждый дом
Два самых распространенных канала взаи-
модействия пользователя с голосовым по-
мощником — смартфон и колонка. Рынок 
голосовых устройств по итогам прошло-
го года составил 36 млрд руб. против 21 мл-
рд руб. в 2022 году, уточнили в МТС. Прогно-
зируется, что к 2025 году объем рынка асси-
стентов достигнет 62 млрд руб., увеличив-
шись по сравнению c 2022 годом на 195%. 
В целом по итогам года сегмент достигнет 
51 млрд руб., следует из исследования опе-
ратора. Так, к 2025 году будет продано поряд-

ка 7,9 млн устройств, а в этом году — порядка 
6,6 млн устройств. При этом эксперты и ком-
пании пока затрудняются оценивать рынок 
голосовых помощников. Их функции пока 
не монетизируются, уточнил руководитель 
агентства Content Review.com Сергей Полов-
ников: «А рынком можно называть лишь то, 
что продается».

Среди самых востребованных навыков 
ассистентов, популярных и у российских, 
и у зарубежных пользователей, в опрошен-
ных „Ъ“ экосистемах называют трансля-
цию музыкальных произведений, поиско-
вую выдачу с погодой и новостями, а также 
управление «умным домом». В целом уро-
вень осведомленности об «умных домах» 
в России довольно высокий, отмечали во 
ВЦИОМе. Так, 80% россиян знают о техно-
логии, из них 23% использовали функции 
«умного дома», оставшиеся 57% знают о си-
стеме, но лично не пользовались ей. Кроме 
вышеперечисленных функций, голосовых 
помощников используют в роли будильни-
ка, напоминающего о важных делах, а так-
же собеседника.

Потребители уже привыкли к ассистентам 
в колонках и телефонах, чуть меньше — в те-
левизорах, считают опрошенные „Ъ“ участ-
ники рынка. Поэтому в будущем ассистен-
ты будут появляться на новых поверхностях, 
считает первый вице-президент по телеком-
муникационному бизнесу МТС Инесса Га-
лактионова: «Дальше они будут „жить“ пря-
мо в телефонной трубке, могут стать частью 
умных носимых устройств: микрофонов, оч-
ков, корпоративных и офисных платформ». 
Будущий активный рост использования го-
лосовых помощников подтверждают и дан-
ные исследований. Так, каждый десятый або-
нент мобильных операторов уже сейчас ис-
пользует голосовых помощников, отмечали 
в Rambler & Co. Среди полезных функций го-
лосовых помощников респонденты называ-
ли прием звонков с возможностью прослу-
шать запись разговора (48%) и отправку ее в 
мессенджеры (32%), настройку персонализи-

рованных ответов (13%), а также выбор голо-
са и характера ассистента (7%). Дальше сцена-
рий использования ассистентов изменится, 
считает Инесса Галактионова.

Трое на звонке
Российские IT-компании продолжают совер-
шенствовать своих голосовых помощников. 
Например, Alexa от Amazon долгое время от-
личалась развитыми навыками в сегменте 
электронной коммерции: могла делать за-
казы, сообщать статус заказов, вести список 
покупок. Но тот же «Яндекс» сейчас активно 
развивает своего ассистента в этом направ-
лении — «Алиса» уже может помогать с зака-
зами «Такси», из «Лавки», «Маркета». Для МТС 
как для экосистемы разработка голосовых 
ассистентов решает две важные задачи, го-
ворит Инесса Галактионова: «С одной сторо-
ны, это расширение пользовательского опы-
та, добавление совершенно нового функцио-
нала, который до нас не делал никто не толь-
ко в России, но и за рубежом. С другой сторо-
ны, это возможность создать новую частот-
ную витрину для развития экосистемы, за-
пуска и монетизации новых сервисов, воз-
можность получить конкурентное преиму-
щество в телекоммуникационном бизнесе».

Сама МТС работает над внедрением ум-
ного голосового ассистента, который сможет 
ответить практически на любой вопрос пря-
мо во время телефонного разговора — ответ 
услышат оба собеседника. Параллельно тех-
нология позволит компании расширить при-
менение технологий искусственного интел-
лекта (ИИ) и анализа больших данных в при-
вычных голосовых услугах во время телефон-

ных звонков. Ассистент сможет не только дать 
прогноз погоды на завтра или подсказать ад-
реса ближайших магазинов или кафе, но и 
сделать резюме разговора, отправив его в ви-
де текста. Так, у абонента появится возмож-
ность управлять звонком и вести диалог в ре-
жиме реального времени. Уточняется, что в 
будущем цифровой помощник обзаведется 
новыми функциями, например сможет пере-
водить разговор на разные языки в режиме 
онлайн и давать советы по общению. «Мы со-
здаем продукты для взаимодействия абонен-
тов друг с другом и с бизнесом, причем они 
будут работать в любой модели телефона, не 
зависят от наличия интернета»,— отмечает 
Инесса Галактионова.

Нововведение позволит оператору 
как получить конкурентное преимущест-
во (предлагать что-то большее, чем просто 
связь), так и «обогатить опыт» своего клиен-
та, считают опрошенные „Ъ“ участники те-
лекоммуникационного рынка. Кроме того, 
голосовые помощники дают возможности 
для партнерств с другими бизнесами: «Асси-
стент может не только рассказать о рестора-
нах в городе, но и порекомендовать партнер-
ское предложение, может предложить офор-
мить заказ нужного товара в интернет-мага-
зине и др.». Параллельно продажи устройств 
с голосовыми помощниками ежегодно рас-
тут, напоминает Денис Кусков, «учитывая не-
высокую стоимость и включение их в кон-
тур „умного дома“».

«Не просто голос из колонки»
Сейчас уже все экосистемы и IT-компании 
рассматривают ассистентов в роли набора 

умных решений, а не просто «голоса из ко-
лонки, рассказывающего о погоде». В этом 
случае голосовой помощник позволяет со-
кращать время пользователя на рутину, 
ежедневно решать его задачи в повседнев-
ном мире. Помимо уже перечисленных фак-
торов, на рост сегмента повлияет и разви-
тие больших вычислительных и языковых 
моделей. В числе последних — как языко-
вые, так и мультимодальные, которые «мо-
гут „смотреть“ камерами на окружающий 
мир, „слушать“ и понимать его». Компании 
в лице Google, Amazon, «Яндекса» и др. про-
должают развивать когнитивные способно-
сти ассистентов для лучшего взаимодейст-
вия с пользователями. Так, появляются но-
вые инструменты, объединяющие модели в 
«агентские» решения. Последние могут ре-
шать комплексные задачи, в том числе в по-
вседневном мире: вызвать такси, заброни-
ровать столики и билеты, записаться к вра-
чу, отвечать на телефон вместо пользовате-
ля, решать задачи с детьми.

Параллельно благодаря внедрению гене-
ративных нейросетей голосовые помощни-
ки становятся более персонализированны-
ми, отмечал гендиректор компании «Нано-
семантика» Станислав Ашманов (см. „Ъ“ от 
14 марта). Они запоминают контекст беседы, 
подстраиваются под пользователя, а в ско-
ром будущем могут и предупреждать поль-
зователей о том, что им звонят мошенники. 
Так, у МТС уже есть сервис по блокировке 
сомнительных и спам-звонков «МТС Защит-
ник». Само приложение анализирует, от ко-
го поступил входящий вызов, есть ли подо-
зрение на мошенничество. В момент звон-
ка абонент получает голосовое уведомле-
ние, которое будет слышно только ему. Тех-
нологии искусственного интеллекта прово-
дят проверку, какой голос (синтезирован-
ный или живой) используется при звонке. 
Затем Big Data МТС сверяет биометрию голо-
са с базой мошеннических голосов и прове-
ряет анализ текста звонящего на предмет мо-
шеннических сценариев.

Последний фактор развития рынка го-
лосовых помощников — совершенствова-
ние вычислительных мощностей. Обуче-
ние и запуск больших моделей стоит все 
меньше. Процесс будет ускоряться, и в ре-
зультате конечные продукты на их основе 
будут доступнее широкому кругу потреби-
телей, считают в МТС. Любой новой техно-
логии требуется время для широкого про-
никновения, отмечает Инесса Галактионо-
ва: «Но по тому, с какой скоростью новые 
технологии, о которых мы только вчера уз-
нали, входят в нашу жизнь, можно предпо-
ложить, что рынок голосовых помощников 
ждет быстрый рост».

Юлия Датская

Голос из прекрасного далека
Объем мирового рынка голосовых роботов к 2027 году 
достигнет $98,2 млн, увеличиваясь на 18,6% ежегодно. 
Сегмент будет развиваться за счет растущего внедре-
ния устройств для «умного дома», появления новых ва-
риантов взаимодействия с голосовыми помощниками, 
а также совершенствования вычислительных мощно-
стей генеративных систем, считают участники рынка. 
„Ъ“ разобрался, какие новые функции голосовых по-
мощников экосистемы и мобильные операторы пред-
ложат пользователям.

— рынки —

Благодаря цифровой трансфор-
мации выручка «Почты России» 
от продаж услуг в цифровых кана-
лах достигла 33%, а внедренные 
решения позволили автомати-
зировать расчеты логистических 
маршрутов. Компания продол-
жает не только внедрять перспек-
тивные решения, но и делает это 
на отечественном софте, доля 
которого в 2024 году достигнет 
95%. „Ъ“ разбирался, как «Почта 
России» занимается импортоза-
мещением и каких результатов 
компании уже удалось добить-
ся благодаря цифровизации 
логистики.

В сентябре «Почта России» объя-
вила, что переходит с Windows на 
российскую операционную систе-
му (ОС) «Альт» на базе Linux от раз-
работчика «Базальт СПО». Своим пе-
реходом компания начала масштаб-
ный проект по импортозамещению 
программного обеспечения, в ре-
зультате которого 130 тыс. рабочих 
мест сотрудников отделений, ло-
гистических центров и админист-
ративного персонала переведут на 
отечественную ОС.

«„Почта России“ играет ключевую 
роль в обеспечении логистических и 
коммуникационных потребностей 
граждан и организаций на террито-
рии огромной страны. Курс на транс-
формацию компания взяла еще в 
2021 году»,— рассказывает заме-
ститель гендиректора по цифровой 
трансформации компании Дмит-
рий Чудинов. Он объясняет, что за 
это время было внесено множество 
изменений: внедрение автоматизи-
рованных систем сортировки, раз-
витие электронных услуг, создание 
удобных мобильных приложений и 
внедрение современных решений 
для управления логистикой. В целом 
доля замещенных иностранных ре-
шений в «Почте» достигла 87% в 2023 
году, а в 2024 году этот показатель 
прогнозируется в 95%. «Это позволя-
ет обоснованно заявлять об эффек-
тивном движении в направлении 
собственного цифрового суверени-
тета и импортонезависимости клю-
чевых информационных систем»,— 
говорит Дмитрий Чудинов.

Транспорт в облаках
Цифровая трансформация обуслов-
лена в том числе изменением страте-
гии: из почтового оператора компа-
ния стремится стать логистической, 
которая использует в основном соб-
ственные IT-решения, объясняет го-
сподин Чудинов. Для этого своя IT-
компания «Почтатех» занимается 
развитием и поддержкой внутрен-
них продуктов, без которых оптими-
зировать существующие процессы 
невозможно. В условиях быстро ме-
няющегося мира применение техно-
логий становится залогом конкурен-
тоспособности и устойчивого разви-
тия компании.

Одним из ключевых продуктов 
«Почты» станет «Единая логистиче-
ская платформа», которая объединит 
логистические системы компании и 
функционал по управлению как соб-
ственной транспортной и складской 
инфраструктурой с современным 
оборудованием для автоматизиро-
ванной сортировки, так и ресурсами 
внешних подрядчиков, партнеров и 
провайдеров услуг.

Платформа, рассказывает Дмит-
рий Чудинов, включает инструмен-
ты математического моделирова-
ния и искусственного интеллекта 
(ИИ), что позволяет эффективно с 
точки зрения отношения к ресурсам 
и обеспечения рыночных сроков до-
ставки синхронизировать все логи-
стические мощности. А в онлайн-ре-
жиме — строить предиктивные рас-
четы и анализ отклонений, а также в 
автоматизированном режиме запу-
скать корректирующие процессы. 
«Традиционный процесс сортиров-
ки почтовых отправлений — трудо-
емкий и подверженный ошибкам. 
Мы уже внедрили автоматизирован-
ную систему сортировки „Сортма-
стер“, что позволило повысить точ-
ность и скорость сортировки».

Одним из ключевых элементов 
платформы является модуль расчета 
мультимодальных маршрутов, объ-

единяющих автомобильные, желез-
нодорожные и воздушные перевоз-
ки. «Мы замещаем систему оптими-
зации Riverlogic на собственную с 
применением интеллектуальных 
алгоритмов при поддержке „Скол-
ково“»,— объясняет Дмитрий Чуди-
нов. Первые результаты компания 
планирует получить уже в этом го-
ду. Современные алгоритмы позво-
лят рассчитать оптимальные пути 
доставки с учетом текущих условий 
и загруженности транспортной сети.

«„Почта России“ доставляет более 
50 видов отправлений всеми вида-
ми транспорта между всеми 38 тыс. 
отделений с использованием точек 
сортировки, учитывая контрольные 
сроки доставки. Это миллиарды ком-
бинаций доставки, которые нужно 
проанализировать, чтобы найти бы-
строе и экономное решение для до-
ставки отправления»,— добавляет 
Дмитрий Чудинов.

Поддержку в принятии наибо-
лее важных решений обеспечивает 
Единая информационно-аналитиче-
ская платформа. «Ее использование 
позволяет выявить реальный сцена-
рий прохождения бизнес-процессов 
в компании, разработать способы 
операционной оптимизации, а так-
же повысить эффективность каждо-
го работника и почтового парка»,— 
объясняют в «Почте России».

«Мы продолжим совместно с 
партнерами интенсивную работу в 
направлении импортозамещения: 
создание отраслевых отечествен-
ных решений в сфере логистики, 
электронной торговли и других, ИИ 
и робототехники, а также иннова-
ционную деятельность по поиску и 
тестированию инструментов и про-
дуктов, подходящих под специфику 
„Почты“. Без этого невозможен тех-
нологический суверенитет, что чре-
вато уязвимостями в информацион-
ной безопасности компании»,— за-
ключает Дмитрий Чудинов.

Алексей Жабин

Почта 
ударилась 
в цифру — �информационная  

безопасность —

Утечки данных не перестают быть 
актуальной угрозой для компаний 
как в России, так и в мире. По дан-
ным исследователей киберугроз, 
в первой половине 2024 года ка-
ждая вторая успешная глобаль-
ная атака на организации приве-
ла к утечке конфиденциальных 
данных. „Ъ“ выяснил, чего ждать 
от угрозы утечек к концу 2024 го-
да, какие данные будут в фоку-
се у злоумышленников и что мо-
жет положительно повлиять 
на ситуацию.

По итогам первого полугодия 
2024 года утечкой конфиденциаль-
ной информации закончилась поло-
вина успешных атак на российские 
организации. К такому выводу при-
шли в компании—вендоре реше-
ний для кибербезопасности Positive 
Technologies. Самое частое последст-
вие успешных атак — нарушение ос-
новной деятельности организации, 
на втором месте — утечка конфи-
денциальной информации, оцени-
вают в компании. Аналитики фик-
сируют также непрерывный рост 
этого показателя: в 2022 году утечки 
составляли 37% последствий атак, 
в 2023-м — 41%, а в первом полуго-
дии 2024 года — уже 48%. «На дан-
ный момент нет никаких предпосы-
лок к тому, чтобы число утечек сни-
жалось»,— считает руководитель на-
правления аналитических исследо-
ваний Positive Technologies Ирина 
Зиновкина.

В то же время в первом полугодии 
Россия возглавила пятерку стран—
лидеров по количеству объявлений 
на теневых форумах с долей 10%, рас-

сказывает госпожа Зиновкина: «Зло-
умышленников больше всего инте-
ресуют свежие базы персональных 
данных и данные учетных записей 
сотрудников российских компа-
ний». Чаще всего хакеров привле-
кают финансовый сектор, IT и сфера 
логистики, добавляют в компании 
InfoWatch.

Однако проблема актуальна не 
только для России. Так, в конце лета 
стало известно, что на одном из ха-
керских форумов опубликована ба-
за данных почти 2,7 млрд личных 
данных жителей США. Компания 
National Public Data, которая собира-
ет и обрабатывает большие объемы 
личной информации для верифика-
ции и предоставления других услуг, 
позже признала, что часть данных 
была похищена у нее. Среди них бы-
ли имена пользователей сети, адре-
са электронной почты, номера теле-
фонов, номера социального страхо-
вания и почтовые адреса, предупре-
дили в National Public Data. 

В России же увеличивается доля 
малых и средних предприятий сре-
ди пострадавших от утечек, гово-
рит руководитель направления сер-
висов защиты облачного провайде-
ра Nubes Александр Быков. Самыми 
ценными для киберпреступников 
являются учетные записи граждан 
и организаций из финансовых сер-
висов. «Компрометация таких акка-
унтов позволяет реализовать боль-
шое количество сценариев по извле-
чению незаконной финансовой вы-
годы»,— объясняет господин Быков.

В 2023 году из российских фи-
нансовых организаций утекло 
170,3 млн записей персональных 
данных клиентов (без учета платеж-
ных данных) — это в 3,2 раза больше, 

чем в 2022 году, подтверждает руко-
водитель направления по перспек-
тивным ИБ-решениям компании 
«Системный софт» Егор Петров. Пер-
вое полугодие 2024 года насчитыва-
ет более 600 млн записей.

Также «на черном рынке имеют 
ценность данные, позволяющие по-
лучить удаленный доступ к IT-ин-
фраструктуре»,— продолжает руко-
водитель группы OSINT Центра про-
тиводействия киберугрозам SOC 
CyberART компании Innostage Аль-
берт Антонов: «Самой популярной 
целью злоумышленников сегодня 
является распространение инфор-
мации о взломе инфраструктуры 
организаций».

Всплески в количестве утечек до 
конца года могут произойти вслед-
ствие эксплуатации злоумышлен-
никами уязвимостей в популярном 
программном обеспечении, напри-
мер как в системах защищенной пе-
редачи данных в 2023 году, прогно-
зируют в Positive Technologies: «Если 
подобных событий не произойдет, а 
также будет стабильная геополитиче-
ская обстановка, тренды касательно 
утечек данных останутся теми же».

Опрошенные „Ъ“ эксперты схо-
дятся во мнении, что на ситуацию с 
защищенностью российских компа-
ний должен повлиять рассматрива-
емый в Госдуме законопроект о фи-
нансовой ответственности бизне-
са за утечки данных. В конце янва-
ря депутаты уже приняли в первом 
чтении сразу два проекта, ужесто-
чающих порядок работы компаний 
с персональными данными росси-
ян: о введении оборотных штрафов 
за инциденты, и о введении уголов-
ной ответственности за кражу и рас-
пространение такой информации 
(см. „Ъ“ от 24 января).

Вступление в действие закона, 
усиливающего административную 
ответственность за нарушения при 
работе с персональными данными, 
может стать дополнительным стиму-
лом, мотивирующим компании ак-
тивнее применять меры по миними-
зации рисков утечек и ответственно 
подходить ко внутренней безопасно-
сти, считает Егор Петров. «По нашим 
оценкам, к концу года мы увидим по-
ложительную динамику снижения 
допускаемых инцидентов и рисков 
утечек информации»,— надеется он.

Татьяна Исакова

Совершенно не секретная 
информация
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— �информационная  
безопасность —

В Санкт-Петербурге и Москве 3–4 
октября прошел ежегодный форум 
GIS DAYS 2024 (Global Information 
Security Days), где отраслевые экс-
перты и представители крупных 
компаний подвели предваритель-
ные итоги импортозамещения, об-
судили последние тренды в постро-
ении киберзащиты и актуальные уг-
розы безопасности. Главной темой 
события в этом году стали «Уроки 
RUSSКОГО». Форум также предоста-
вил площадку для обмена опытом, 
знакомства с новейшими техноло-
гиями и продуктами в сфере кибер-
безопасности. Организатор форума 
компания «Газинформсервис» пока-
зала, что сегодня информационная 
безопасность не просто техниче-
ская задача, а стратегический при-
оритет для каждой организации и 
пользователей.

• «Газинформсервис» — российский 
разработчик программных и про-
граммно-аппаратных решений 
для информационной безопасности 
и комплексной инженерно-техниче-
ской охраны. Компания была осно-
вана в Санкт-Петербурге в 2004 го-

ду, в этом году ей исполняется 20 
лет. Решениями «Газинформсерви-
са» пользуются госсектор и бизнес 
не только в России, но и в Киргизии, 
Белоруссии и Казахстане.
Первые сессии на GIS DAYS 2024 

в Москве 3 октября были посвяще-
ны ландшафту киберугроз и изме-
нениям в работе группировок ха-
керов (APT-группировок и др.), а от-
крыл форум заместитель гендирек-
тора, технический директор «Газин-
формсервиса» Николай Нашивоч-
ников. Он отметил, что с каждым го-
дом форум становится все масштаб-
нее и охватывает все больше тем, 
волнующих отрасль. Господин На-
шивочников также анонсировал 
ключевые темы технических GIS 
DAYS в Москве: это кибераналити-
ка и центры мониторинга и реаги-
рования на угрозы (SOC). В рамках 
последней компания представляет 
и собственный центр, поэтому тех-
нические дни форума были заявле-
ны не только теоретическими, но и 
практическими.

В Москве 3 октября промежуточ-
ными итогами года в области защи-
ты данных и инфраструктуры, а так-
же импортозамещения поделились 
представители крупнейших вендо-
ров: Positive Technologies, «Кода Без-
опасности», «Лаборатории Каспер-
ского», Zecurion, «ИнфоТеКС», Xello, 
Fplus, BI.ZONE, R-Vision, UserGate, 
ГК «Солар», «Аладдина», «АйТи-Ба-
стиона», «Киберпротекта», ГК «Ин-
фоВотч», «Атом Безопасности» и 
других.

Как отметил заместитель генди-
ректора, руководитель департамен-
та организации работ с заказчиками 
«Газинформсервиса» Роман Пустар-
наков, вопрос импортозамещения 
как в кибербезопасности, так и в IT 
в целом не просто стал актуальнее 
для рынка, но и сами его участники 
заметно продвинулись в решении 
этой задачи. «Мы идем по пути им-
портозамещения с 2014 года, собы-
тия 2022 года заметно ускорили про-
цесс»,— отметил он. Под импортоза-
мещением в сфере кибербезопасно-
сти рынок давно понимает не толь-
ко софт. «Это и так называемое желе-
зо, и программно-аппаратные ком-
плексы (ПАК)»,— уточняет эксперт. 
«Мы эту тенденцию очень четко про-
слеживаем, и, видя и понимая, на-
сколько нужны и ПАКи рынку, мы 
создаем интеграции с производи-
телями ПАКов, в том числе сдела-
ли недавно интеграцию наших про-
дуктов с SafeNode System Loader — 
аппаратной платформой одного из 
производителей, а также сделали 
ПАК вместе с нашей СУБД Jatoba»,— 
рассказал Роман Пустарнаков.

Центр реагирования 
набирает обороты
Со своей стороны компания «Газин-
формсервис» представила создан-
ный в 2024 году собственный Центр 
мониторинга и реагирования на ки-
беругрозы G.SOC, который включа-
ет в себя работу с большими данны-
ми об инцидентах, команду экспер-
тов, работающих над реагировани-
ем в режиме 24/7, и другие высоко-
технологичные направления. Как 
рассказал „Ъ“ Николай Нашивочни-
ков, SOC от «Газинформсервиса» пос-
тоянно совершенствуется, внедря-
ются новейшие технологии и под-
ходы в области информационной 
безопасности, чтобы обеспечивать 
максимальную защиту для клиен-
тов в условиях быстро меняющего-
ся цифрового мира. В настоящее вре-
мя в G.SOC работает команда из 40 
высококвалифицированных специ-
алистов по кибербезопасности, ко-
торая включает аналитиков по без-
опасности, инженеров по реагиро-
ванию на инциденты, экспертов по 
угрозам, пентестеров и других про-
фессионалов, которые защищают 
информационные системы наших 
клиентов от постоянно эволюцио-
нирующих угроз.

Так, центр обеспечивает анализ 
информации о потенциальных ин-
цидентах и проверку их состоятель-
ности для своевременного подтвер-
ждения инцидентов. «Он также уже 
осуществляет обогащение подтвер-
жденных инцидентов дополнитель-
ными сведениями о затронутых ак-
тивах и источниках возникновения, 
характере воздействия, возможных 
негативных последствиях, приори-
тизации и так далее»,— говорит Ни-
колай Нашивочников.

Среди других услуг Центра G.SOC 
эксперт перечислил следующие:

локализация подтвержденного 
инцидента, снижение негативных 
последствий, вытеснение злоумыш-
ленника из инфраструктуры и восста-
новление штатного режима работы;

тестирование инфраструктуры 
на проникновение;

сканирование инфраструктуры 
на предмет наличия «известных» 
уязвимостей, их приоритизация, 
информирование о выявленных уяз-
вимостях, предоставление рекомен-
даций по их устранению и контроль;

сбор и поддержание в актуаль-
ном состоянии информации об IT-
активах, сетях и сервисах, определе-
ние взаимозависимостей и критич-
ности активов.

«По своему опыту мы понимаем, 
что для многих компаний создание 
собственного SOC может быть слиш-
ком затратным (как денег, так и вре-
мени) и трудоемким процессом. В 
этом вопросе не получится просто 
потратить деньги на оборудование и 
ПО, а на выходе получить готовое ре-
шение — без компетентных людей 
и отлаженных процессов эти деньги 
будут потрачены впустую»,— расска-
зал Николай Нашивочников.

У компании огромный опыт в по-
строении систем защиты информа-
ции. «Мы регулярно проводим срав-
нительный анализ, который показы-
вает, что услуги нашего SOС не про-
сто сравнимы по стоимости с постро-
ением собственной информацион-
ной обороны аналогичного уровня, 
но чаще даже дешевле таковой»,— 
продолжает эксперт. «При этом кли-
ент получит гарантированный уро-
вень экспертности исполнителей 
при минимальных временных за-
тратах на подключение его инфра-
структуры к мониторингу. Это по-
зволяет клиентам сосредоточиться 
на своих основных бизнес-процес-
сах и существенно сократить затра-
ты на содержание собственной ко-
манды по безопасности»,— отмеча-
ют в «Газинформсервисе».

«Еще до конца текущего года мы 
добавим в свой арсенал услугу „Ки-
берразведка“ (Threat Intelligence) — 
это определение ландшафта киберуг-
роз и ретроспективный анализ дан-
ных по свежевыявленным индика-
торам компрометации. А на начало 
2025 года у нас запланирован старт 
услуги „Поиск киберугроз“ (Threat 
Hunting), в рамках которой будет вы-
полняться проактивный поиск угроз 
в инфраструктуре заказчика»,— рас-
сказал Николай Нашивочников.

Не только теория:  
мастер-класс 
по безопасной работе 
с СУБД
В рамках практической сессии 
«Управление безопасностью дан-
ных. Работа с неструктурированны-
ми данными. Контроль утечек» 4 ок-
тября, где представители крупных 
вендоров ИБ делились своим опы-
том построения многофакторной и 
многоступенчатой защиты в 2024 го-
ду, мастер-класс провел менеджер 
по продукту «Газинформсервиса» 
Юрий Осипов «Защита информации 
на уровне СУБД».

Системы управления базами 
данных (СУБД) являются комплек-
сом программных средств, кото-
рые стали незаменимы уже во всех 
крупных компаниях любой сферы. 
Юрий Осипов начал свой доклад со 
статистики:

В 2024 году 95% утечек данных 
происходят из-за человеческого 
фактора.

75% всех инсайдерских инциден-
тов произошло из-за человеческой 
ошибки, где 50% это халатность, а 
оставшиеся 25% — действия треть-
их лиц.

Процент компаний, которые 
сталкиваются с большим количест-
вом инсайдерских инцидентов, вы-
рос с 67% до 71%.

Как подытоживает Юрий Осипов, 
влияние человеческого фактора на 
защиту данных и безопасную рабо-
ту с ними — один из самых сложных 
для контроля факторов. «Поэтому в 
современной СУБД должны быть 
предусмотрены условия, например, 
для ограничения прав суперполь-
зователя, расширенные парольные 
политики, просмотр множествен-
ных событий безопасности и опове-
щения о них профильных специали-
стов»,— говорит эксперт.

Все эти современные меры обес-
печения защиты данных объединя-
ются в СУБД Jatoba компании «Газин-
формсервис». Также Юрий Осипов 
упомянул внедренный в СУБД отка-
зоустойчивый кластер, переключа-
ющий роли при отказе узла. «Очень 
важно иметь резервные узлы инфра-
структуры, резервные ЦОДы, то есть 
географически разнесенные центры 

обработки данных, которые примут 
на себя нагрузку в случае сбоя одно-
го из ключевых». СУБД Jatoba «умеет 
работать с несколькими отказоустой-
чивыми кластерами, в том числе гео-
графически разнесенными ЦОДами, 
и автоматически переключать рабо-
ту и обмен данными между ними».

И, конечно, важную роль в рабо-
те с СУБД играет ее эксплуатация. Рас-
ширенные средства администриро-
вания позволяют сократить число со-
трудников компании, которые обес-
печивают ее функционирование. 
Это, в частности, автоматизирован-
ное резервное копирование данных, 
формирование отчетности о произ-
водительности СУБД, планирование 
заданий, корректировка запросов и 
так далее. И также на себя автомати-
зированная система принимает зада-
чи по выявлению нетипичного пове-
дения пользователей в системе, что 
значительно снижает риски безопас-
ности данных в СУБД Jatoba.

Молодым везде дорога: 
кого отметили на «Бирже 
ИБ- и IT-стартапов»
Конкурс молодых команд «Биржа 
ИБ- и IT-стартапов» уже стал неотъ-
емлемой частью GIS DAYS. В рамках 
проекта компании «Газинформсер-
вис» и «Делового Петербурга» отби-
раются лучшие идеи и решения как 

начинающих разработчиков, так и 
готового бизнеса и награждают по-
бедителя чеком на 1 млн руб. на раз-
витие проекта. В 2024 году победите-
лем «Биржи ИБ- и IT-стартапов» стал 
проект «Комплекс решений по обес-
печению автомобильной кибербез-
опасности». Всего на конкурс посту-
пило около 100 заявок от ИБ- и IT-
стартапов со всей страны.

«Комплекс решений по обеспече-
нию автомобильной кибербезопас-
ности», который многие эксперты 
между собой уже назвали «подуш-
кой кибербезопасности», предназна-
чен для защиты автомобилей от ки-
бератак. Проект включает в себя две 
составляющие: систему по обнару-
жению несанкционированных под-
ключений к шине данных на осно-
ве анализа физических параметров 
электрической цепи, а также сис-
тему, которая позволяет осуществ-
лять детекцию инцидентов и кибе-
ратак. Комплекс предназначен для 
автопроизводителей и операторов 
MaaS-решений.

В целом на конкурсе в 2024 году 
финалистами стали пять проектов. 
Помимо победителя, за победу боро-
лись LLM Security Proxy & Monitoring, 
«Межсетевой экран следующего 
поколения Traffic Inspector Next 
Generation», проект FINDLER, а также 
«Атретек».

«В этом году мы провели обнов-
ленный проект „Биржа ИБ- и IT-стар-
тапов“ с уклоном на кибербез. Нам 
удалось собрать более 40 крепких 
проектов по линии информацион-
ной безопасности. Особенно порадо-
вало то, что бОльшая часть из них — 
с использованием ИИ. Этот факт под-
черкивает динамичное развитие рос-
сийского рынка информационных 
технологий в целом. Также важно, 
что наш конкурс уже третий год под-
тверждает тезис: в России много каче-
ственных проектов в IT и кибербез-
опасности»,— отметил Николай На-
шивочников.

Безопасность по буквам: 
почему «ИБ-Пророк»  
может стать настольной 
книгой в ИБ-отрасли
Презентация медиапроекта — неча-
стое событие на ИБ-конфекциях, но 
исключения случаются. «Газинформ-
сервис» представил на GIS DAYS аль-
манах «ИБ-Пророк», где собрал са-
мые актуальные прогнозы 22 лиде-
ров рынка кибербезопасности. Авто-
ры книги учли опыт последних двух 
лет, самые актуальные выводы из со-
бытий кибербезопасности в России 
и мире, и попросили лидеров мне-
ний описать обозримое будущее за-
щищенности отечественной инфра-
структуры.

В написании альманаха «ИБ-Про-
рок» приняли участие такие экспер-
ты, как Наталья Касперская, Алек-
сандр Шойтов, Алексей Лукацкий, 
Рустэм Хайретдинов и другие. Экс-
перты ответили на актуальные во-
просы, в том числе: каких послед-
ствий стоит ждать от внедрения тех-
нологии ИИ, чем могут быть опас-
ны облачные решения, какую роль 
криптография начнет играть в мире 
будущего, станет ли российская от-
расль ИБ задавать тренды на миро-
вом рынке.

Также прогнозы экспертов по-
священы проблемам и безопасно-
сти «цифровой личности», вопро-
сам импортозамещения и защиты 
критической информационной ин-
фраструктуры, работе топ-менед-
жмента с ИИ и другим. Как отме-
тила гендиректор компании «„Экс-
перт“ Центр Аналитики» Кристи-
на Муравьева, благодаря созданию 
альманаха появился прогноз раз-
вития рынка информационной без-
опасности: «Эксперты постарались 
заглянуть в будущее и создать осно-
ву для принятия управленческих 
решений. Серия „ИБ-Пророк“ реко-
мендуется к прочтению всем руко-
водителям, акционерам и собствен-
никам, принимающим стратегиче-
ские решения».

Татьяна Исакова

Кибербезопасность по-русски
В Москве и Санкт-Петербурге в седьмой раз 
прошел масштабный форум GIS DAYS 2024, ор-
ганизованный компанией «Газинформсервис», 
который стал одним из ключевых событий осе-
ни для всех, кто работает в сфере кибербез-
опасности, а также заинтересован в развитии 
защиты своего бизнеса. „Ъ“ посетил GIS DAYS  
в Москве, пообщался с организаторами и 
участниками форума и убедился: отрасли есть 
что предложить бизнесу как в рамках импорто-
замещения к 2025 году, так и с точки зрения 
технологического развития защиты данных.

К О Н Т Е К С Т

В 2024 году угрозы кибербезопасности становятся все более изощренными и при этом не 
менее мощными, чем годом ранее. По данным аналитиков, только за первые полгода количе-
ство DDoS-атак (с большим числом запросов к серверу для отказа в обслуживании) на рос-
сийские организации выросло на 16% относительно всего 2023 года (см. „Ъ“ от 9 сентября).

На сложности в отражении кибератак сказывается и появление их новых видов, таких как 
атаки с использованием искусственного интеллекта. Но не уступают место и целевые атаки 
на критически важную инфраструктуру, что делает защиту сложнее и требует новых подходов 
к ней. Также во всех отраслях экономики возрастает повышенная зависимость от цифровых 
технологий: цифровая трансформация бизнеса и массовое внедрение облачных технологий 
приводят к увеличению поверхности кибератак. При этом усложняет ситуацию увеличение ко-
личества собираемых данных компаниями: объемы данных, хранимых в различных системах, 
требуют продвинутых решений для их защиты.

SOC от «Газинформсервиса» постоянно 
совершенствуется, внедряются  
новейшие технологии и подходы в об-
ласти информационной безопасности, 
чтобы обеспечивать максимальную  
защиту для клиентов

Наш конкурс уже третий год  
подтверждает тезис: в России  
много качественных проектов в IT  
и кибербезопасности

Мы идем по пути импортозамещения 
с 2014 года, события 2022 года 
заметно ускорили процесс
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информационные технологии

— мнения —

— Как сейчас развивается теле-
коммуникационный рынок в Рос-
сии? Можете перечислить три ос-
новных фактора роста?
— Начать надо с конвергентов. Лет 
20 назад это слово использовалось 
для бандлирования (процесс объеди-
нения нескольких продуктов в один 
пакет.— „Ъ“) разных телеком-услуг, 
например для совместной продажи 
мобильной и фиксированной связи. 
Сейчас в российском телекоме про-
исходит макроконвергенция: банд-
лируются разного рода услуги. Так, 
в тарифных планах уже можно най-
ти развлекательные услуги, сервисы 
безопасности, кикшеринги (крат-
косрочная аренда электросамока-
тов). Например, после приобретения 
компании «Юрент» мы дали возмож-
ность нашим пользователям менять 
минуты на поездки на самокатах, 
списывать баллы экосистемы МТС и 
другие интеграции. С точки зрения 
сервисов безопасности мы уже пре-
доставляем услуги по защите от спа-
ма или персональных данных, ско-
ро будут решения в сферах обеспече-
ния приватности и e-commerce (он-
лайн-торговли.— „Ъ“). Грубо говоря, 
одна из точек роста отрасли сегод-
ня — это объединение услуг в сфе-
ре телекоммуникаций со смежны-
ми отраслями.

Вторая точка роста — это IoT (ин-
тернет вещей, множество физиче-
ских объектов, подключенных к ин-
тернету и обменивающихся данны-
ми.— „Ъ“), только в его современной 
интерпретации: интернет автомоби-
лей, носимых устройств и так далее. 
Идея в том, чтобы движимые и не-
движимые вещи были подключены 
друг к другу для получения сервисов 
нового поколения. Например, авто-
мобиль может подсказывать, с какой 
скоростью нужно ехать, чтобы прое-
хать по всем светофорам на зеленый 
свет, или некое устройство, которое 

позволит предотвратить столкнове-
ние с самокатом. Ожидается, что в 
России подобные сервисы будут по-
являться уже в течение следующих 
пяти лет.

Третий тренд — использование 
знания о клиентах и сервисов эко-
системы для выстраивания потре-
бительских платформ нового поко-
ления. Я говорю не просто о росте 
лояльности клиента благодаря вы-
годе в комплиментарных сервисах: 
забронировал номер на МТС Travel 
— получил кешбэк на год бесплат-
ной связи. Я говорю о предсказании 
следующего пользовательского сце-
нария благодаря новым технологи-
ям и знаниям экосистемы с высокой 
вероятностью и релевантным пред-
ложением нового цифрового опыта.
— Можете ли вы назвать основ-
ные различия между нашим рын-
ком экосистем и мировым?
— БОльшая часть мировых экосис-
тем развивалась по открытой моде-
ли. Мы тоже работаем над этим на-
правлением. Понятно, что до 2022 
года МТС концентрировалась на ми-
ровых брендах (Apple, Apple Music, 
Spotify, YouTube и др.). Сейчас мы пе-
реориентировались на локальный 
рынок. Так, например, за послед-
ние два года мы заключили страте-
гические партнерства с компаниями 
«Юрент», Belka, «Аэрофлот», «Яндекс» 
и другими. Здесь мы поддерживаем 
мировой тренд на открытость циф-
ровых экосистем.

Однако, в отличие от мировых 
экосистем, мы видим сложность в 
выходе в определенные сегменты, 
например гейминг. Мы понимаем 
особенности российского рынка. 
То есть производить и дистрибути-
ровать игры на 2% мирового ВВП — 
это всегда сложная задача. Понимая, 
что для нашей аудитории этот вид 
цифрового потребления крайне ва-
жен, МТС выбрала два пути. Во-пер-
вых, мы предоставляем платформу 
облачного гейминга МТС Fog Play — 

первую в России, по данным анали-
тического агентства SimilarWeb в 
июле. Во-вторых, мы предоставля-
ем удобный платежный сервис для 
оплаты сервисов гейминга и стри-
минга. Этими сервисами мы стара-
емся обеспечить потребление виде-
оигр нашими клиентами в привыч-
ном формате и с лучшим клиент-
ским опытом.
— Какие еще функции предлагает 
экосистема МТС пользователям, 
отличающие ее от других участ-
ников рынка?
— Как и все экосистемы, мы пред-
лагаем уникальную цифровую бес-
шовность и комфорт нашему клиен-
ту. Клиенты могут без ввода пароля 
и привязывания платежных средств 

проходить в сервисы самокатов, он-
лайн-кинотеатр, интернет-магазин и 
многие другие.

Но, в отличие от других экосис-
тем, мы базируемся на телеком-воз-
можностях. Только мы можем по се-
ти мобильного интернета даже без 
ввода логина или номера телефона 
идентифицировать нашего клиен-
та в своем или партнерском серви-
се. Мы видим большой потенциал 
в концепции тотальной цифровой 
бесшовности, когда наши клиенты 
будут идентифицироваться по всем 
сервисам интернета. Но еще боль-
ший потенциал мы видим в компе-
тенции и восприятии нашего основ-
ного потребления в глазах клиента 
— голоса. Внутри компании мы ак-

тивно разрабатываем направление 
под рабочим названием „голосо-
вая экосистема“, цель которого объ-
единить и сформировать целый на-
бор сервисов вокруг голоса: голосо-
вые помощники, контекстные под-
сказки на экране вызова и в голосо-
вом канале, сервисы «Секретарь» и 
«Защитник» и другие сервисы ново-
го поколения.
— По вашей оценке, какой про-
цент пользователей МТС ежеднев-
но использует голосовых помощ-
ников?
— Я думаю, 60% интернет-пользова-
телей использует голосовых помощ-
ников уже сегодня. Это люди, кото-
рые каждый месяц прибегают к их 
услугам. На мой взгляд, у нас сейчас 
заканчивается эпоха цифровизации, 
мы пришли к моменту, когда 90% все-
го уже цифровизовано: госуслуги, e-
commerce, онлайн-кинотеатры и 
прочее. Кажется, цифровых объек-
тов становится так много, что в ито-
ге люди затрачивают гораздо больше 
энергии и времени на выбор: филь-
ма на вечер, товара в интернете, чем 
фактического потребления. Есть те-
ория, что эту ситуацию может изме-
нить новая технологическая волна с 
так называемыми агентами искусст-
венного интеллекта (AI-агенты). Это 
и чат-боты, и голосовые ассистенты, 
и дополненная реальность. Идея в 
том, чтобы эти AI-агенты добывали 
для вас информацию либо делали 
за вас поиск и фактическое целевое 
действие. Мне нравится идея, когда 
агент это действие сможет реализо-
вать в живом мире, например по мо-
ей просьбе забронировать мне сто-
лик в ресторане, действительно по-
звонить в ресторан и нативным раз-
говором с администратором выбрать 
стол и осуществить бронь.

Смартфон уже из утилитарного 
узкого сервиса превратился в аналог 
«суперприложения» со всеми нужны-
ми цифровыми сервисами. Я думаю, 
что следующий шаг развития циф-
рового потребления именно в этих 
разнообразных AI-агентах. Когда го-
лосовой помощник сможет из разго-
вора составить краткий пересказ, до-
бавить в календарь поручения, кото-
рые обсуждали на рабочей встрече, 
купить зимнюю резину для автомо-
биля — и все это он будет делать на 
разных поверхностях: в колонках, 
в автомобилях, в телевизорах и, ко-

нечно же, в звонках наших пользова-
телей. Уже сейчас мы, например, сде-
лали партнерство с «Яндексом». Мы 
запустили звонки на телефонные 
номера через «Яндекс Станцию». Это 
первый подобный сервис в России, 
который предваряет развитие кон-
цепции голосовой экосистемы.

По этой же логике мы и разраба-
тываем нашего «Марвина». Мы ви-
дим его как специализированного 
ассистента, который помогает вам 
прямо в звонках.
— Чем «Марвин» будет отличаться 
от других голосовых ассистентов 
на рынке? Как в целом планирует-
ся развивать голосового помощ-
ника в ближайшие два-три года?
— Одно из применений «Марви-
на» — отличное контекстное пони-
мание вас в телефонном разговоре. 
Для этого не нужен мобильный ин-
тернет, он будет жить даже в кно-
почных телефонах. Например, кли-
енту очень важно во время разгово-
ра в моменте узнать, где поблизо-
сти находится необходимый для не-
го товар по хорошей цене, или полу-
чить расшифровку длительного раз-
говора с выводами того, о чем дого-
ворились собеседники. Мы уже экс-
периментируем в этой области. На-
ша технология уникальна, в мире 
подобных примеров нет. Такая го-
лосовая экосистема сервисов, где ас-
систенты живут в контексте комму-
никаций C2C и C2B,— это будущее, 
в которое мы верим. Сейчас прохо-
дят альфа-тесты, после мы будем те-
стировать «Марвина» на небольших 
группах людей с целью детального 
дообучения наших больших языко-
вых моделей.
— По вашему мнению, как даль-
ше будет развиваться рынок голо-
совых ассистентов в России?
— Мое личное видение, что в тече-
ние пяти лет голосовые ассистенты 
станут более прикладными — как 
раз и превратятся в Copilot и AI-аген-
тов на различных поверхностях. Их 
возможности по обработке Big Data 
цифрового мира, гиперперсонали-
зация под носителя и возможность 
совершения конечных действий в 
«живом» мире — причины, почему 
мы верим, что они станут незамени-
мыми компаньонами, без которых 
уже не представляется повседнев-
ная жизнь.

Юлия Датская

«Голосовая экосистема — преимущество МТС  
в новой технологической волне»
О том, что российский телеком-бизнес разви-
вается быстрее зарубежного, о помощи аген-
тов искусственного интеллекта в выборе и их 
интеграции в голосовых помощников в интер-
вью „Ъ“ рассказал вице-президент по цифро-
вым продуктам МТС Максим Лаптев.

— правила игры —

Инвестиции  
ищут себе место

Впрочем, повышение ключевой 
ставки ЦБ и отмена субсидирования 
льготных кредитов не единствен-
ный фактор, оказывающий влияние 
на объемы бизнеса, капитал и фи-
нансовую устойчивость участников 
рынка. Первый вице-президент «Ак-
вариуса» Дмитрий Титов добавляет, 
что не ясны будущее ряда действу-
ющих субсидий на проведение НИ-
ОКР, перспектива продления льгот 
по налогу на прибыль для произво-
дителей радиоэлектроники, а также 
перспективы отмены параллельно-
го импорта. «И, главное, количество 

отечественных игроков превысило 
разумные пределы для российского 
рынка. Именно это в первую очередь 
отрицательно сказывается на марже 
и прибыли, экономической устой-
чивости отрасли»,— уточняет он.

В таких условиях на российском 
IT-рынке сложился и другой тренд: 
крупнейшие игроки IT-сектора ста-
ли запускать все больше собствен-
ных инвестфондов. В июне «Росте-
леком» объявил о запуске венчур-
ного фонда «Консоль» — он займет-
ся инвестициями в российских раз-
работчиков ПО на стадии расшире-
ния, объем фонда составит поряд-
ка 8 млрд руб. Ранее в текущем го-
ду о запуске венчурных фондов за-
явили топ-менеджеры «Аквариуса», 

компания GS Group. В 2023 году вен-
чурный фонд также запустил осно-
ватель «МойОфис» Дмитрий Комис-
саров. Партнерами по проекту ста-
ли бывший вице-губернатор Санкт-
Петербурга Эдуард Батанов, а также 
основатели и совладельцы произво-
дителя электроники F+ tech Алексей 
Мельников и Владимир Корнев.

Запуск крупными игроками тако-
го числа венчурных фондов может 
говорить, с одной стороны, об уси-
лении желания крупнейших игро-
ков усилить себя новыми команда-
ми и экспертизой, а с другой, если 
учитывать давление ключевой став-
ки на рынок, скорой серии гром-
ких M&A-сделок. Прим этом в усло-
виях ограниченного доступа к фи-

нансированию более мелкие ком-
пании могут оказаться в сложном 
положении и станут искать выход в 
слиянии с более крупными игрока-
ми. Крупные же компании, облада-
ющие финансовыми ресурсами, те-
оретически могут получить возмож-
ность приобретать перспективные 
стартапы или технологические ком-
пании, что позволит им расширить 
свои продуктовые портфели и укре-
пить позиции на рынке.

При этом с учетом текущей струк-
туры рынка слияний и поглощений 
интерес для проведения M&A-сделок 
будут представлять компании, раз-
вивающие решения в области авто-
матизации предприятий, роботиза-
ции, корпоративных мессенджеров 

и кибербезопасности в B2B, перечи-
сляет первый вице-президент по тех-
нологиям МТС Павел Воронин: «Кро-
ме того, важный фактор — рост ак-
тивности на рынке B2C, где в трен-
де EdTech, FinTech, а также туризм, 
медиа и развлечения». Помимо них, 
топ-менеджер упоминает интерес 
инвесторов к проектам с искусствен-
ным интеллектом: ИИ широко при-
меняется для автоматизации бизнес-
процессов, улучшения кибербезопас-
ности, уменьшения затрат, повыше-
ния продуктивности, персонализа-
ции пользовательского опыта и т. д.

Грядущая консолидация IT-акти-
вов на российском рынке с учетом те-
кущих тенденций неизбежна, и вряд 
ли игроки будут объединяться на до-

бровольной основе, уверен госпо-
дин Титов. «Консолидаторами могут 
стать или крупные банки федераль-
ного масштаба, или частные холдин-
ги, умеющие работать со стрессовы-
ми активами»,— уточняет он.

С ним отчасти согласен и госпо-
дин Комиссаров. «Я продолжаю счи-
тать, что большинство игроков на 
рынке операционных систем, офис-
ных пакетов, СУБД, бизнес-прило-
жений обретут стратегических ин-
весторов. Проводить слияния будут 
крупные банки, телекоммуникаци-
онные компании, такие как МТС и 
«Ростелеком», а также госкорпора-
ции в разных отраслях, рассуждает 
Дмитрий Комиссаров.

Александр Мамедов

Технологиям добирают внешние факторы
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ИСТОЧНИК: ИНСТИТУТ СТАТИСТИЧЕСКИХ ИССЛЕДОВАНИЙ И ЭКОНОМИКИ ЗНАНИЙ НИУ ВШЭ.

РОССИЙСКИЙ СЕКТОР ИНФОРМАЦИОННО-КОММУНИКАЦИОННЫХ
ТЕХНОЛОГИЙ В ПЕРВОМ КВАРТАЛЕ 2024 ГОДА

Реализация (отгрузка) 
товаров, работ, услуг
(млрд руб.) ИТ-отрасль

Прочие ИТ-услуги

Телекоммуникации

Производство ИКТ

Оптовая торговля 
ИКТ-товарами

1663,97
Сектор ИКТ (весь)

792,39

65,38

597,06

201,65

7,4858

58

8,7

10,1

39,0

43,1

Среднесписочная
численность 
работников (тыс. чел.) 

ИТ-отрасль 
и прочие ИТ-услуги

Телекоммуникации

Производство ИКТ

Оптовая торговля 
ИКТ-товарами

1504,74
Сектор ИКТ (весь)

951,52

313,37

184,78

55,07

12,34

–4,15

11,85

14,86

Инвестиции 
в основной капитал
(млрд руб.) 

ИТ-отрасль

Прочие ИТ-услуги

Телекоммуникации

Производство ИКТ

Оптовая торговля 
ИКТ-товарами

Рост год к году (%)

274,59
Сектор ИКТ (весь)

79,42

112,8
115,54

57,83

45,69

154,91

108,9

23,95

106,3

29,48

1,98

32,7

8,48
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— мнения —

— Два года назад потребители IT-реше
ний переходили на российские «в режи-
ме паники», чтобы обеспечить их немед-
ленную доступность. Что изменилось 
с тех пор? Что движет заказчиками, ко-
торые только сейчас выбирают россий-
ские решения?
— Сегодня перед всей страной стоит задача 
скорейшего перехода на новый технологи-
ческий стек. И от того, насколько успешно 
мы ее решим, во многом будет зависеть даль-
нейшее развитие России. Действительно, не-
которые компании только сейчас занялись 
этим вопросом. Видимо, до последнего над-
еялись, что западные вендоры вернутся. Ко-
нечно, можно законсервировать то, что бы-
ло доступно несколько лет назад. Можно пы-
таться обновлять версии через третьих лиц. 
Но в этом нет стратегии — только тактика 
и непросчитываемые риски.

Крупные корпорации уже несколько лет 
наращивают внутреннюю разработку. Так, 
наши технологические компетенции и са-
мостоятельная разработка всех ключевых 
банковских систем позволяют «Сберу» уже 
несколько лет успешно укреплять собствен-
ный технологический суверенитет, а также 
обеспечивать надежность и безопасность 
продуктов для наших клиентов.

При этом на рынке есть много проверен-
ных российских поставщиков, которые вы-
пускают оборудование, способное дать фору 
западным аналогам. У нас выстроены отно-
шения с многими российскими поставщи-

ками, вендорами и производителями обо-
рудования. И если мы видим, что решение 
полностью отвечает нашим потребностям, 
то внедряем его. За счет такой синергии мож-
но успешно решить поставленную задачу 
в области импортозамещения.

—С помощью искусственного интел-
лекта?
— Разумеется. Сегодня главный вызов — 
не только для «Сбера», но и для всей отра-
сли — это трансформация создания ПО и об-
учение команд разработки новым подходам. 
Нам нужно научиться создавать подавляю-
щее большинство наших решений в полуав-
томатическом и даже автоматическом режи-
ме с помощью технологий искусственного 
интеллекта. При этом есть направления с на-
ибольшим потенциалом ИИ в импортозаме-
щении: генерация и анализ кода для его от-
ладки, автоматизированное тестирование 
и исправление ошибок, сбор технических 
требований и проектирование на основе об-
работки естественного языка и персонали-
зированный пользовательский опыт.
— На  днях вы  сообщили, что «Сбер» 
к концу года планирует полностью завер-
шить перевод своих автоматизирован-
ных систем в значимых объектах крити-
ческой информационной инфраструкту-
ры с иностранных СУБД. Какие еще клю-
чевые решения вам удалось полностью 
заместить и какие планируете?
— «Сбер» уже много лет занимается импор-
тозамещением ландшафта. На конец 2024 го-
да наш IT-ландшафт будет более чем на 80% 
состоять из целевых импортозамещенных 

решений, включая собственную облачную 
платформу Platform V. Кроме того, нами бы-
ло принято решение отказаться от зарубеж-
ной разработки Citrix в пользу отечествен-
ного решения, которое обеспечит виртуаль-
ные рабочие места для 150 тыс. сотрудни-
ков «Сбера». Для импортозамещения ERP-
системы на базе SAP мы создаем несколь-
ко прикладных платформ по управлению 
финансами, закупками, недвижимостью 
и кадрами.
— «Сбер» создавал Platform V сначала под 
свои задачи, а потом предложил ее про-
дукты рынку. В какой степени это по
влияло на архитектуру решений на плат
форме?
— Platform V подходит для любой инду-
стрии. Платформа уже несколько лет экс-

плуатируется в  самых высоконагружен-
ных условиях и соответствует самым высо-
ким стандартам безопасности, надежности 
и производительности. В нее входит множе-
ство совместимых друг с другом продуктов, 
которые способны заменить сложные отра-
слевые решения. Например, платформа про-
цессинга банковских карт собственной раз-
работки уже позволила нам отказаться от от-
раслевого решения зарубежного вендора.
— Каких принципов стоит придержи-
ваться компаниям, которые решают пе-
реориентировать созданное для себя 
решение для нужд рынка? Или, может 
быть, есть какие‑то типовые ошибки?
— Создание универсального продукта силь-
но отличается от разработки под конкрет-
ного заказчика. В продукте для всего рын-

ка нам нужно собрать пожелания множест-
ва потенциальных клиентов, определить 
необходимый функционал, проверить итог 
на соответствие универсальным требовани-
ям. Собрать требования с одного заказчика 
и пройти с ним приемо-сдаточные испыта-
ния гораздо проще. К тому же рыночный 
продукт требует маркетинга и технического 
сопровождения на годы.
— Большие данные в финансовой сфере 
сегодня имеют решающее значение для 
бизнеса. Как использовать их наиболее 
эффективно и каких результатов можно 
добиться?
— У любого бизнеса две задачи: увеличить 
доходы и снизить затраты. Большие дан-
ные эффективны и для того, и для другого. 
Их применяют в финансах, телекоме, ритей-
ле, девелопменте, агропроме и других отра-
слях. Находясь в основе предиктивных мо-
делей и рекомендательных систем, они по-
могают банкам привлекать новых клиен-
тов, увеличивать средний чек и число про-
дуктов на одного клиента. Использование 
больших данных в операционных процес-
сах — управлении очередями, загрузке пер-
сонала, логистике — сокращает затраты. 
А ведь даже 1% экономии на больших мас-
штабах дает миллионы рублей. По прогнозу 
Ассоциации больших данных, объем рынка 
больших данных к концу этого года достиг-
нет 380 млрд руб., а дополнительный эффект 
от их внедрения составит от 1 до 1,6 трлн руб.
— Одна из секций форума FINOPOLIS, 
в которой вы принимаете участие, по-
священа будущему российских техно-
логий. Как отечественные финансовые 
и другие организации могут сохранить 
и укрепить свое технологическое лидер-
ство? Есть какой‑то рецепт?
— Рецепт не скажу, но отмечу направления, 
на которых стоит фокусироваться. Это им-
портозамещение и использование искусст-
венного интеллекта в операционных и биз-
нес-процессах, развитие собственных тех-
нологий, выявление лучших поставщиков 
на российском IT-рынке, сотрудничество 
с вузами и исследовательскими центрами, 
создание привлекательных условий труда 
и стимулирующих программ для привле-
чения лучших IT-специалистов, финанси-
рование технологических стартапов, а так-
же формирование гибких и адаптивных ко-
манд для решения сложных задач.

Интервью взяла  
Татьяна Исакова

«Современные корпорации  
стремятся соблюдать баланс собственных 
разработок и рыночных решений»
Российские компании, сталкиваясь с потребностью 
в импортозамещении, прибегают к разным путям разви-
тия: от создания решений под собственные задачи до ис-
пользования рыночных инструментов. Эффективное 
развитие бизнеса на IT-рынке сегодня требует умения 
найти золотую середину между своевременным исполь-
зованием внешних решений и фокусировкой на собст-
венных разработках. О сочетании этих подходов в стра-
тегическом масштабе, о том, какую роль играют большие 
данные и чем создание универсального продукта отли-
чается от разработки под конкретного заказчика, расска-
зал „Ъ“ старший вице-президент, руководитель блока 
«Технологии» Сбербанка Кирилл Меньшов.

— развитие нейросетей —

Спрос на применение искусственного интеллек-
та (ИИ) для обработки информации создал почву 
для специализированных сервисов, объединяю-
щих нейросетевые технологии с традиционным по-
иском. При этом таким IT-корпорациям, как компа-
ния OpenAI, приходится отдельно договариваться 
с крупными издателями, чтобы избежать обвине-
ний в плагиате. В России собственный ИИ-поиско-
вик развивает «Яндекс», что отличает его от более 
консервативного в этой части Google. Однако веб-
специалисты не считают, что подобные разработ-
ки когда-либо станут основным способом поиска 
информации.

Помощь в изучении научной литературы и публи-
каций — одна из наиболее популярных задач, которые 
разработчики возлагают на генеративный ИИ, следу-
ет из опроса McKinsey от февраля—марта 2024 года. О 
таком сценарии использования нейросетевых серви-
сов сообщили 6% от общего числа респондентов (об ис-
пользовании ИИ в разработке в целом сообщили 23%). 
Этот способ использования больших языковых моде-
лей (LLM) сформировался вопреки присущим им недо-
статкам и рискам.

Компания OpenAI, представляя ChatGPT в 2022 году, 
еще тогда предупреждала, что сервис может генериро-
вать «ответы, которые звучат убедительно, но являют-
ся некорректными или бессмысленными» (такие слу-
чаи еще называют «галлюцинациями»). Гиперссылки, 
которые генерирует сервис, зачастую оказываются не-
верными и неработающими — даже в тех случаях, ког-
да владельцы веб-сайтов явно договорились с OpenAI 
о цитировании, сообщила NiemanLab в июне текуще-
го года. Ключевая же проблема использования LLM для 
поиска информации заключается в самом их характе-
ре: в модели не закладывается информация о тех собы-
тиях, которые случились уже после окончания их тре-
нировки. Так называемая «дата отсечки знаний» суще-
ственно отстает от настоящего времени даже у самых 
новых LLM — например, у GPT-4 знания о мире ограни-
чиваются октябрем 2023 года.

Нейросетевые сервисы, способные по ходу каждого 
запроса обращаться к актуальным данным, в этих усло-
виях позиционируют себя как возможную замену клас-
сическим сервисам — как ChatGPT и ему подобным, так 
и поисковым системам вроде Google. В наибольшей сте-
пени на мировом рынке о себе дает знать ИИ-поисковик 
Perplexity от одноименного стартапа. Свой сервис тако-
го же характера под названием SearchGPT разрабатыва-
ет и OpenAI, а в России нейросетевые возможности пои-
ска реализует «Яндекс».

Новички задают тренд
Компания Perplexity была основана в 2022 году. Разра-
ботанный ей сервис полагается, с одной стороны, на 
LLM сторонних компаний (OpenAI, Anthropic, Mistral), 
с другой — на собственные результаты индексиро-
вания сайтов в интернете. Со стороны пользователя 
Perplexity работает следующим образом: в ответ на за-
прос, который может быть сформулирован и на есте-
ственном языке, он отображает «карусель» из сайтов—
источников информации и дает сгенерированный на 

их основе ответ. Позднее подобный интерфейс в своем 
нейросетевом сервисе реализовал и «Яндекс».

При этом ИИ-сервисам приходится решать пробле-
му, связанную с нежеланием ряда сайтов отдавать свою 
информацию сторонним компаниям. Модель, по кото-
рой работают классические поисковики (свободное ин-
дексирование в обмен на поисковый трафик), нельзя 
полностью перенести на ИИ-сервисы, так как те позво-
ляют пользователям еще и получить пересказ информа-
ции с сайта без его посещения. В июне 2024 года амери-
канский Forbes сообщил, что Perplexity позволяет полу-
чать выжимку из его материалов. После дальнейших об-
винений в том, что сервис в принципе игнорирует за-
претительные директивы в файле robots.txt (описыва-
ющие, каким роботам разрешено обходить страницы 
сайта и какие именно), гендиректор Perplexity Аравинд 
Шринивас заявил, что их игнорировала не сама компа-
ния, а ее подрядчик.

SearchGPT развернут значительно меньшим мас-
штабом, чем Perplexity: OpenAI запустила его в июле 
на правах прототипа, и воспользоваться им пока мо-
жет только ограниченное число зарегистрировавших-
ся пользователей. Его интерфейс в большей степени 
напоминает стандартное окно чата ChatGPT, при этом 
пользователи могут отдельно развернуть список цити-
руемых сайтов. Часть из первых пользователей, по со-
общению The Washington Post, считает сервис отстаю-
щим как от Perplexity, так и от классического поиска 
от Google. В числе жалоб, собранных газетой, были не-
качественная информация из интернет-магазинов, а 

также случаи «галлюцинаций». При этом пользовате-
ли отмечают, что именно в части сгенерированных от-
ветов на вопросы SearchGPT превосходит AI Overview 
от Google (блоком сгенерированных «быстрых отве-
тов», отображающихся выше стандартных результатов 
поиска).

И OpenAI, и Perplexity явным образом договорились с 
крупными издателями об использовании их контента в 
своих поисковиках: первая — с News Corp, The Atlantic и 
Conde Nast, вторая — с Time, Der Spiegel и Fortune. Согла-
шения с Perplexity, как сказал Financial Times ее дирек-
тор по развитию бизнеса Дмитрий Шевеленко, подразу-
мевают разделение доходов от рекламы. Компания рас-
считывает запустить рекламную монетизацию в четвер-
том квартале, по информации издания, рекламодатели 
смогут оплачивать показ пары из «спонсорского» вопро-
са и одобренного ответа на него. Как будет монетизиро-
ваться SearchGPT, пока не ясно, при этом в OpenAI ска-
зали The Washington Post, что «бизнес-модель компании 
основывается на платных подписках».

Первые шаги за нейросетью
К настоящему моменту Google ограничивает свои экс-
перименты в области скрещивания ИИ и традиционно-
го поиска именно блоком AI Overview. Он заменяет стан-
дартные «быстрые ответы» только в некоторых странах 
(США, Великобритания, Япония и еще три; России сре-
ди них нет) и лишь по части запросов — 7% от общего чи-
сла показов, следует из июньского анализа компании 
BrightEdge.

В России «Яндекс» добавил нейросетевой вариант 
составления «быстрых ответов» в сентябре 2023 года, а 
спустя семь месяцев представил отдельный от класси-
ческого поиска сервис «Нейро». По состоянию на август 
с момента запуска сервисом воспользовались около 
9,5 млн человек, сообщили „Ъ“ в «Яндексе». Для сравне-
ния: аудитория стандартного поиска — около 100 млн 
человек в месяц, при этом 3 октября компания встрои-
ла в него функции «Нейро». В компании отметили, что 
к тому моменту сервис был доступен лишь частично, и 
называли показатели хорошими: «Почти половина из 
тех, кто воспользовался сервисом, остаются в нем — для 
нового продукта это очень хороший показатель». В ком-
пании уточнили, что 30% запросов к «Нейро» относят-
ся к науке и образованию, а 25% — это «информацион-
ные сценарии».

Оценить, какой объем трафика на сайты приходит 
именно из «Яндекс Нейро», не представляется возмож-
ным, говорит руководитель направления поисковой оп-
тимизации ФГ «Финам» Владимир Харев. Это связано с 
тем, что при переходе по ссылкам из «Нейро» сайтам пе-
редается тот же самый параметр, что и у традиционного 
поиска: «Поэтому такие визиты атрибутируются систе-
мами веб-аналитики как переход из органического пои-
ска». В «Яндексе» заявили „Ъ“, что не видят снижения тра-
фика на внешние сайты, а общее количество поисковых 
запросов во втором квартале 2024 года выросло на 8% год 
у году: «В том числе, мы уверены, это связано с «Нейро»».

Но будущее поисковиков не за «еще одним сервисом, 
открывающимся в новой вкладке браузера», считает ди-
ректор по продукту Just AI Глеб Обломский: «Поиск ин-
формации обычно является предпосылкой к какому-то 
действию. Реальная замена текущим системам — это по-
настоящему интеллектуальные ассистенты, которые бу-
дут решать задачу, а не искать данные для ее решения». 
Другой вариант сосуществования поисковиков и LLM — 
узкодоменные ИИ-помощники: «По сути, ассистенты на 
основе баз знаний из конкретной области. Например, по 
массиву корпоративных, юридических, медицинских 
данных». Говоря же о поиске общего характера, госпо-
дин Обломский отмечает, что «никто не поменяет при-
вычный и проверенный Google на что-то генеративное 
только потому, что ответ в нем дает модная LLM».

Говоря о специализированных ИИ-продуктах, стоит 
отметить, что топ-менеджеры «Яндекса» еще в прошлом 
году предвосхищали появление специализированных 
нейросетей для юридических или медицинских целей 
(см. „Ъ“ от 8 сентября 2023 года). Спустя год компания 
подтверждала, что работает в области «создания и при-
менения нейросетей в медицине» (см. „Ъ“ от 17 сентя-
бря), но не раскрывала характер разработок.

Упрощение поиска идет всем на пользу, но в своем 
текущем виде ИИ-поисковики пока что не являются 
массовым продуктом, говорит медиатехнолог Иван Ма-
каров: «Студенты, профессиональные медийщики ис-
пользует такие возможности в гораздо большем объе-
ме, чем остальные. Массовый же потребитель даже те-
кущими пользуется на очень базовом уровне». По его 
мнению, ситуация может измениться только тогда, ког-
да разработчики уровня OpenAI представят совершен-
но новый интерфейс, посредством которого можно ис-
кать информацию.

Юрий Литвиненко

Поисковики чувствуют себя нейрозно
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информационные технологии

— события —

Эта осень насыщена в части IT-мероприя-
тий, что в том числе говорит об оживленно-
сти рынка, его потребности в обмене опы-
том и информацией. Одним из заметных 
событий стала практическая конференция 
IT Elements, генеральным партнером кото-
рой выступила «Инфосистемы Джет». Кон-
ференция собрала более 2,5 тыс. представи-
телей IT-блоков крупнейших компаний и 
более 6 тыс. зрителей онлайн-трансляций. 
Только в первый день мероприятия в нем 
приняли участие эксперты из таких круп-
ных компаний, как «Почта-банк», «Вкусно — 
и точка», «Газпромнефть-Гео», VK, «Сбертех», 
«РСХБ-Интех» и других.

Как объяснили „Ъ“ формат мероприятия 
сами организаторы, «у компаний—потре-
бителей IT-решений и вендоров сформиро-
вался запрос на личное общение, знакомст-
во и поиск новых контактов на рынке». Поэ-
тому, с одной стороны, IT Elements стала ме-
стом для обмена экспертизой, с другой — от-
раслевой выставкой, где потенциальные за-
казчики продуктов могут не только познако-
миться с их разработчиками, но и опробо-
вать продукты прямо на площадке, расска-
зывают в «Инфосистемы Джет». При этом, от-
мечают в компании, на рынке сказывается 
уход крупных зарубежных организаторов IT-
мероприятий, поэтому компания видит сво-
ей миссией объединять IT-комьюнити, что и 
делает уже второй год подряд.

Организаторы выбрали три главных тре-
ка для сессий, дискуссий и воркшопов: ими 
стали инфраструктура, сети и информаци-
онная безопасность — ключевые технологи-
ческие направления, которые сегодня важ-
ны для IT в российском бизнесе.

Инфраструктурный трек был сконцент-
рирован на интеграции с разработкой, что 
включает в себя новые подходы к созданию 
современной IT-инфраструктуры: облачные 
модели построения IT, платформы для раз-
работчиков, оркестрацию контейнеров и 
DevSecOps. Также эксперты поговорили про 
развитие отечественных решений и техно-
логий для enterprise-компаний, бизнес кото-
рых подразумевает большие нагрузки, высо-
кие требования к надежности, отказоустой-
чивости и уровню сервиса.

В сетевом треке эксперты и участники 
рынка обсудили развитие центров обработ-
ки данных (ЦОД) в России. Затронули и тему 
сетевого оборудования для ЦОДов. Состояние 
российского рынка позволяет, помимо отече-
ственного сетевого оборудования, рассматри-
вать и другие доступные решения — напри-
мер, эксперты обсудили использование на се-

тевом оборудовании программного обеспе-
чения с открытым кодом, оценили плюсы та-
кого подхода и преимущества интеграции по-
добных решений в централизованные систе-
мы управления и мониторинга. Самим же си-
стемам управления и мониторинга тоже бы-
ла посвящена отдельная сессия.

Внимание инженеров на конференции 
привлек доклад Павла Михайлика, старше-
го консультанта по сетевому аудиту «Инфо-
системы Джет», о проблематике балансиро-
вания нагрузки в высоконагруженных фа-
бриках на сетевом уровне, об особенностях 
выбора и сочетания алгоритмов. Сейчас на 
российском рынке наблюдается определен-
ный дефицит проверенных решений по се-
тевой балансировке трафика, доступные на 
данный момент решения обычно имеют ряд 
проблем с поддерживаемым функционалом 
или производительностью. В сегменте обо-
рудования для построения полноценных 
EVPN-VXLAN-фабрик ЦОДов шоковое состоя-
ние уже миновало, однако имеющиеся в на-
личии продукты от отечественных брендов 
все еще имеют ряд существенных проблем 
как с поддержкой требуемого набора функ-
ций в принципе, так и с надежностью их ра-
боты в каждом отдельном случае.

В ходе дискуссии интеграторов экспер-
ты отметили, что количество отечествен-
ных производителей быстро растет, что не 
может не радовать. Вместе с этим зрелость 
решений еще далека от известных миро-
вых вендоров. И если раньше можно было 
выбрать проверенный продукт, взять рабо-

ты по внедрению от производителя или да-
же сделать это самостоятельно и получить го-
товое решение, то сейчас все совсем не так. 
Не все производители готовы не только вы-
полнять работы по проектированию и вне-
дрению, но и оказывать сервис на необходи-
мых заказчику условиях. К тому же у каждо-
го производителя свои тонкости и нюансы, 
особенно в части небазового функционала. 
Сами заказчики тоже не всегда готовы брать 
на себя ответственность за внедрение отече-
ственных решений. Поэтому при переходе 
на российские решения так важна роль ин-
теграторов, которые изучают все продукты 
на рынке, проводят тестирование, проверя-
ют, что работает, а что — нет, и разбираются, 
как правильно настраивать отечественное 
оборудование в каждом конкретном случае. 
Участие интеграторов в проектах уменьшает 
сроки их реализации и обеспечивает выпол-
нение бизнес-задач заказчиков.

Помимо этого, эксперты обсудили разви-
тие направления корпоративных коммуни-
каций в компаниях, пригласив на сцену оте-
чественных производителей UC.

Создать безотказно работающую инфра-
структуру невозможно без полноценных си-
стем защиты, и в рамках блока, посвящен-
ного безопасности, эксперты сконцентри-
ровались на вопросах отечественных ИБ-ре-
шений, работе с системами мониторинга уг-
роз и многоступенчатой защиты периметра.

«IT Elements представляет актуальные 
кейсы и последние тенденции рынка, это 
позволяет своевременно реагировать и вне-

дрять лучшие решения для наших задач»,— 
поделился специалист по мониторингу ин-
формационных систем «Вкусно — и точка» 
Станислав Моргаев. Обмен опытом сопрово-
ждается спорами, а в спорах рождается исти-
на, напоминает он. «Мне же хотелось поде-
литься опытом внедрения системы мони-
торинга, которую мы строили с нуля в усло-
виях ухода международных игроков с рын-
ка»,— рассказал Станислав Моргаев.

Мастер-класс 
по импортозамещению
На площадке IT Elements не только была ор-
ганизована выставка, но и проходили мас-
тер-классы и тестирование новых техноло-
гий в режиме реального времени. Так, в ла-
бораторном зале была собрана VXLAN-EVPN-
фабрика из продуктов российских вендо-
ров. «Участники конференции могут под-
ключиться к любому коммутатору, посмо-
треть настройки и различные выводы ко-
манд и при желании произвести донастрой-
ку функций»,— рассказывают организато-
ры. В продуктовой зоне эксперты из МКБ и 
«Лаборатории Числитель» показали, как со-
брать enterprise-облако, предоставляющее 
PaaS-сервисы, всего за 60 минут.

Специалисты «Инфосистемы Джет» в 
партнерстве с компанией «Аэродиск» про-
демонстрировали возможности первого ме-
трокластера, собранного полностью на ба-
зе отечественных решений. Метрокластер 
обеспечивает синхронную репликацию 
данных на уровне систем хранения и пра-
ктически бесшовное переключение серви-
са в случае аварии. Директор центра инфра-
структурных решений «Инфосистемы Джет» 
Юрий Семенюков рассказывает „Ъ“, что 
спрос российских компаний на решения та-
кого класса постоянно растет. «К конфигу-
рации метрокластера привыкли все круп-
ные компании во времена использования 
западных решений. Технология обеспечи-
вает высокую степень защиты данных, при 
этом практически не требует ручного вмеша-
тельства в случае переключения»,— говорит 
он. Для российских производителей реали-
зация метрокластера стала настоящим вызо-
вом, считает Юрий Семенюков.

Представленный метрокластер включа-
ет в себя только зарегистрированные в ре-
естрах Минпромторга и Минцифры обору-
дование и ПО. Эксперт «Инфосистемы Джет» 
акцентировал внимание на том, что компа-
нии, особенно относящиеся к КИИ, уже мо-
гут интегрировать метрокластер в свою ра-
боту и тестировать в условиях высоких на-
грузок. «Технология выполняет базовый 
функционал и справляется со сценариями 

отказов в тестовом режиме. Компаниям, ко-
торые рассматривают такие решения, необ-
ходимо провести полноценные тестирова-
ния в своем IT-окружении и при реальных 
нагрузках. Мы готовы им с этим помочь»,— 
подытожил он.

Практическая часть конференции под-
креплялась обменом мнениями на дискус-
сиях. На одной из сессий, посвященных ин-
фраструктуре, производству, реализации и 
эксплуатации ЦОДов, представители круп-
ного бизнеса обсудили выбор оборудова-
ния, различия между капитальным строи-
тельством центров и модульными решени-
ями, а также подняли вопрос инвестиций в 
строительство и их окупаемость.

При проектировании новых систем и ре-
шений важно опираться не только на техни-
ческие описания и документацию, но и на 
реальный опыт тех, кто уже прошел путь 
внедрения и сформировал пользователь-
ский опыт, считает руководитель направле-
ния по цифровому развитию «Газпромнефть-
Гео» Виктор Попов. Поэтому чрезвычайно 
важно делиться друг с другом информаци-
ей и опытом для достижения наилучших ре-
зультатов бизнеса и развития технического 
прогресса в нашей стране. «IT Elements для 
этого идеально подходит».

Планирование с безопасностью
Темы защиты данных, безопасного их хра-
нения и построения изначально устойчивой 
инфраструктуры поднимались практически 
в каждом докладе или дискуссии. Опыт по-
следних двух лет показал, что одного реше-
ния для защиты компании недостаточно, а 
также, что стратегия защиты IT-инфраструк-
туры должна постоянно трансформировать-
ся в зависимости от внешних факторов.

В рамках сессии «Сетевая безопас-
ность-2024» представители как заказчиков 
ИБ-продуктов, так и вендоров обсудили про-
цесс планомерного отключения компаний 
от иностранных решений, помощь заказчи-
кам в миграции на российские продукты и, 
в частности, развитие отечественных NGFW. 
Кроме того, NGFW был отведен отдельный 
стенд, на котором участники IT Elements 
сравнили российские решения и провели 
нагрузочные тестирования.

«Такие мероприятия, как IT Elements, по-
могают получить концентрированную акту-
альную информацию из первых уст о совре-
менных тенденциях и приобретенном опы-
те наших коллег в IT-отрасли»,— поделился 
Виктор Попов. В условиях недостатка време-
ни и информационной инфляции такой фор-
мат нельзя недооценивать, заключает он.

Валерия Романова

Ключевой элемент инфраструктуры
Осенью стартует не только новый деловой сезон, но и интенсивный период в IT-отрасли, когда компании уже начинают планировать будущий 
год и оценивают, что актуально на рынке. Например, вопрос импортозамещения не перестает быть злободневным, тем более что с 2025 года 
госорганы, госкомпании и предприятия, у которых есть объекты критической информационной инфраструктуры (КИИ), должны начать  
работать только на российских решениях. К тому же значение киберугроз для бизнеса и потенциальный ущерб от последствий действий  
злоумышленников растут ежедневно. Чтобы объединить отрасль для ответа на внешние вызовы, была придумана конференция IT Elements,  
которая второй год подряд становится не только местом для обмена опытом и общения экспертов, но и площадкой для практической  
демонстрации возможностей решений российских вендоров.

— �законодательные изменения —

Вслед за запретом рекламироваться 
у иностранных агентов аналогичный за-
прет может распространиться на забло-
кированные в России площадки, в том 
числе Instagram (принадлежит экстре-
мистской и запрещенной в РФ Meta). 
Соответствующий законопроект летом 
уже был принят Госдумой в первом чте-
нии. Хотя сейчас в соцсети уже невоз-
можно купить контекстную рекламу, у 
российских рекламодателей остава-
лась возможность покупать интеграции 
у блогеров, отмечают участники рын-
ка. По оценке Роскомнадзора, бизнес 
ежегодно инвестировал в такую рекла-
му около 900 млн руб. „Ъ“ разбирался, 
как новый законопроект может повли-
ять на рынок.

Суть законопроекта
В первом чтении 25 июля Госдумой были 
приняты поправки к федеральным законам 
«О рекламе» и «О противодействии экстре-
мистской деятельности». Документ предпо-
лагает запрет на размещение рекламы на ре-
сурсах, деятельность которых признана не-
желательной. Законопроект также отдельно 
устанавливает запрет размещать рекламу 
на ресурсах, принадлежащих экстремист-
ским организациям. В пояснительной запи-
ске упоминаются Facebook и Instagram (дея-
тельность Meta по управлению этими сетя-
ми объявлена в РФ экстремистской и запре-
щена). Законопроект может вступить в силу 
только через полгода после подписания за-
кона в случае его принятия: такие поправ-
ки ко второму чтению предложила ранее Ас-
социация блогеров и агентств. Один из авто-
ров проекта, замглавы комитета Госдумы по 
информполитике Антон Горелкин, заявлял, 
что согласен с предложением.

Новые ограничения, как утверждается в 
пояснительной записке, являются «последо-
вательным правовым шагом», следующим 
за ранее введенным запретом размещать ре-
кламу у иноагентов. Там также говорится, что 
цель проекта — лишить запрещенные в РФ 
организации доходов от рекламы в России. 
«У Facebook и Instagram (принадлежат корпо-

рации Meta, которая признана экстремист-
ской и запрещена в РФ) и сейчас большая ау-
дитория в России. Многие продолжают поль-
зоваться этими ресурсами, обходя блокиров-
ки через VPN. И это позволяет той же компа-
нии Meta (признана экстремистской органи-
зацией и запрещена в РФ) зарабатывать на ре-
кламном российском рынке. Немалый доход 
пускается на создание и распространение 
экстремистского контента, а также поддер-
жание интереса к этим площадкам»,— пояс-
нял глава комитета Госдумы по информаци-
онной политике Александр Хинштейн.

О какой рекламе идет речь
Сейчас рекламный кабинет, позволявший 
размещать рекламу в иностранных соцсе-
тях (в том числе контекстную), отключен, 
но остается способ рекламироваться на 
площадках через рекламные интеграции у 
блогеров — договариваться с ними напря-
мую или через сторонние агентства и бир-
жи. Легально покупать такие интеграции в 
Instagram станет невозможно, если законо-
проект будет принят в текущем виде. Речь 
идет о рынке объемом около 900 млн руб.— 
такую сумму за 2023 год российские рекла-
модатели потратили на продвижение сво-
их товаров и услуг в Instagram (принадле-
жит корпорации Meta, запрещена в РФ как 
экстремистская), сообщали «Ведомости» 
со ссылкой на Единый реестр интернет-ре-
кламы, оператором которого выступает 
Роскомнадзор.

После блокировки Instagram (принадле-
жит корпорации Meta, запрещенной в РФ 
как экстремистская) в 2022 году значитель-
ная часть рекламы оставалась на платформе, 
несмотря на ограничения, говорит дирек-
тор по развитию бизнеса Kokoc Like (Kokoc 
Group) Сабина Исаева: «По моим оценкам, 
это не менее 50–60% от объема рекламных 
инвестиций. Важно отметить, что большин-
ство размещений не маркировались и чаще 
подавались в формате рекомендаций или 
информирования, что затрудняет точную 
оценку объемов. Именно такая ненавязчи-
вая реклама и стала доминирующей после 
блокировки сети».

Соцсеть оставалась актуальной площад-
кой для множества российских компаний, 

начиная с крупных FMCG-брендов и серви-
сов крупных экосистем и заканчивая не-
большими бизнесами, представленными 
по большей части селлерами на маркетплей-
сах, добавила Сабина Исаева: «Практически 
все категории бизнеса так или иначе были 
представлены на этой платформе». Пока за-
прет не вступил в силу, ближайшие интегра-
ции, по ее словам, не отменяются: продол-
жать размещение у блогеров еще можно, а 
отмена текущих интеграций привела бы к 
упущенным возможностям для брендов. 
«Однако стоит отметить, что новые реклам-
ные кампании уже не планируются в преж-
них объемах»,— добавила госпожа Исаева.

Сторонники и противники 
инициативы
Некоторые участники рынка выступали 
против законопроекта. «Поправки приве-
дут к росту цен на рекламные интеграции, 
а также «поспособствуют тому, что недавно 
обелившейся рынок может уйти в серую зо-
ну»,— заявляли „Ъ“ в Ассоциации блогеров и 
агентств. Что касается блогеров в запрещен-
ной соцсети, то они «потеряют свой ключе-
вой актив — рекламные контракты». В ассо-
циации добавляли, что владелец соцсети не 
зарабатывает на интеграциях у блогеров, в 
то время как российский бюджет «получает 
с них налоговые отчисления в размере око-
ло 1 млрд руб.».

Несмотря на некоторое сопротивление 
рынка, опрошенные „Ъ“ эксперты прогно-
зируют, что законопроект не встретит серь-
езных препятствий на последующих этапах. 
Принятие законопроекта в первом чтении 
не означает, что в итоге он будет принят в те-
кущей редакции, рассуждает собеседник „Ъ“ 
на рекламном рынке: «Однако вероятность 
принятия проекта высока. Крупные рекла-
модатели уже живут в реальности, где этот 
закон будет принят, и начинают продумы-
вать альтернативные возможности для под-
держания знания о бренде». До блокировки 
Instagram (принадлежит корпорации Meta, 
которая запрещена в РФ как экстремист-
ская) около 40% бюджета на инфлюенс-мар-
кетинг в социальных медиа распределялось 
в пользу этой площадки, продолжает собе-
седник „Ъ“. «После блокировки инвестиции 

упали в два раза, сейчас бюджет составляет 
около 20%. Возможно, некоторые рекламода-
тели уйдут в сегмент наружной рекламы, на 
ТВ, но в первую очередь они, конечно, обра-
тят внимание на российские площадки»,— 
говорит он.

Вероятность полного запрета рекламы в 
Instagram (принадлежит корпорации Meta, 
запрещена в РФ как экстремистская) край-
не высока, также считает операционный ди-
ректор Okkam Creative Аполлинария Двуре-
ченская. Блогерам, для которых это основ-
ной источник рекламного дохода, стоит ос-
ваивать новые платформы, если они плани-
руют ориентироваться на аудиторию в РФ, 
или же разрабатывать стратегию по привле-
чению подписчиков из других стран, кото-
рые будут интересны зарубежным рекламо-
дателям. Инвестиции рекламодателей, кото-
рые до этого еще «шли» на запрещенную со-
цсеть, могут уйти в Тelegram, VK, YouTube, 
Nuum и другие платформы, добавила Апол-
линария Двуреченская.

Сабина Исаева считает, что законопро-
ект, скорее всего, будет принят в нынешнем 
виде: «Несмотря на бурную реакцию рын-
ка, я не вижу реальных сценариев, при ко-
торых от него откажутся». После его вступле-
ния в силу рекламные инвестиции в запре-
щенных сетях сократятся значительно, про-
гнозирует она: «На первых порах 80–90% ре-
кламных бюджетов будет перенаправлено 
или заморожено. Ответственность за нару-
шение велика как для рекламодателей, так 
и для распространителей, и большинство 
участников рынка не пойдет на риски».

Что грозит за нарушение
Если законопроект будет принят, россий-
ские компании и блогеры не смогут рассма-
тривать запрещенные ресурсы как легитим-
ную площадку для размещения рекламы, ре-
зюмирует главный редактор журнала «Арби-
тражная практика для юристов» Андрей На-
бережный. По его словам, реклама на таких 
ресурсах будет запрещена в любом виде и 
формате (посты, сторис и т. д.).

За нарушение запрета в первую очередь 
может грозить административная ответст-
венность, говорит Андрей Набережный. 
Есть базовые положения статьи 14.3 Кодек-

са РФ об административных правонаруше-
ниях, которая предусматривает штрафы за 
нарушение законодательства о рекламе ре-
кламодателями, рекламопроизводителя-
ми и рекламораспространителями. Размер 
штрафов для граждан составляет от 2 тыс. 
до 2,5 тыс. руб., для должностных лиц — 
от 4 тыс. до 20 тыс. руб., для юрлиц — от 
100 тыс. до 500 тыс. руб., говорит Андрей 
Набережный. Юрист также не исключает 
возможность уголовного наказания за фи-
нансирование экстремистской деятельнос-
ти (ст. 282.3 УК РФ) или деятельности неже-
лательной организации (ст. 284.1 УК РФ). 
«Уголовная ответственность возможна 
только в отношении граждан»,— добавил 
Андрей Набережный.

Что делать, пока проект 
не вступил в силу
Андрей Набережный советует блогерам про-
анализировать свои рекламные контракты 
на предмет возможности их расторжения 
в связи с введением ограничений. «Очень 
важно выбрать способ расторжения, кото-
рый позволит не понести дополнительные 
финансовые потери. В случае введения ог-
раничений продолжение оказания реклам-
ных услуг даже по заключенному ранее кон-
тракту будет являться незаконным. Нужно 
согласовать с рекламодателями условия рас-
торжения договора либо его изменений»,— 
добавил Андрей Набережный.

Принятие итоговой версии законопро-
екта возможно быстро, поэтому уже сейчас 
важно внести необходимые корректиров-
ки в договоры и согласовать финансовые ус-
ловия, говорит господин Набережный: «На-
пример, в договоре можно прописать cохра-
нение условий и переход на другую площад-
ку». Формально сейчас нет запрета на рекла-
му, поэтому условия соглашения могут пред-
усматривать неустойку в случае односторон-
него расторжения, отметил эксперт. Также 
рекламодателям важно уже сейчас прора-
ботать альтернативные рекламные интегра-
ции, чтобы не потерять аудиторию и не полу-
чить штраф, если компании не успели снять 
рекламу и изменить условия договора»,— 
добавил Андрей Набережный.

Валерия Лебедева

Реклама уходит с поста
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