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Почему рынок переходит на предиктивную кибербезопасность | 20

— развитие цифровых платформ —

По данным ГК Okkam, к концу четверто-
го квартала 2025 года затраты рекламно-
го рынка в e-com и ритейл-медиа достиг-
нут 891 млрд руб., составив почти 50% от об-
щих затрат и обогнав сегмент классического 
digital. При этом направление может обеспе-
чить рост всей отрасли на 35%, а отдельно эти 
сегменты прирастут на 73%, добавляют там. 
Сдвиг в сторону расширения рекламных 
кампаний в e-com и ритейл-медиа происхо-
дит на фоне роста digital-инфляции, которая 
в 2025-м составит 15–18%, а в 2026-м —13–18%, 
отмечает главный операционный директор 
компании Дарья Куркина. «Увеличение инве-
стиций в рекламу на торговых онлайн-пло-
щадках обусловлено доступностью и при-
влекательностью канала, ростом покупатель-
ской активности и развертыванием экосисте-
мами собственных рекламных платформ»,— 
поясняет она.

В Okkam добавляют, что раньше ритей-
леры предлагали рекламодателям базовый 
таргетинг, основанный на социально-демо-
графических характеристиках аудитории, 
однако теперь они способны предоставить 
историю покупок, геолокацию, данные об 
активности в приложениях: «Это позволяет 
глубже сегментировать аудиторию и делать 
рекламные сообщения более релевантны-
ми. Ведущие ритейл-сети уже развивают це-
лые аналитические витрины для рекламода-
телей». Площадки, используя передовые тех-
нологии, уже внедряют новые рекламные 

форматы, такие как DOOH (цифровая наруж-
ная реклама) и digital signage. Фокус рекла-
модателей смещается в сторону более техно-
логичного инвентаря: теперь их больше ин-
тересуют не спонсируемые товары и банне-
ры, а цифровые экраны и программатик-ре-
клама, заключают в компании.

Весь рекламный рынок с учетом ри-
тейл-медиа, по прогнозу Okkam, в 2025 году 
достигнет 1,9 трлн руб. при росте на 35%. Без 
учета рекламы в e-com и ритейл-медиа при-
рост может достичь всего 5% (см. „Ъ“ от 30 ию-
ня). Так, в 2024 году темпы роста рекламного 
рынка составляли 24%, а в 2023-м их отмеча-
ли на уровне 30%, как оценивали в Ассоци-
ации коммуникационных агентств России 
(см. „Ъ“ от 27 марта).

Реклама с доставкой 
и самовывозом
Реклама и продвижение на маркетплей-
сах набирают обороты благодаря растуще-
му охвату аудитории и возможности макси-
мально сократить путь покупателя от кон-
такта с брендом до момента покупки. Тем 
не менее ритейл-медиа — довольно новое 
понятие для российского рынка, особенно 
в сравнении с рекламой на ТВ и традици-
онными цифровыми форматами. Отрасли 
предстоит еще изучить и освоить новые 
возможности в сфере маркетинговых ком-
муникаций, но уже сейчас многие бренды 
перестраивают свои подходы к продвиже-
нию, и рост рекламных бюджетов, а так-
же число рекламодателей на торговых пло-
щадках свидетельствуют об этом.

Рекламный сегмент электронной торговли 
в 2025 году становится новым драйвером от-
расли и обгоняет классический digital. По дан-
ным Ассоциации развития интерактивной 
рекламы, рост объема рекламы у онлайн-ри-
тейлеров и маркетплейсов в 2024-м оценива-
ется в 130% и составляет 381 млрд руб. (см. „Ъ“ 
от 5 июня). Ранее гендиректор Easy Commerce 
Сергей Абрамов прогнозировал, что по ито-
гам 2025 года показатель достигнет 613 мл-
рд руб. Он отмечал, что инвестиции в этот сег-
мент увеличиваются как с ростом числа внеш-

них рекламодателей, так и на фоне дефицита 
рекламного инвентаря, особенно в традици-
онных медиа (ТВ, OLV). У маркетплейсов есть 
преимущества, такие как создание нового ин-
вентаря и сервисов, отмечал эксперт.

В Ozon за первое полугодие отмечают рост 
бюджетов внешних рекламодателей на ме-
дийную рекламу в 1,7 раза, а в качестве основ-
ных рекламодателей выделяют IT-компании 
и в целом сферу телекоммуникаций, застрой-
щиков, фудтех-бренды и банки. При этом на-
иболее быстрорастущими категориями по 
объему вложений являются EdTech — рост в 
8,6 раза, фармацевтика — в 4,6 раза, FMCG — 
вложения в эти категории выросли в 3,5 раза. 
«Раньше рекламодатели из сферы FMCG фоку-
сировалась на внутренних инструментах про-
движения, но теперь все активнее использует 
click-out форматы»,— добавляют в Ozon.

В Wildberries и Russ рассказали „Ъ“, что за 
первое полугодие 2025-го доля брендовых за-
просов в сервисе выросла на 14% год к году, а 
количество брендовых покупок увеличилось 
на 12%. «Мы ожидаем дальнейшего роста ин-
вестиций в продвижение на маркетплейсах. 
Селлеры, использующие комплексные кана-
лы продвижения сервиса — медиа, рекламу 
вне дома, ТВ и экраны в пунктах выдачи зака-
зов, демонстрируют прирост конверсии до 
35%»,— поясняют в компании. В сети «Лента» 
отказались от комментариев, однако ранее 
компания также подтверждала рост интере-
са внешних рекламодателей к профильным 
инструментам компании, а тренд связывала 
с развитием ритейл-медиа. «Прирост соста-
вил более 20% за год. В первом полугодии ос-
новной доход от непоставщиков пришелся 
на instore-форматы и digital-экраны, на них 
же пришлось около 88% затрат»,— рассказы-
вали в компании (см. „Ъ“ от 13 августа).

Тенденцию подтверждают и в «Яндексе»: 
доля рекламной выручки «Яндекс Маркета» 
во втором квартале выросла в 1,5 раза год к го-
ду, до 7,5% от товарооборота маркетплейса. За 
год количество рекламодателей на платфор-
ме увеличилось почти в три раза, в два с поло-
виной раза — выручка от бизнесов не из сфе-
ры онлайн-торговли, добавили там. «Город-

ские сервисы „Яндекса“» заработали от ре-
кламы 14,5 млрд руб. При этом, как отмечают 
в компании, больше всего внешних размеще-
ний приходится на сферы недвижимости, ав-
то, отдыха, развлечений и телекома.

В первом квартале 2025 года рекламодате-
ли на «Авито» увеличили инвестиции в ими-
джевые кампании на 56% год к году (см. „Ъ“ 
от 5 июня). «Авито Реклама» 4 июня откры-
ла рекламный кабинет, через который биз-
нес может запускать рекламные кампании 
напрямую. На старте стоимость клика начи-
нается от 1 руб., минимальный бюджет для 
запуска — 5 тыс. руб.

От маркетплейсов с их высокими темпа-
ми роста рекламодателей не отстают и тор-
говые сети. В X5 Media (подразделение X5 
Group, входят «Пятерочка», «Перекресток», 
«Чижик») рассказали „Ъ“, что суммарно за 
первый и второй кварталы объем реклам-
ных услуг компании достиг 11,5млрд руб., 
а число рекламных размещений — более 
1,8 тыс. Ограниченные рекламные бюдже-
ты усиливают потребность в наглядной и из-
меримой отдаче от инвестиций, особенно в 
условиях дефицита инвентаря, говорит ком-
мерческий директор компании Олеся Че-
чик. «Ритейл-медиа становится ключевым 
инструментом для рекламодателей, так как 
дает возможность омниканального продви-
жения на основе аналитики больших объе-
мов данных ритейлера и обеспечивает эф-
фективное распределение маркетинговых 
бюджетов»,— добавляет она.

В «Магните» отмечают, что с момента запу-
ска в апреле платформы «Магнит Ads» объем 
инвестиций от внешних рекламодателей 
ежемесячно удваивается. В компании счи-
тают, что «ритейл-медиа отвечает запросам 
брендов на инструментарий, который по-
зволяет выстраивать персонализированную 
коммуникацию с аудиторией, обеспечивая 
контакт с клиентом в момент, когда тот дей-
ствительно заинтересован в покупке и рас-
сматривает разные варианты». Так, «Магнит 
Ads» на 45% увеличила емкость инвентаря, 
доступного для click-out рекламы в прило-
жении и на сайте, отмечают в компании.

Есть куда расти
В ГК «Родная речь» рост рынка е-ритейл-
медиа в 2025 году прогнозируют на уров-
не 50% — до 571 млрд руб., а в 2026-м рост 
рекламных инвестиций в онлайн-ритей-
ле может снизиться до 40%. «Такая популяр-
ность ритейл-медиа связана с развитием 
рекламного инвентаря. С одной стороны, 
новые форматы и инструменты появляют-
ся на крупных маркетплейсах, с другой — 
новые игроки подключают монетизацию 
своего трафика через рекламу»,— говорит 
управляющий директор практик програм-
матик, перформанс, коммерс ГК «Родная 
речь» Ирина Козлова. Wildberries запустил 
кабинет для click-out рекламы, X5 расширя-
ет возможности в self-service кабинете, «Ян-
декс» объединил доступ к рекламному ин-
вентарю всех своих e-com площадок через 
платформу Urban Ads, перечисляет она.

Отдельно затраты на click-out форматы 
могут вырасти вдвое, то есть до 40–50 млрд 
руб., и составить до 10% от всех рекламных 
затрат на маркетплейсах и в ритейл-медиа, 
считают в NMi Digital. Гендиректор компа-
нии Анна Планина отмечает, что направле-
ние может расти быстрее рынка из-за своей 
новизны: «Рынок будет развиваться в сторо-
ну многоканальных стратегий — интегра-
ции офлайн и онлайн, автоматизации мар-
кетинга с помощью искусственного интел-
лекта, а также увеличения персонализации 
рекламы». Однако на развитие сегмента 
может негативно повлиять возросшая кон-
куренция между площадками, что приве-
дет к запуску сложных мультиплатформен-
ных кампаний, а также общая экономиче-
ская нестабильность, добавляет она.

С ней соглашаются в ГК Starlink, отме-
чая, что увеличение доли click-out вдвое де-
монстрирует самую высокую динамику ро-
ста среди онлайн-инструментов. Помимо 
click-out формата, дополнительное преиму-
щество такой рекламе дают таргетинг на ос-
нове данных о совершенных покупках, не-
высокая стоимость и гибкость управления 
рекламой в аукционе, говорит Святослав Ко-
четков, директор по цифровым инновациям 
и электронной коммерции digital-агентства 
Future Lab (входит в ГК Starlink).

Инвестиции растут также в сегмент 
digital instore (размещение рекламы на циф-
ровых носителях внутри розничных магази-
нов и на внутреннем радио), который зани-
маете около 1/5 рекламной выручки омника-
нальных ритейлеров, напоминает эксперт. 
В Х5 с начала года количество размещений 
с использованием инвентаря digital instore 
выросло почти в 2,5 раза и достигло четвер-
ти от общего числа, в «Магните» за апрель—
июль на сегмент пришлось 18% размещений 
(см. „Ъ“ от 13 августа).

Инвестиции сторонних рекламодателей 
в ритейл-медиа в ближайшие два года мо-
гут демонстрировать опережающую дина-
мику не только по сравнению с другими ка-
налами, но и внутри самой структуры ри-
тейл-медиа, увеличивая свою долю, счита-
ет господин Кочетков. «Стимулом для это-
го является как активное развитие реклам-
ного инвентаря, так и тот факт, что до чет-
верти рекламодателей в целом еще не про-
бовали этот инструмент, а те сторонние ре-
кламодатели, которые уже используют ри-
тейл-медиа, будут сохранять и постепенно 
увеличивать свои бюджеты на фоне качест-
венных результатов от рекламы»,— отмеча-
ет эксперт.

Варвара Полонская

Пандемия кардинально 
изменила поведение по-
требителей в сети. Люди 
все чаще отдают предпоч-
тение покупкам на маркет-
плейсах вместо прогулок 
по торговым центрам, 
а доставка продуктов 
до двери и вовсе вошла 
в обиход почти каждой се-
мьи. Вместе с тем растет 
и рекламная аудитория, 
охват которой все шире, 
конверсии выше, а тарге-
тинг точнее. На этом фоне 
ритейлеры наращивают 
рекламный инвентарь, 
предлагая свои площадки 
новым категориям рекла-
модателей, и это не только 
продавцы товаров. Участ-
ники рекламного рынка 
уже прогнозируют рост за-
трат на click-out форматы 
вдвое, отмечая, что к концу 
года они могут составить 
до 10% от всех рекламных 
затрат в ритейле.

Сподвижники продвижения

— отрасли —

Российские промышленные компании занимают 
высокие позиции в рейтинге импортозамещения IT 
в части софта и средние позиции по показателям за-
мещения IT-оборудования, уступая организациям 
из электроэнергетики, здравоохранения, транспор-
та и логистики — об этом говорится в исследовании 
IT-холдинга Т1 «Пульс цифровизации». Сегодня им-
портозамещение программного обеспечения на 
промышленных предприятиях происходит неравно-
мерно и варьируется в зависимости от отрасли. „Ъ“ 
разбирался, каких успехов российские предприя-
тия сумели добиться в области IT-импортозамеще-
ния, с какими проблемами они сталкиваются и какие 
задачи в плане перехода на отечественное ПО им 
предстоит решить в ближайшие годы.

Курс на замещение
В рамках исследования «Пульс цифровизации» специа-
листы IT-холдинга Т1 изучили цифровизацию 16 отра-
слей, а также 280 тыс. крупных и средних организаций. 
Эксперты выяснили, что по показателям импортозаме-
щения IT-оборудования российские промышленные 
компании занимают середину рейтинга, уступая ор-
ганизациям из электроэнергетики, здравоохранения, 
транспорта и логистики.

«В области импортозамещения прикладного ПО ком-
пании из сфер металлургии и машиностроения входят 
в топ-5, тогда как по показателю импортозамещения ПО 
общего назначения лидируют сферы легкой промыш-
ленности и машиностроения»,— сказал „Ъ“ руководи-

тель аналитического агентства Т1 Арман Мендагазиев. 
По словам господина Мендагазиева, промышленные 
компании достигли значимых результатов в отношении 
конкретных классов ПО. Так, уровень импортозамеще-
ния автоматизированных систем управления техноло-
гическими процессами (АСУ ТП) составляет около 27%, 
при этом в компаниях машиностроения — 36%, нефте-
газовой промышленности — 30%, металлургической — 
28%. В 40% других промышленных компаний уже нача-
ли пилотное внедрение российских решений, что явля-
ется положительным трендом в области ПО, где тради-
ционно преобладают западные продукты.

Согласно исследованию Т1, российские ERP-продукты 
успешно внедряются в 57% промышленных компаний, 
при этом фармацевтическая отрасль демонстрирует луч-
ший результат с показателем в 66%. Также заметны успехи 
в области импортозамещения ПО для управления закуп-
ками, складом, СЭД и HRM — в этих категориях более 50% 
компаний уже используют российские решения.

Опытный путь
Компания «Четра» с головным офисом в Чувашии — 
один из крупнейших в России производителей про-
мышленной техники — в 2014–2020 годах формирова-
ла альтернативные цепочки, в 2020–2024 годах опера-
тивно заместила иностранные блоки управления и ги-
дравлические узлы российскими решениями и продук-
тами из дружественных стран. Запустила локализацию 
ходовых систем и запасных частей, а также выпустила 
новые изделия и даже платформенные решения для уда-
ленного мониторинга техники. «В основе этих успехов 
лежит принцип трех доступных производителей: по ка-

ждой критичной позиции в нашей конструкторской до-
кументации предусмотрены минимум три альтернатив-
ных поставщика»,— говорит исполнительный директор 
«Четры» Владимир Антонов.

По словам эксперта, такая диверсификация обеспечи-
вает устойчивость, позволяет оперативно переключаться 
между производителями и снижает риск срыва поставок. 
При этом важно, чтобы среди трех вариантов был хотя бы 
один иностранный премиум-производитель — это зада-
ет технологическую планку, позволяет сохранять конку-
рентоспособность по качеству и стимулирует развитие 
российских решений, подчеркивает господин Антонов.

«Уралхим» — один из крупнейших мировых произво-
дителей и экспортеров минеральных удобрений — пе-
решел к цифровизации закупок на базе российских ре-
шений в 2022 году, говорит в беседе с „Ъ“ замдиректо-
ра по закупкам компании Евгений Дацко. Такой пере-
ход был связан с тем, что западные вендоры начали ухо-
дить с российского рынка. В итоге «Уралхим» вместе с ко-
мандой B2B-Center (входит в цифровую платформу В2В-
РТС) внедрили платформу B2B Altis — теперь все закуп-
ки проходят на ней. «Система работает в промышлен-
ном режиме, и мы продолжаем внедрение, наращивая 
функционал и уверенно приближаясь к целевому состо-
янию, зафиксированному в нашей стратегии»,— отме-
чает господин Дацко.

Механизмы исполнения
Ключевой особенностью ПО для промышленности яв-
ляется то, что многие системы привязаны к производ-
ственному циклу конкретного предприятия, что ослож-
няет их создание и распространение на рынке, говорит 

в беседе с „Ъ“ старший партнер «Лиги цифровой эконо-
мики» Дмитрий Потапов. Например, HR-решение мож-
но внедрить в любой отрасли в любое время, а такие си-
стемы, как САПР, привязаны к конкретному изделию.

«Если самолет проектировался и готовился к произ-
водству в одной системе, то будет крайне дорого перено-
сить разработанное и производящееся изделие на дру-
гое ПО. Логично привязать переход на новую САПР-си-
стему к старту проектирования следующего поколения 
изделия»,— объясняет господин Потапов.

Процесс импортозамещения в промышленном сег-
менте IT характеризуется рядом существенных особен-
ностей, главной из которых является преобладание 
трудоемкого в адаптации «монолитного» программно-
го обеспечения, нередко «самописного», то есть создан-
ного внутри самих предприятий, дополняет директор 
управления операционных систем группы «Астра» Ми-
хаил Геллерман. Такая специфика затрудняет миграцию 
на современные российские решения.

«Для промышленных предприятий ключевым отли-
чием является зрелость решений и недопустимость экс-
периментального подхода к внедрению. В отличие от по-
требительского или финансового сектора, где ошибки 
можно исправить с минимальными издержками, сбой 
в системе управления предприятием (ERP), управления 
производственными процессами (MES) или в АСУ ТП в 
промышленности может привести к огромным убыт-
кам»,— отмечает Арман Мендагазиев.

В то же время, по словам господина Геллермана, за 
последние годы российским предприятиям удалось до-
биться определенных успехов в производст-
венном IT-импортозамещении. 

Заводские настройки
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— облачный бизнес —

AI в обороте
По данным исследования McKinsey, 
международные компании приме-
няли инструмент в продажах и мар-
кетинге (34%), создании продуктов и 
услуг (23%) и информационных тех-
нологиях (17%).

В России чаще всего компании ис-
пользуют AI также в маркетинге и 
продажах (55,9%) и управлении ор-
ганизацией (39,9%), реже — в рабо-
те с персоналом (16,5%), логистике 
и транспорте (17,4%), следует из ис-
следования НИУ ВШЭ. В частности, 
69,2% организаций используют AI 
для обработки визуальных данных, 

для обработки текста применяют 
48,7%, технологии обработки звуко-
вых данных — 46,3%. Эксперты уве-
рены, что применение AI способно 
создать конкурентное преимущество 
для бизнеса. По словам лидера пра-
ктики технологического консульти-
рования компании ДРТ Тимофея Хо-
рошева, AI может применяться пра-
ктически во всех бизнес-процессах: 
от корпоративного центра, ключе-
выми элементами которого являют-
ся финансы, закупки, управление ка-
драми, маркетинг, сбыт, налоговый 
учет, до производственных процес-
сов. Главный вызов в том, чтобы при-
менение AI в конкретной точке про-
цесса давало значительный экономи-
ческий эффект, и, конечно, наиболь-
ших результатов можно добиться, 
применяя AI в ключевых производст-
венных процессах, отмечает эксперт.

Эффективное использование ре-
шений на базе AI может способство-
вать сокращению трудозатрат на вы-
полнение типовых рутинных задач 
и, соответственно, ускорению их вы-
полнения, высвобождению трудо-
вых ресурсов для более сложных за-
дач, поясняют в Б1. Во всем мире, и 
особенно в России, сегодня есть ка-
дровый голод и остро стоят задачи по-
вышения эффективности бизнеса, от-
мечает аналитик AI-рынка в компа-
нии Apple Hills Digital Елена Семенов-
ская. Почти половина (45%) россий-

ских компаний, которые занимались 
внедрением AI в работу, заметили по-
вышение производительности труда, 
отмечается в исследовании НИУ ВШЭ.

По оценке господина Хорошева, 
большинство крупных компаний 
России из списка топ-100 по резуль-
татам 2025 года попробуют приме-
нить новые для себя технологии ге-
неративного AI в своих процессах 
и создать соответствующие центры 
компетенций. Рост затрат на эту тех-
нологию составляет около 20–25% в 
год, добавляет госпожа Семенов-
ская. По оценкам НИУ ВШЭ, общий 
вклад от использования техноло-
гий AI во всех отраслях экономики 
в ВВП России составит 11,6 трлн руб. 

в 2030 году и достигнет 46,5 трлн 
руб. в 2035 году.

Вместе с тем компании сталкива-
ются с вызовами при внедрении AI, 
в частности с оптимизацией процес-
сов, оценкой финансовой целесоо-
бразности, обеспечением безопасно-
сти конфиденциальных данных. Тех-
нологии на базе AI — это дорогой ин-
струмент, и, очевидно, экономиче-
ские эффекты от его внедрения долж-
ны значительно превосходить затра-
ты на внедрение, иначе это нецелесо-
образно, считает Тимофей Хорошев.

Локальная 
инфраструктура
Большинство популярных на се-
годняшний день сервисов (OpenAI, 
DeepSeek, Mistral) хранят и обраба-
тывают данные на своих серверах в 
странах разработчиков — США, Ки-
тае и Европе. Чтобы минимизиро-
вать риски потенциальных утечек, 
а также работать с персональными 
данными российских пользовате-
лей, бизнес предпочитает использо-
вать те же популярные модели, но на 
инфраструктуре, которая находит-
ся внутри страны. Это помогает со-
хранить конфиденциальность и не 
раскрывать внутренние методики и 
подходы, которые могут быть зало-
жены в алгоритм работы решений.

Кроме того, универсальные моде-
ли учатся на общих данных и не учи-

тывают специфику, из‑за чего теряет-
ся точность, указывает партнер тех-
нологической практики «ТеДо» Ар-
тем Семенихин. Для того чтобы мате-
матическая модель или нейронная 
сеть решала задачу бизнеса с необхо-
димой точностью, ее нужно настра-
ивать, «обучать» на данных конкрет-
ного процесса или объекта управле-
ния, поясняет Тимофей Хорошев.

Крупный бизнес подтвержда-
ет, что собственные модели эффек-
тивнее. «В 2ГИС искусственный ин-
теллект используется для разных за-
дач — в частности, чтобы сделать по-
иск удобнее и точнее для пользовате-
ля: AI обрабатывает огромные объе-
мы данных — справочную информа-
цию о компаниях, отзывы посетите-
лей, фото — и помогает быстро най-
ти то, что нужно, рассказывают в ком-
пании. Кроме того, по словам экспер-
тов 2ГИС, нейросеть сортирует загру-
женные фото в карточках компаний: 
сначала показываются самые краси-
вые, а еще изображения автоматиче-
ски распределяются по категориям — 
«еда», «атмосфера», «интерьер».

«Мы чаще используем собствен-
ные нейросети, это позволяет мак-
симально учесть специфику сервиса 
и пользовательских сценариев. Каж-
дый день добавляются новые фото-
графии, отзывы, организации, поль-
зователи ищут новые места, делают 
запросы — модель постоянно обуча-
ется и становится точнее. Такой под-
ход позволяет нам глубже понимать 
городскую среду, обеспечивать вы-

сокую точность обработки данных 
и совершенствовать сервис»,— обра-
щают внимание в 2ГИС.

Для развития собственных мо-
делей необходима специальная ин-
фраструктура. По словам партнера 
iKS-Consulting Татьяны Толмачевой, 
AI диктует новые правила к проек-
тированию дата-центров: требует-
ся больше мощности, более высокая 
плотность размещения, другой под-

ход к охлаждению. В частности, по ее 
оценкам, для создания и обучения 
ML-моделей нужны суперкомпью-
терные кластеры, до 120 кВт элек-
трической мощности на стойку.

Если точнее, для AI-проектов не-
обходимы графические процессоры 
(GPU, graphics processing unit), они 
применяются для ускорения вычи-
слений больших массивов графиче-
ских данных в десятки раз, на которых 
и строится машинное обучение. Пол-
ноценный AI-кластер стоит миллиар-
ды рублей, поэтому компании пред-
почитают использовать облачные сер-
висы — аренду ресурсов у провайде-
ров, говорит госпожа Толмачева. В 
ряде случаев поставка соответствую-
щего оборудования может занимать 
несколько месяцев, добавляют в Б1.

Кроме того, как и другая IT-ин-
фраструктура, серверы с GPU требу-
ют специализированных условий 
эксплуатации, в частности эффек-
тивного отвода тепла, стабильного 
и бесперебойного питания высокой 
мощности.

Эффективное решение
Сегодня создать такие условия воз-
можно только в дата-центрах, кото-
рые гарантируют высокую степень 
безопасности оборудования и ми-
нимальные даунтаймы. Дата-цент-
ры обслуживаются профессиональ-
ными инженерами, которые обла-
дают необходимыми компетенция-
ми для работы с серверным оборудо-
ванием. Создание такого дата-цент-

ра и его обслуживание требуют зна-
чительных капитальных затрат, поэ-
тому многие компании отдают пред-
почтение сотрудничеству со специа-
лизированным провайдером. Госпо-
дин Семенихин отмечает, что облач-
ные сервисы позволяют платить по 
мере использования и быстро мас-
штабировать мощности.

На российском рынке (как и на 
международном) на данный момент 

представлено множество различных 
готовых решений, и они активно ис-
пользуются, говорят в Б1. Selectel 
обладает одной из самых широких 
линеек GPU на российском рынке 
и предоставляет преднастроенные 
сервисы для работы с технологиями 
на базе AI и машинного обучения. 
Так, есть несколько ключевых вари-
антов для работы:

Выделенный сервер. В этом слу-
чае клиент получает в аренду це-
лый сервер или несколько серверов. 
Это удобно, если задача предполага-
ет большие объемы данных и вычи-
слительная нагрузка примерно оди-
накова вне зависимости от сезона и 
других факторов.

Облачные серверы. Они подходят 
для клиентов, которым важно опера-
тивно масштабироваться, например 
увеличить нагрузку в два раза из-за 
сезонно высокого спроса на продукт. 
Это актуально для E-commerce во 
время акции «Черная пятница» или 
сервисов онлайн-образования в на-
чале учебного года и в период перед 
экзаменами. При этом оплачивают-
ся только фактически используемые 
мощности.

Managed Kubernetes с GPU. Это об-
лачный сервис, который позволяет 
легко запускать и масштабировать 
приложения, требующие мощных 
графических процессоров, без необ-
ходимости самостоятельно настраи-
вать и обслуживать сложную инфра-
структуру.

Кроме этого, есть возможность ис-
пользовать гибридные решения, то 
есть объединять выделенные серве-
ры с облачными для одновременного 
выполнения задач, требующих высо-
копроизводительного оборудования 
и проведения ML-экспериментов.

Компания предлагает готовые и 
произвольные конфигурации серве-
ров. «Стандартные сборки будут го-
товы к работе в течение нескольких 
минут после появления запроса со 
стороны клиента, а сборка кастом-
ной вариации может занять до не-
скольких рабочих дней. Мы предо-
ставляем максимально широкий вы-

бор комплектующих и на собствен-
ных линиях сборки формируем сер-
веры, которые способны решать са-
мые разные задачи клиентов компа-
нии»,— говорит директор по продук-
там Selectel Константин Ансимов.

В портфолио компании также 
есть и высокоуровневый класс ре-
шений для работы с искусственным 
интеллектом — AI-платформа. Она 

представляет собой сочетание ML- и 
Inference-платформы, вместе эти сер-
висы сокращают время запуска моде-
ли, затраты на разработку и обновле-
ния и стандартизируют работу ML-ко-
манды, говорят в компании. Недав-
но на конференции Selectel Tech Day 
2025 был также представлен новый 
продукт, который дополнил AI-плат-
форму Selectel — Foundation Models 
Catalog, сервис, позволяющий опе-
ративно внедрять AI в бизнес, авто-
матизировать ключевые процессы и 
ускорять разработку кода.

Таким образом, использование 
сервисов облачных провайдеров 
снижает порог входа в AI для бизнеса. 
Так, Selectel забирает на себя задачи, 
связанные с IT-инфраструктурой, по-
вышая эффективность использова-
ния инвестиций и позволяя бизнесу 
фокусироваться на разработке клю-
чевого продукта. «Мы предоставляем 
клиентам вертикально интегриро-
ванные сервисы, которые позволяют 
выбрать, какую часть работы бизнес 
хочет оставить на своей стороне, а ка-
кую ему было бы комфортно делеги-
ровать провайдеру. Для нас как для 
бизнеса важно предоставить клиен-
там как можно более гибкую инфра-
структуру, которая способна адапти-
роваться под любые задачи»,— до-
полняет господин Ансимов.

Selectel планирует инвестиро-
вать 10 млрд руб. в экосистему ин-
фраструктурных продуктов для AI-
проектов до 2031 года. Средства пой-
дут на закупку специализированно-
го оборудования для работы с AI (в 
основном GPU-ускорители), строи-
тельство и эксплуатацию дата-цент-
ров, а также R&D.

Ева Фролова

Каждой компании — свой интеллект
Использование искусственного интеллекта для повышения эффективности бизнеса становится все более популярным. Согласно опросу 
McKinsey, 71% респондентов уже применяют AI в своих организациях по всем миру — за год показатель вырос на 6 процентных пунктов. 
В России рынок AI растет в среднем на 23% ежегодно с 2015 года, отмечается в исследовании МФТИ. При этом отечественные игроки пред-
почитают запускать ML-модели внутри контура своего бизнеса, чтобы повысить точность получаемых прогнозов и обеспечить конфиденци-
альность данных. На построение собственной инфраструктуры могут уйти миллиарды рублей и месяцы работы, однако облачные провайде-
ры снижают порог входа в AI, указывают эксперты.

Таким образом, использование  
сервисов облачных провайдеров  
снижает порог входа в AI для бизнеса

Бизнес предпочитает  
использовать популярные модели, 
но на инфраструктуре, которая 
находится внутри страны

Вместе с тем компании сталкиваются 
с вызовами при внедрении AI, в частно-
сти с оптимизацией процессов, оцен-
кой финансовой целесообразности, 
обеспечением безопасности конфи-
денциальных данных
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— мнение —

— «Нанософт» показала впечатля-
ющий рост в первом полугодии 
2025 года — 33% по сравнению с 
аналогичным периодом прошло-
го года. В чем причины?
— У нас широкий пул заказчиков: от 
малого бизнеса до проектных струк-
тур крупнейших компаний, в том 
числе с госучастием. Наши продук-
ты являются средством производст-
ва, в котором проектные организа-
ции выполняют свою работу, пото-
му их востребованность всегда ак-
туальна. Организации, которые по-
купают у нас лицензии, продлевают 
их ежегодно, и их число постепенно 
растет. Можно сказать, что платфор-
ма nanoCAD стала необходимым ин-
струментом для проектирования бу-
дущего: создания новых объектов 
инфраструктуры, зданий и сооруже-
ний, модернизации производств.

Сказывается и постепенное заме-
щение пиратского ПО, так как при 
его использовании существует мно-
го рисков: от административных до 
касающихся безопасности данных.

Влияет и выход новых продук-
тов, например для информационно-
го моделирования. Со стороны пра-
вительства есть требования к созда-
нию и выпуску не только чертежей, 
но и информационной модели объ-
ектов. В этой сфере внедрять ПО без 
покупки лицензии сложно. Спектр 
наших решений становится более 
широким. Почти все они адаптиро-
ваны под отечественные операцион-
ные системы, это востребовано.
— Есть мнение, что будущее за 
продуктами, которые формиру-
ют экосистему. Идете ли вы по 
этому пути?
— Сейчас в России на рынке САПР 
nanoCAD стала наиболее зрелым 
платформенным решением. Мы тра-
тим много сил на разработку API и 
различных средств программирова-
ния, реализуем и Low-code возможно-
сти для того, чтобы пользователи мо-
гли своими силами расширять функ-
ционал платформы и решать специ-
фические задачи.

Таким образом мы формируем эко-
систему и выводим новые востребо-
ванные решения, как, например, 
nano360 для создания общей среды и 
обмена данными.
— Каков вектор развития продук-
тов? Как учитываете потребности 
рынка?
— Мы принимаем и учитываем 
обратную связь от пользователей, об-
учаем партнеров и занимаемся вне-
дрением вместе с ними, делаем пи-
лотные проекты с клиентами. Сей-
час мы работаем над датацентрично-

стью и повышением скорости рабо-
ты с большим объемом данных.

Еще одно важное направление — 
создание специализированных ре-
шений. В прошлом году мы полно-
стью закрыли потребности по ин-
формационному моделированию в 
гражданском строительстве, выпу-
стив полный комплекс продуктов в 
области BIM/ТИМ. Сейчас активно 
формируем предложение для маши-
ностроения.

Отдельно хочу отметить очень во-
стребованное направление землеу-
стройства — в нем предлагаем це-
лый спектр решений.

Развивается и направление лазер-
ного сканирования и работы с обла-
ками точек — как для процесса строй-
ки, так и для модернизации сущест-
вующих объектов и их мониторинга. 
Мы всегда хорошо работали с матема-
тикой в области графики, это истори-
чески наша сильная сторона.

— Внедряете ли вы технологии с 
применением ИИ?
— Мы активно внедряем и применя-
ем искусственный интеллект для ин-
новационных продуктов. Отмечу од-
но из самых перспективных направ-
лений — NSR Specification. Кроме 
проблемы физических коллизий, ко-
торые решаются в 2D и 3D, есть исто-
рия с нормативными коллизиями — 
она более узкая и сложная, и мы ис-
пользуем искусственный интеллект 
для того, чтобы обрабатывать требо-
вания существующих государствен-
ных стандартов.

Сначала мы сделали Модуль тре-
бований — уникальную базу знаний 
по стандартам для строительства — и 
реализовали связь с nanoCAD в виде 
панели подсказок нормативных тре-
бований. Этой осенью мы выпусти-
ли Модуль семантического анали-
за, который помогает автоматизиро-
вать процесс перевода нормативных 

требований в машинопонимаемый 
формат, и Модуль семантического 
поиска для автоматизации анализа 
технического текста с помощью ИИ.

Эти продукты интегрируются в 
процесс проектирования, контроля и 
цифровой экспертизы и сильно упро-
щают работу проектировщиков.

В программном комплексе nano
CAD Облака точек для обработки дан-
ных лазерного сканирования мы 
применяем методы машинного об-
учения для подбора правильных па-
раметров детерминированных алго-
ритмов по обработке геометрии. Еще 
есть направление по прямому распоз-
наванию: в следующую версию про-
дукта войдет автоматическая сегмен-
тация, где нейросети используются 
для работы с трехмерными данными 
облаков точек.
— Реально ли полное импортоза-
мещение в сфере ПО для проекти-
рования?

—  Нам предстоит большая рабо-
та, в том числе и с государственны-
ми органами контроля. Сейчас мы 
активно взаимодействуем с Мин-
строем для того, чтобы российские 
организации переходили на отече-
ственное инженерное ПО. Мы ожи-
даем, что в скором времени внима-
ние к происхождению применяемо-
го ПО при подаче проектов в экспер-
тизу будет более пристальным.

Если говорить про зрелость эко-
системы nanoCAD, мы на 100% гото-
вы к полному импортозамещению. 
Наши ведущие программисты уже 
более 30 лет занимаются разработ-
кой САПР-продуктов, чтобы органи-
зации могли безболезненно перейти 
с импортных нелицензионных ре-
шений, а инженеры и проектиров-
щики могли создавать самые слож-
ные объекты.

Интервью взяла  
Василиса Аксенова

«Платформа nanoCAD стала необходимым 
инструментом для проектирования будущего»
После ухода западных вендоров российский ры-
нок систем автоматизированного проектирова-
ния (САПР) прошел большую трансформацию. 
Лидер рынка «Нанософт» активно помогает биз-
несу адаптироваться к новым реалиям и предла-
гает для этого уникальные технологии. О том, как 
российский рынок САПР становится импортоне-
зависимым, что является ключевым фактором ро-
ста «Нанософт» и почему платформа nanoCAD 
стала необходимым инструментом для проекти-
рования в России, „Ъ“ рассказал исполнительный 
директор «Нанософт» Максим Егоров.

— рынок больших данных —

Российский рынок центров обра-
ботки данных (ЦОД) входит в фа-
зу масштабных перемен. Сегодня 
все чаще речь идет о строитель-
стве новых объектов с учетом 
требований искусственного ин-
теллекта, высокопроизводи-
тельных вычислений и импорто-
независимости. „Ъ“ совместно 
с экспертами группы компаний 
«Ланит» разобрался, какие при-
оритеты формируют эту волну 
и чем отличаются строительство 
ЦОДа с нуля и модернизация да-
та-центров.

Новые приоритеты
Если раньше ключевым ориенти-
ром для рынка были классические 
корпоративные системы с предска-
зуемыми нагрузками, то сегодня 
драйверами выступают искусствен-
ный интеллект, машинное обучение 
и большие данные. Эти технологии 
требуют кратного роста вычисли-
тельной мощности, плотности сто-
ек и более продвинутых инженер-
ных решений в охлаждении и энер-
госнабжении.

Мировой рынок дата-центров от-
ражает эту трансформацию: по дан-
ным аналитической компании 
Uptime Institute, средняя плотность 
стоек в коммерческих дата-центрах за 
последние годы выросла до 10–20 кВт, 
все больше операторов проектируют 
площадки под нагрузки 25–30 кВт и 
выше. В сегменте ИИ-кластеров и вы-
сокопроизводительных вычислений 
(High-performance computing, HPC) 
это уже становится нормой.

Россия следует тем же трендам. 
К началу 2025 года, по информа-
ции iKS-Consulting, в стране дейст-
вовало около 190 дата-центров, а 
количество стойко-мест превыси-
ло 82,4 тыс.— это почти вдвое боль-
ше, чем пять лет назад. Совокупная 
мощность российских ЦОДов оцени-
вается в 1,2–1,7 ГВт, из которых око-
ло 0,8 ГВт приходится на коммер-
ческие центры. По прогнозам iKS-
Consulting, ежегодный прирост со-
ставляет порядка 11–12 тыс. стой-
ко-мест. Технологии искусственно-
го интеллекта используются все ча-
ще: по данным TAdviser, около трети 
российских компаний уже внедри-

ли ИИ-решения, еще 18% планиру-
ют сделать это в ближайшие годы. Та-
ким образом, в РФ одновременно на-
блюдается рост количества дата-цен-
тров и внедрений ИИ. Эти процессы 
усиливают спрос на более мощную, 
технологичную и гибкую инфра-
структуру ЦОДов.

На первый план выходят задачи 
повышения энергоэффективности — 
требуются оптимизация систем элек-
тропитания, переход к многоуровне-
вым схемам резервирования и умень-
шение коэффициента энергопотре-
бления. Не менее важна модерниза-
ция систем охлаждения: если рань-
ше достаточно было классического 
естественного охлаждения, то сегод-
ня предпочтительны жидкостные си-
стемы, которые становятся фактиче-
ски обязательными при работе с ИИ-
нагрузками и стойками с повышен-
ным энергопотреблением. Наконец, 
для заказчиков критически важным 
становится уровень отказоустойчи-
вости: дата-центры проектируются 
с дублированием ключевых систем, 
чтобы при выходе из строя одной из 
них сервисы продолжали работать 
без перебоев.

«Сегодня мы уже реализовыва-
ем дата-центры, где мощность 20–
30 кВт на одну стойку стала нор-
мой. При этом количество сервер-
ных шкафов остается тем же, но на-
грузка на них почти втрое выше, чем 
еще несколько лет назад. Это прин-
ципиально меняет подход к проек-
тированию инфраструктуры и ин-
женерным системам»,— отмечает 
директор департамента инвестици-
онных проектов компании «Инсис-
темс» Максим Шугаев.

Еще один приоритет — развитие 
гибридных и мультиоблачных моде-
лей. Сегодня компании преимуще-
ственно комбинируют собственные 
ЦОДы с публичными облаками, что-
бы покрыть как предсказуемые, так 
и переменные нагрузки. «Современ-
ная стратегия — это гибридная мно-
гооблачная инфраструктура, где со-
четаются публичные облака, част-
ные решения и legacy-приложения. 
Такой подход помогает гибко распре-
делять ресурсы и быстрее адаптиро-
ваться к новым задачам»,— говорит 
руководитель отдела ЦОДа центра 
«Инфраструктура» компании «Ланит-
Интеграция» Юрий Барабанщиков.

От нулевой отметки
Новые приоритеты меняют не толь-
ко требования к инженерной инфра-
структуре, но и сам подход к разви-
тию дата-центров. Перед заказчика-
ми встает выбор, строить объект с ну-
ля или адаптировать уже имеющие-
ся мощности.

Главный плюс строительства с ну-
ля — отсутствие существенных ог-
раничений. Инфраструктуру можно 
спроектировать под актуальные тех-
нологические задачи: закладывать 
больше мощности на стойку, предус-
матривать жидкостное охлаждение, 
модульную архитектуру и высокие 
стандарты отказоустойчивости.

«Когда строишь новое, проще 
сразу применить последние тех-
нологии и оптимизировать объект 
под ИИ-нагрузки. Это быстрее и эф-
фективнее, чем подгонять старую 
инфраструктуру»,— отмечает Мак-
сим Шугаев. Кроме того, как про-
должает Юрий Барабанщиков, при 
работе с чистого листа можно ис-
пользовать самые современные ин-
женерные практики: от оптималь-
ной компоновки шкафов и кабель-
ной системы до горячих и холод-
ных коридоров и систем жидкост-
ного охлаждения.

При этом новый ЦОД проще мас-
штабировать: модульная конструк-
ция позволяет безболезненно рас-
ширять мощности по мере роста на-
грузки. Так обеспечивается и боль-
шая отказоустойчивость, поскольку 
архитектура изначально проектиру-

ется под резервирование и высокую 
доступность приложений.

Однако у подхода Greenfield (стро-
ительство ЦОДа с нуля) есть и мину-
сы. Во-первых, это капитальные за-
траты: строительство нового дата-
центра требует существенных инве-
стиций в землю, стройку, инженер-
ную инфраструктуру и системы без-
опасности. Во-вторых, сроки реали-
зации: от проектирования до запу-
ска могут пройти годы.

Наконец, при новом строительст-
ве надо учитывать риск, что к момен-
ту ввода объект окажется недоста-
точно гибким для новых технологи-
ческих требований. Именно поэтому 
заказчики стремятся заранее закла-
дывать запас по мощности и масшта-
бируемости, что дополнительно уве-
личивает бюджет. «С этим мы столк-
нулись, строя ЦОД в Армении: мы уч-
ли при проектировании дополни-
тельные мощности, которые могут 
потребоваться уже достаточно ско-
ро, что некоторым специалистам ка-
залось непривычным. Но именно та-
кой подход позволил адаптировать 
решение под реалии локальной ин-
фраструктуры на вырост»,— поясня-
ет Максим Шугаев.

Модернизация:  
поэтапный подход
Не все компании могут позволить 
себе строительство с нуля. Для них 
единственным реалистичным сцена-
рием остается модернизация сущест-
вующих дата-центров — путь менее 

затратный на старте, но связанный с 
собственными рисками и ограниче-
ниями. Этот подход дает возможность 
защитить уже сделанные инвести-
ции, продлить срок службы оборудо-
вания и поэтапно обновить систему, 
не останавливая бизнес-процессы.

«Модернизация помогает разде-
лить работы на этапы и быстрее до-
стичь результата. При этом не нужно 
сразу вкладывать крупные капиталь-
ные средства»,— отмечает Юрий Ба-
рабанщиков. По его словам, поэтап-
ная миграция особенно важна для 
компаний, чьи сервисы нельзя оста-
навливать даже на короткое время. 
В этом случае новая и старая инфра-
структуры работают параллельно, а 
нагрузка переносится постепенно.

У модернизации ЦОДов есть и 
обратная сторона. Совместимость с 
устаревшей инфраструктурой огра-
ничивает выбор технологий, а пере-
ходный период неизбежно связан с 
рисками сбоев. Кроме того, возника-
ет много ограничений: здание, энер-
гетика, инженерные сети. Любое се-
рьезное обновление требует адапта-
ции к уже существующим условиям, 
что в результате может увеличить 
сроки и стоимость.

К сложностям добавляется и миг-
рация данных. Старые приложения 
или инфраструктурные сервисы мо-
гут не поддерживаться новым обору-
дованием и операционными система-
ми. «Часто заказчики не до конца по-
нимают все риски проекта, и это пред-
ставляет самую большую угрозу. На 
стадии планирования многое кажет-
ся простым, но на практике всплыва-
ют ограничения по инженерным сис-
темам, совместимости оборудования 
и срокам миграции. Именно поэтому 
компании стремятся привлечь интег-
раторов еще на ранних этапах, чтобы 
минимизировать ошибки»,— подчер-
кивает Юрий Барабанщиков.

«Чтобы исключить риски, нуж-
но предварительно обследовать ин-
формационные системы, зависимо-
сти между ними и разработать план 
миграции таким образом, чтобы за-
висимые системы переезжали, не 
оказывая серьезного влияния друг 
на друга. Обязательно перед мигра-
цией сложных систем проводить 
пробный проект, арендовать какие-
то мощности на время пилотирова-
ния»,— продолжает эксперт.

Перспективы: 
модернизация или 
строительство с нуля
В России ситуация имеет свои осо-
бенности: совокупная мощность оте-
чественных ЦОДов растет, но рынок 
сталкивается с нехваткой современ-
ных площадок. Коммерческие опе-
раторы фиксируют высокий спрос 
на стойко-места, прежде всего для за-
дач, связанных с искусственным ин-
теллектом и высокопроизводитель-
ными вычислениями. «Мы должны 
исходить не из потребностей ERP 
или офисных приложений, а из то-
го, какие нагрузки будет генериро-
вать искусственный интеллект. Это 
совершенно другой уровень требо-
ваний к инфраструктуре. Полагаю, 
что на горизонте трех-пяти лет по-
требляемая мощность ЦОДов увели-
чится минимум в три раза»,— утвер-
ждает Максим Шугаев.

Строительство новых объек-
тов становится трендом: именно 
Greenfield позволяет закладывать 
отечественный технологический 
стек, проектировать ЦОДы сразу под 
ИИ-кластеры и обеспечивать запас 
по мощности на вырост. В то же вре-
мя модернизация остается необхо-
димым сценарием для компаний, 
которые не могут остановить кри-
тически важные сервисы. «Сегодня 
строительство новых дата-центров 
преобладает. Но по мере насыщения 
рынка вектор неизбежно сместится 
в сторону модернизации, ведь и су-
ществующие площадки можно адап-
тировать под новые задачи»,— отме-
чает Юрий Барабанщиков.

И Greenfield, и модернизация 
останутся актуальными подхода-
ми. То, что действительно трансфор-
мирует строительство ЦОДов,— это 
искусственный интеллект и машин-
ное обучение. «Как правило, они 
требуют большого количества вы-
числительных ресурсов, что при-
водит к увеличению потребления 
энергии и тепловыделению на еди-
ницу занимаемого объема. Именно 
поэтому, решая, стоит модернизиро-
вать старое или строить новое, обя-
зательно нужно учитывать не толь-
ко планы бизнеса, но и то, какие ин-
формационные системы будут ис-
пользоваться»,— резюмирует Юрий 
Барабанщиков.

Дарья Бошель

Дата-центры на вырост
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информационные технологии

— кибербезопасность —

ИИ: эволюция  
вместо революции
Программа форума в этом году была 
сфокусирована на нескольких клю-
чевых направлениях. Центральное 
место занял анализ методов исполь-
зования искусственного интеллек-
та злоумышленниками для проведе-
ния изощренных атак. Особое вни-
мание уделялось вопросам киберу-
стойчивости, в частности ее практи-
ческой составляющей: от обеспече-
ния непрерывности защиты систем 
и анализа уязвимостей до оператив-
ного реагирования на инциденты, 
что формирует фундамент безопас-
ности в условиях цифровой транс-
формации. Лейтмотивом мероприя-
тия стала тема «кибертеатра», в рам-
ках которой детально разбирались 
сложные сценарии и изощренные 
психологические приемы, приме-
няемые атакующими.

Ключевым событием программы 
стало пленарное заседание «Искус-
ственный интеллект в бизнесе, раз-
работке и ИБ-продуктах». Участники 
выделили в качестве основной про-
блемы сложность верификации мо-
делей ИИ, функционирующих по 
принципу черного ящика, и обсуди-
ли инициативу по созданию реестра 
доверенных технологий.

Скептическую оценку ближай-
шим перспективам дал замести-
тель гендиректора—технический 
директор компании «Газинформ-
сервис» Николай Нашивочников. «В 
ближайшие два-три года кардиналь-
ной смены профессий не произой-
дет. Сегодня ИИ эффективно авто-
матизирует лишь 15–20% рутинных 
функций, например в SOC (Security 
Operations Center). Ждать мгновен-
ного прорыва не стоит, и наша клю-
чевая задача — планомерно повы-
шать квалификацию специалистов 
для работы с новыми инструмента-
ми»,— констатировал он.

Власть также представила свой 
взгляд на регулирование новой тех-
нологии. Заместитель министра циф-
рового развития Александр Шойтов 
анонсировал план технических мер 
по обеспечению надежности ИИ, осо-
бо востребованных в госсекторе.

В рамках дискуссии эксперты обсу-
дили дифференцированный подход: 
для слабых языковых моделей, не ис-
пользуемых в критической инфор-
мационной инфраструктуре, доста-
точно проверки на эффективность и 
последующего тестирования ИБ-спе-
циалистами. Более зрелые решения, 
помимо тестирования, могут потре-
бовать полной пересборки с исполь-
зованием доверенных фреймворков 
под надзором центров компетенций, 

включая Консорциум исследований 
безопасности технологий ИИ.

Автоматизация и новый 
кадровый ландшафт
Прогностическую панораму открыл 
круглый стол «ИБ-Пророки: 2 сезон. 
Дискуссия о прогнозировании в ИБ». 
Его участники, среди которых были 
представители Positive Technologies, 
R-Vision, BI.ZONE, UserGate и компа-
нии «Газинформсервис», спрогнози-
ровали развитие кибербезопасности 
на горизонте трех-пяти лет. Ключевым 
трендом эксперты единогласно назва-
ли тотальную автоматизацию как атак, 
так и защитных мер, что потребует пе-
ресмотра роли человека в SOC. Специ-
алистам предстоит перейти от мони-
торинга к управлению «армиями» за-
щитных ИИ-агентов и расследованию 
сложнейших инцидентов.

Кадровый кризис, по мнению 
участников, трансформируется. «Ры-
нок труда стабилизируется, а конку-
ренция сместится от работодателей 
к соискателям»,— спрогнозировал 
гендиректор R-Vision Валерий Бог-
дашов. Лидия Виткова отметила рас-

тущую роль ИИ в инструментах за-
щиты: «ИИ-ассистенты в СЗИ станут 
таким же стандартом, как антивирус 
сегодня».

Алексей Лукацкий, бизнес-кон-
сультант по информационной без-
опасности Positive Technologies, от-
метил важность аналитики: «В ки-
бербезопасности возникла новая 
концепция: глобальная аналитика. 
Ее суть — объединение телеметрии 
и событий из множества источни-
ков, поступающих от сотен и тысяч 
клиентов, в защищенное облако для 
последующего анализа».

Начальник аналитического цен-
тра компании «Газинформсервис» 
Лидия Виткова в своем выступле-
нии детализировала технологиче-
скую траекторию развития средств 
защиты информации (СЗИ). «Чтобы 
защититься от атакующих, которые 
усиливаются за счет использования 
новых технологий, надо также раз-
виваться и внедрять ИИ в существу-
ющие СЗИ»,— заявила она. Эксперт 
прогнозирует, что в ближайшие три 
года многие СЗИ будут иметь интег-
рации с доверенными технология-

ми ИИ, что является требованием 
национальной стратегии развития 
искусственного интеллекта после 
2027 года.

Госпожа Виткова также предста-
вила конкретные очертания буду-
щих продуктов. «Прежде всего в СЗИ 
быстро встроят таких „вторых пило-
тов“. Нужен цифровой ассистент для 
того, чтобы помогать использовать 
СЗИ, и хорошая на самом деле бы-
ла идея назвать такое решение „вто-
рым пилотом“»,— отметила она.

По ее мнению, в системы мони-
торинга, такие как SIEM и DLP, бу-
дут встроены ассистенты на основе 
больших языковых моделей, поя-
вятся новые алгоритмы для анализа 
поведения и ретроспективного пои-
ска, что потребует новых подходов к 
управлению большими данными в 
защищенных контурах.

Эксперты разобрали ИИ, 
Zero Trust и безопасность 
ERP
Помимо круглого стола «ИБ-Проро-
ков», программа форума включила 
множество выступлений, посвящен-

ных актуальным темам в ИБ. Так, от-
дельный доклад был посвящен тому, 
как с помощью процессов DevSecOps 
и функционала продукта SafeERP 
обеспечивается безопасность кода, 
созданного с использованием искус-
ственного интеллекта. Еще одно вы-
ступление касалось эволюции меж-
сетевых экранов нового поколения, 
а другой доклад затрагивал переход 
от традиционных VPN к Zero Trust.

«Наблюдается сдвиг от периметро-
центричной безопасности к более 
гибким моделям, таким как Zero Trust 
Network Access (ZTNA) и Extended 
Detection and Response (XDR)»,— отме-
тил директор по продуктам и техно-
логиям BI.ZONE Муслим Меджлумов. 
Он предположил, что в 2025–2026 го-
дах клиенты будут стремиться пере-
ходить на отечественные NGFW со 
встроенными VPN, а вендоры — рас-
ширять их функции в духе ZTNA.

Архитектор клиентского опыта 
UserGate Михаил Кадер спрогнози-
ровал консолидацию рынка NGFW. 
«Большие игроки или станут нише-
выми, обслуживающими задачи 
конкретной области или заказчи-

ка, или поймут, что им уже нет ме-
ста на рынке»,— заявил он. По его 
оценке, реальный выбор вскоре све-
дется к пяти-семи ключевым игро-
кам, среди которых он назвал реше-
ния UserGate, Positive Technologies, 
Ideco, ГК «Солар», «Лабораторию Кас-
перского» и «Код безопасности».

Будущие кадры 
и «Киберарена»
Днем ранее GIS STUDENT DAY в пе-
тербургском «Севкабель порту», со-
брал около 2 тыс. студентов очно и 
более 145 тыс.— онлайн. «Сердцем» 
карьерного дня стала «Кибераре-
на» — киберполигон, где 12 команд 
в формате «красных» (атакующие) 
и «синих» (защитники) боролись за 
виртуальную инфраструктуру. Па-
раллельно прошли CTF-соревнова-
ния (Capture The Flag) с 884 участни-
ками. Победу в них одержал участ-
ник из КВВУ, набрав 4,8 тыс. из 6 тыс. 
возможных баллов.

Спрос на услуги белых хакеров 
остается высоким, констатировал 
руководитель группы защиты ин-
фраструктурных IT-решений компа-
нии «Газинформсервис» Сергей По-
лунин. «Самым острым остается во-
прос доверия. В компанию прихо-
дит человек, который начинает ло-
мать ее инфраструктуру, получает 
доступ к конфиденциальной инфор-
мации, а ему за это платят деньги, и 
весьма немалые»,— пояснил он. Экс-
перт высказался за индивидуальное 
лицензирование деятельности бе-
лых хакеров по аналогии с врачами 
или аудиторами.

Итоги: проактивная 
защита и технологический 
суверенитет
Главный тренд, проявившийся на 
форуме,— это переход от реактив-
ной защиты к проактивной, где 
искусственный интеллект становит-
ся стратегическим партнером, пере-
распределяющим роли в SOC. При 
этом, вопреки ожиданиям скорой 
революции, ИИ сегодня эффектив-
но ассистирует, беря на себя рути-
ну, что делает задачу планомерного 
повышения квалификации кадров 
критически важной.

Уверенное развитие отечествен-
ных решений, от NGFW до ZTNA, де-
монстрирует рост технологического 
суверенитета. Однако, как показала 
дискуссия, он невозможен без силь-
ной кадровой базы. Масштабный 
студенческий день и практические 
форматы вроде «Киберарены» дока-
зали, что индустрия осознает эту не-
обходимость и активно инвестиру-
ет в будущее, создавая мост между 
образованием и профессией.

Максим Гуляев

Российский рынок кибербезопасности 
готовится к эре искусственного интеллекта
Стратегические тренды и кадровый потенциал отечественной индустрии информационной безопасности (ИБ) стали центральными  
темами форума GIS DAYS 2025, состоявшегося на площадках двух столиц. Мероприятие, организованное компанией «Газинформсервис», 
объединило экспертные дискуссии о будущем отрасли и масштабную карьерную площадку GIS STUDENT DAY.

— мнение —

В условиях макроэкономической нес-
табильности и ужесточения регулятор-
ных требований российский рынок ки-
бербезопасности проходит проверку 
на прочность. О том, как компании адап-
тируются к новым реалиям, в каких сек-
торах ищут точки роста и почему даже 
искусственный интеллект не заменит 
опытного аналитика, „Ъ“ рассказал за-
меститель гендиректора—коммерче-
ский директор компании «Газинформ-
сервис» РОМАН ПУСТАРНАКОВ.

— Как в  целом вы  сейчас оценивае‑
те рынок кибербезопасности? Сильно 
ли он изменился за год?
— Если бы мне нужно было охарактеризо-
вать текущий момент одним словом, им бы-
ло бы «консолидация». Рынок переживает 
период серьезной трансформации, и за по-
следний год изменения стали особенно за-
метны. Мы наблюдаем несколько ярко выра-
женных трендов.

Во-первых, жесткая денежно-кредитная 
политика привела к тому, что заказчики ста-
ли гораздо осторожнее смотреть на новые 
проекты. Бюджеты проходят многократные 
согласования, обоснование ROI (рентабель-
ность инвестиций.— „Ъ“) должно быть «кри-
стально чистым». Это уже не та ситуация, ког-
да можно было экспериментировать со все-
ми новинками рынка.

Во-вторых, мы видим парадоксальную 
картину с конкуренцией. В нишах, где рань-
ше были единицы игроков, сегодня появля-
ется пять-десять компаний. Это следствие 
импортозамещения и поиска новых биз-
нес-моделей. С другой стороны, кто‑то сво-
рачивает бизнес, не выдерживая возросшей 
борьбы. Рынок очищается от неэффектив-
ных решений.

И, в-третьих, изменилась сама логика вы-
вода продуктов. Становится значительно 

сложнее результативно выводить на рынок 
новые решения. Причина — в двустороннем 
давлении: с одной стороны, у заказчиков нет 
лишних денег, а с другой — время диктует 
более серьезные требования. Нужно предла-
гать не просто «еще один продукт», а закон-
ченное, интегрируемое решение с доказан-
ной эффективностью.
— Изменился ли спрос со стороны биз‑
неса и госсектора? Есть ли рост спроса 
в каком‑то из сегментов рынка и с чем 
он связан?
— Спрос, безусловно, есть, но его характер 
меняется. Он становится более осмыслен-
ным и сегментированным. Если раньше ча-
сто были точечные закупки, то сегодня за-
казчики, особенно в критической инфра-

структуре, мыслят категориями комплекс-
ной киберустойчивости. Они ищут не про-
сто средства защиты, а партнера, который 
сможет выстроить полноценную систему 
безопасности, способную противостоять 
современным угрозам. Рост спроса напря-
мую связан с двумя факторами: регулятор-
ным давлением и осознанием бизнес-ри-
сков. Крупные сбои, даже без комментари-
ев о конкретных случаях, заставляют сове-
ты директоров и госзаказчиков пересматри-
вать свои подходы к ИБ, увеличивать инвес-
тиции в эту сферу.
— На какие сектора экономики сейчас 
ориентируется «Газинформсервис» в со‑
здании и развитии своих продуктов?
— Наша стратегия основана на двух китах: 
глубина экспертизы и рыночные тренды. 
Заказчики в первую очередь ценят реаль-
ный опыт, и у нас он накоплен в трех клю-
чевых отраслях: ТЭК, крупные финансовые 
учреждения и металлургия. За последние 
годы мы реализовали много крупных про-
ектов — где‑то было очень нелегко, но глав-
ное, что есть результат и выстроенные дело-
вые отношения продолжают развиваться. 
Это наше основное конкурентное преиму-
щество — мы понимаем специфику этих от-
раслей изнутри. Параллельно мы видим зна-
чительный потенциал в ритейле. Сказыва-
ется импортозамещение — во всех смыслах. 
Крупные розничные сети, которые раньше 
могли ориентироваться на западные реше-
ния, теперь активно ищут надежных мест-
ных поставщиков. Для них критически важ-
ны защита персональных данных, обеспе-
чение бесперебойной работы онлайн- и оф-
лайн-каналов продаж, и мы готовы предло-
жить им проверенные решения.
— Какие наиболее интересные задачи 
стоят перед компанией сейчас?
— Если говорить о продуктах, то это, без-
условно, развитие наших флагманских ре-
шений в области гибридных и облачных 
сред, а также создание интеллектуальных 

систем анализа безопасности, которые спо-
собны выявлять сложные целевые атаки.

Но ключевая задача, которая стоит перед 
нами сегодня,— это интеграция. Мы дви-
жемся от продажи разрозненных продуктов 
к созданию единой, целостной экосистемы 
безопасности для заказчика. Это сложней-
шая задача, требующая не только технологи-
ческих усилий, но и перестройки внутрен-
них процессов, и развития компетенций. 
Мы хотим, чтобы наши решения не просто 
работали «в одной стойке», а были единым 
организмом, где данные из одного модуля 
усиливают защиту в другом.
— Планируются ли новые интересные 
партнерства? С кем и в какой области?
— Мы активно развиваем сотрудничество 
с лидерами российской сферы IT, и в част-
ности информационной безопасности. 
Синергия позволяет создавать решения, 
которые невозможно предложить рын-
ку поодиночке. Ярким примером такого 
подхода является наша конференция GIS 
DAYS 2025, где был специальный трек, по-
священный именно партнерству. Вместе 
с нашими коллегами мы рассказали пра-
ктикам, как построить киберустойчивую 
IT-инфраструктуру, выбирая лучшие из до-
ступных на рынке решений. Ведь мы целе-
направленно позаботились об их совмести-
мости, чтобы избавить заказчика от голов-
ной боли по интеграции.

Если же говорить о предметных областях, 
то здесь мы фокусируемся на гибридных 
и облачных средах, сетевой инфраструкту-
ре, а также системах с применением ИИ. «Га-
зинформсервис» входит в консорциум по ис-
следованию кибербезопасности в этих сис-
темах, что позволяет нам быть на острие тех-
нологий и формировать будущие стандарты 
отрасли.
— По вашему прогнозу, сохранит ли ИБ-
рынок свою динамику роста в будущем 
году и какие факторы, помимо импорто‑
замещения, будут на него влиять?

— Мы смотрим в будущее с осторожным оп-
тимизмом. Наш прогноз основан на том, что 
после текущего периода управляемого охла-
ждения экономики, главной целью которо-
го было предотвращение гиперинфляции, 
мы ожидаем восстановления инвестицион-
ного цикла. Это неминуемо приведет к уве-
личению спроса на продукты ИБ в связи 
с вводом новых объектов и запуском цифро-
вых проектов, которые были заморожены.

Помимо импортозамещения, которое 
продолжит быть драйвером, но в более зре-
лой форме, мы выделяем два ключевых фак-
тора. Первый — это «очеловечивание» ки-
бербезопасности. Мы понимаем, что, не-
смотря на весь рост интереса к ИИ, человека 
в сложных задачах не заменить. Алгоритмы 
генерируют терабайты данных, но именно 
экспертный анализ позволяет найти истин-
ную угрозу. Поэтому мы выводим на рынок 
востребованные сервисы: поиск следов ком-
прометации, расследование инцидентов. 
Эти услуги помогают заказчику «увидеть лес 
за деревьями» — вовремя обнаружить и пре-
дотвратить сложные, многоуровневые кибе-
ратаки, такие как APT.

Второй фактор — аутсорсинг мониторин-
га и реагирования. Бизнес устал от сложно-
сти и хочет получить гарантированный ре-
зультат. В ответ на этот запрос мы недавно 
запустили собственный SOC (Security Oper-
ations Center). Это закономерный шаг, кото-
рый позволяет предложить рынку не просто 
«коробки», а услугу по круглосуточному мо-
ниторингу и управлению информационной 
безопасностью. Мы уверены, что за этой мо-
делью — будущее.

Таким образом, динамика роста сохра-
нится, но его драйверы сместятся от простой 
замены иностранного ПО к созданию слож-
ных, сервисно ориентированных экосистем 
безопасности, доказавших свою эффектив-
ность в условиях реальных угроз.

Интервью взяла  
Татьяна Исакова

«Рынок ИБ проходит стресс-тест:  
заказчики стали требовательнее, а конкуренция — острее»
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— цифровизация —

В 2025 году на рынке крупных про-
мышленных компаний, обеспечи-
вающих работу критической инфор-
мационной инфраструктуры (КИИ), 
где последние три года превалиро-
вал вынужденный переход с ино-
странных решений на отечествен-
ные, тенденция сменяется более 
стабильным стратегическим разви-
тием цифровых направлений. Об 
этом в том числе говорит планомер-
ный рост затрат на IT в ключевых от-
раслях экономики. Согласно дан-
ным, приведенным премьер-мини-
стром Михаилом Мишустиным в 
рамках ЦИПР-2025, расходы на раз-
работку, приобретение и внедрение 
цифровых решений крупными ор-
ганизациями по итогам 2024 года со-
ставили более 3,091 млрд руб. при 
2,041 млрд руб. в 2021 году. Доля же 
инвестиций в отечественные про-
дукты за период выросла в два раза.

Согласно оценке экспертов по 
цифровизации «Северсталь-инфо-
кома», уровень импортозамещения 
в промышленности неоднороден и 
достигает в разных отраслях от 30% 
до 90%, охватывая КИИ и основные 
бизнес-процессы, которые для ме-
таллургии в первую очередь вклю-
чают добычу и переработку сырья, 
производство металла и доставку го-
товой продукции.

Изменения общих трендов циф-
ровизации и импортозамещения ви-
дят и участники рынка — как разра-
ботчики решений, так и их пользо-
ватели. Руководитель управления от-
раслевых решений «Северсталь-ин-
фокома» Олег Лукьянов рассказал 
„Ъ“, что за последний год происхо-
дят изменения, которые можно оха-

рактеризовать как переход от такти-
ческой автоматизации к стратегиче-
ской трансформации бизнес-моде-
ли компаний, во многом основан-
ной на цифровых инструментах, по-
зволяющих достичь большей эконо-
мической эффективности. В том чи-
сле это обусловлено и текущей слож-
ной экономической обстановкой 
для промышленности, добавляет 
он: «Прошедший год стал перелом-
ным, и теперь цифровизация — это 
стратегический элемент выживания 
и конкурентоспособности».

• «Северсталь-инфоком» — разра-
ботчик комплексных цифровых ре-
шений и продуктов для различных 
отраслей промышленности и сфер 
применения, входящий в структу-
ры «Северстали». В портфеле ком-
пании: автоматизированная систе-
ма управления производством (MES) 
«Металлургия», программное обеспе-
чение «Надежность», комплекс реше-
ний для автоматизации ТОиР и сис-
тема интегрированного планирова-
ния. Продукты зарегистрированы 
в Реестре отечественного ПО Мин-
цифры. Компания развивает и им-
мерсивные технологии, цифровые 
решения на базе машинного обучения 
и компьютерного зрения. Также для 
решения задач автоматизации тех-
нологических процессов в промыш-
ленности в настоящее время разра-
батываются одни из ключевых ком-
понентов открытой АСУТП — от-
крытый программный ПЛК (прог
раммируемый логический контрол-
лер) и открытая интегрированная 
среда разработки.
Переход к более вдумчивому стра-

тегическому планированию стано-
вится новой нормой, считают в «Се-
версталь-инфокоме». По словам Оле-

га Лукьянова, среди ключевых изме-
нений в задачах и запросах бизнеса:

смещение от автоматизации про-
цессов к управлению данными;

гибкость и устойчивость це-
почек поставок в планировании 
производства;

повышение кибербезопасности.
Так, если раньше курс был на ав-

томатизацию производства на от-
дельных участках (цех, склад), а за-
прос звучал как, например, «нам 
нужна MES-система для учета вы-
плавки стали», то сейчас это — «нам 
нужна единая цифровая платформа, 
которая агрегирует данные от плав-
ки до отгрузки, чтобы строить пре-
диктивные модели выхода качест-
венного продукта и работать с боль-
шей эффективностью», объясняет 
Олег Лукьянов. Данные стали рас-
сматриваться как стратегический 
актив, а текущие неоптимальность 
и уязвимость цепочек поставок тре-
буют нового подхода к расширению 
планирования производства вплоть 
до «клиента и клиентов клиента». 
«Заказчики все реже хотят просто 
купить лицензии на ПО. Они ищут 
партнера, который глубоко понима-
ет металлургический бизнес и мо-
жет помочь с разработкой цифровой 
стратегии на годы вперед, с четкими 
KPI и этапами»,— добавляет эксперт.

Конкретно в «Северстали» на дан-
ный момент завершена разработка 
собственных ключевых систем по 
управлению надежностью оборудо-
вания, планированию и управлению 
производством. Эти системы сейчас 

внедряются на производстве корпо-
рации и заменяют основные запад-
ные системы. «В феврале 2026 года 
мы передаем на поддержку импор-
тозамещенные системы в первых це-
хах коксоаглодоменного производст-
ва и сквозных процессах компании, 
планируем приступить к тиражу и 
уже сейчас предлагаем наши гото-
вые решения для внешних заказчи-
ков»,— рассказали в компании.

Подвижный спрос
Участники рынка отмечают, что ме-
няется и портрет заказчика реше-
ний: то, какие именно компании, 
по отраслям и масштабу бизнеса, 
обращаются к вендорам российско-
го софта. Если раньше это была «гон-
ка вооружений» для крупных игро-
ков, то сегодня — «борьба за эффек-
тивность» для всех, говорит Олег 
Лукьянов.

Средние предприятия активно 
входят на рынок цифровизации про-
изводства, движимые конкурент-
ным давлением, доступностью но-
вых моделей потребления ПО (обла-
ка, подписка) и осознанием того, что 
цифровизация — это не статья рас-
ходов, а инвестиция в свое выжива-
ние. В первую очередь спрос со сто-
роны среднего бизнеса сфокусиро-
ван на MES-системах — именно они 
дают быстрый и измеримый «эф-
фект в цехе»: снижение брака, увели-
чение производительности оборудо-
вания, прозрачность производства.

«У нас есть несколько пилотных 
проектов для средних производст-

венных компаний дискретного ти-
па производств, которым мы предо-
ставляем „под ключ“ и бизнес-кон-
салтинг, и расчет экономических эф-
фектов, и написание технического 
задания, и внедрение IT-систем»,— 
поделился Олег Лукьянов. С одной 
стороны, такие заказчики требуют 
меньших команд, так как организа-
ционный объем небольшой, с дру-
гой стороны, детальность прора-
ботки и уровень доработок под уни-
кальные требования в предприяти-
ях этого сегмента сильно выше. «На-
работанный нами цифровой капи-
тал знаний и продуктов, один из ве-
дущих в отрасли, может быть крайне 
полезен среднему бизнесу».

При этом, говорят в «Северсталь-
инфокоме», интерес к решениям, 
особенно флагманским, проявля-
ют и смежные отрасли: химическая, 
нефтегазовая, лесообрабатывающая 
промышленность, атомная энерге-
тика. Пересечения в бизнес-требо-
ваниях и функциях систем плани-
рования и управления производст-
вом были найдены даже с пищевой 
промышленностью. «Мы очень похо-
жи по стандартам управления произ-
водством и высоким требованиям к 
сервису, однако у каждой компа-
нии определенно есть свои нюансы, 
и мы никогда не поставляем голую 
платформу без бизнес-логики, чтобы 
не сделать последующую поддержку 
неизмеримо дорогой».

Передовые решения 
как универсальный ответ 
на запрос промышленной 
цифровизации
В настоящее время сложные IT-ре-
шения играют ключевую роль в про-
мышленности. Одной из передовых 
технологий является IIoT (промыш-
ленный интернет вещей), который 
позволяет подключать различные 
устройства и машины к сети для сбо-
ра и анализа данных в реальном вре-
мени. Это помогает предприятиям 
улучшить контроль за процессами, 
повысить эффективность и снизить 
затраты. При этом у организаций 
есть и спрос на помощь в формиро-
вании именно индивидуальных да-
та-сетов с необходимыми данными.

Как отмечает Олег Лукьянов, сей-
час формируется тенденция в необ-
ходимости повышения качества дан-
ных, так как даже большие данные 
не всегда могут быть использованы 
как основа для принятия решений. 

«В металлургии компании стремят-
ся к использованию больших и ка-
чественных данных для предиктив-
ного обслуживания агрегатов, что-
бы предсказать вероятность отказа 
оборудования за дни, недели и даже 
месяцы до инцидента. А также для 
контроля качества продукции с уче-
том тысячи производственных пара-
метров (температуры, давления, ско-
рости, химического состава и т. д.). 
Работа с большими данными в про-
мышленности перешла от стадии 
сбора и хранения к стадии активно-
го использования и генерации цен-
ности»,— заключает эксперт.

Также на производствах актив-
но внедряются системы искусствен-
ного интеллекта (ИИ) и машинного 
обучения, которые анализируют со-
бранные данные и помогают пред-
сказывать поломки оборудования 
или оптимизировать процессы. «С 
точки зрения наших уже реализо-
ванных цифровых продуктов я вижу 
будущее в применении ИИ для упро-
щения работы с тяжелыми цифровы-
ми системами как для конечных биз-
нес-пользователей, так и для команд 
внедрения и поддержки таких IT-си-
стем»,— говорит Олег Лукьянов. ИИ 
перестает быть экспериментальной 
технологией и стремительно прев-
ращается в системообразующий эле-
мент практически любого современ-
ного цифрового решения для метал-
лургии. Это не просто «надстройка» 
для аналитики, а технология, с по-
мощью которой новые специали-
сты быстрее обучаются работе с сис-
темой, а бизнес-пользователи могут 
оперативнее получить результат.

В производстве стали цифрови-
зация позволяет улучшать не только 
ключевые этапы, но и эффективнее 
управлять цепочкой поставок. Сис-
темы управления производством от-
слеживают и контролируют каждую 
стадию процесса: от плавки до отдел-
ки. Внедрение автоматизации и ро-
ботизации позволяет значительно 
снизить число ошибок, ускорить об-
работку данных и повысить безопас-
ность работников. Это применимо 
и к другим отраслям, являющимся 
критической инфраструктурой или 
работающим с такими объектами, 
поэтому спрос на решения, создан-
ные профильным вендором, будет 
только расти с общим ростом инте-
реса крупного и среднего бизнеса к 
цифровизации.

Валерия Романова

Промышленность  
набирает цифровой портфель
Компании, работающие с объектами критической 
инфраструктуры, постепенно переходят от уско-
ренного импортозамещения к осознанному, ин-
вестируя в IT не ради замены решений как тако-
вой, а исходя из собственной стратегии. В этом 
им помогают отраслевые вендоры, имеющие 
опыт в замещении иностранного ПО на крупных 
объектах и умеющие адаптировать продукты  
под потребности конечного пользователя. Своей 
экспертизой и опытом в разработке флагманских 
промышленных IT-решений с „Ъ“ поделилась  
«Северсталь-инфоком».

— строительство ЦОДов —

Темпы роста российского рынка 
размещения оборудования в да-
та-центрах продолжают замед-
ляться: в 2025 году количество 
новых стойко-мест может выра-
сти всего на 5,6%, чуть более чем 
до 4,6 тыс. В 2024-м темпы роста 
составляли более 15%, тогда как 
в 2023 году — 20%. Как развива-
ется отечественный рынок цент-
ров обработки данных в условиях 
дефицита мощностей и растуще-
го спроса на ИИ, который требует 
все больше вычислительных ре-
сурсов, а также на фоне снижения 
ключевой ставки ЦБ, изучал „Ъ“.

Согласно исследованию консал-
тинговой компании iKS-Consulting о 
динамике российского рынка услуг 
дата-центров — размещения оборудо-
вания (colocation) от сентября, к кон-
цу 2025 года количество новых стой-
ко-мест в центрах обработки данных 
(ЦОД) сократится более чем вдвое, до 
4,6 тыс. стоек против 10,9 тыс. в 2024-
м. Общая мощность российского рын-
ка услуг дата-центров к концу года уве-
личится на 5,6%, до 85,8 тыс. стойко-
мест. При этом в 2023 году число стой-
ко-мест на рынке составляло 70,4 тыс. 
при росте на 20,7% год к году, в 2024-м 
— 81,2 тыс. при росте на 15,4%.

Как отмечали аналитики, спад ди-
намики ввода новых мощностей на 
рынке коммерческих ЦОДов связан с 
сокращением иностранных инвести-
ций после 2022 года, высокой ключе-
вой ставкой ЦБ и ростом в цене обору-
дования на фоне санкций — пробле-
мы с оплатой зарубежных поставок 
привели к переносу сроков реализа-
ции большинства новых проектов на 
2026–2027 годы, несмотря на сохраня-
ющийся высокий спрос (см. „Ъ“ то 30 
сентября). При этом к середине года в 
столичных регионах средние цены 
на услуги colocation выросли на 13% в 
Москве и 17% в Санкт-Петербурге. За 
первый квартал цены в Москве и об-
ласти выросли на 31,4%, а в Санкт-Пе-
тербурге и Ленинградской области — 
на 10,9% (см. „Ъ“ от 12 мая).

Ключевой вопрос
Несмотря на положительную дина-
мику ключевой ставки ЦБ в 2025 году 

(17% на октябрь), пока она все еще яв-
ляется барьером для активного запу-
ска новых проектов в отрасли. «Сни-
жение ставки недостаточно вели-
ко для заметной динамики»,— объ-
ясняет технический директор РТК-
ЦОД (входит в структуры «Ростеле-
кома») Алексей Забродин. Рынок ЦО-
Дов всегда развивается по синусои-
де «спрос—предложение». При этом 
данный цикл в российских реалиях 
составляет до пяти-шести лет. Если 
динамика рынка не будет нарушена, 
то спрос на мощности ЦОДов будет 
удовлетворен не ранее 2027–2028 го-
дов, а может быть, и намного позже, 
учитывая возрастающий спрос.

Объекты, введенные в этом году, 
планировались при низкой став-

ке, но достраивались уже в услови-
ях ее значительного роста. В резуль-
тате текущее предложение не по-
крывает рыночный спрос, говорит 
технический директор отдела ин-
женерной инфраструктуры груп-
пы Rubytech Константин Зиновьев. 
В следующем году можно ожидать 
дефицита стойко-мест, поскольку 
планирование этих ЦОДов нача-
лось при самой высокой ключевой 
ставке.

«В целом сейчас меньше строится 
коммерческих ЦОДов, зарабатываю-
щих на предоставлении своих услуг, 
и больше корпоративных, для кото-
рых наличие ЦОДов лишь элемент 
их IT-инфраструктуры»,— отмечает 
руководитель бизнес-единицы «Си-

ловые системы распределения энер-
гии» IEK Group Дмитрий Дрюма.

Энергозамещение
«Сегодня в России построено 194 
центра обработки данных, 85% из 
них находятся в Москве, 7% — в 
Санкт-Петербурге и 8% — в регио-
нах»,— сообщили в УК ЗПИФ «Рен-
тал ПРО». География строительства 
ЦОДов будет расширяться: все боль-
ше дата-центров будет появляться в 
регионах (Красноярский край, Ир-
кутская область, Хакасия, Мурман-
ская и Свердловская области), гово-
рят там.

Из-за недостатка свободных мощ-
ностей в Москве и Московской обла-
сти количество строящихся объек-

тов на этой территории сократилось, 
объясняет Дмитрий Дрюма, уточняя 
при этом, что наиболее широкая гео-
графия строительства у ЦОДов, кото-
рые принадлежат банкам, корпора-
циям и крупным IT-компаниям. При 
выборе места расположения своих 
центров данных компании исходят 
из финансовых соображений: прос-
читывают капитальные затраты и 
операционные расходы на создание 
и содержание ЦОДов.

«Наиболее недонагружены на те-
кущий момент районы Северо-За-
пада, Средней Волги и Сибири. При 
этом энергетические системы Севе-
ро-Запада и Средней Волги являются 
и самыми доступными с точки зре-
ния линий энергии — в этих двух на-

правлениях компании и ищут пло-
щадки»,— добавляет эксперт.

Рост на спрос
Каждый этап строительства ЦОДа 
напрямую зависит от финансиро-
вания — без этого невозможно го-
ворить о новых проектах, говорит 
Алексей Забродин: «При сохранении 
текущего процента ключевой ставки 
строительство новых объектов будет 
замедляться относительно спроса».

Спрос на услуги ЦОДов будет ра-
сти, подтверждает гендиректор сети 
дата-центров 3dat Илья Хала. Темпы 
же ввода новых мощностей во мно-
гом зависят от ряда внешних факто-
ров. Рынок сталкивается с повыше-
нием стоимости оборудования, за-
тяжными сроками поставок по парал-
лельному импорту, ограниченной до-
ступностью и высокой ценой элек-
троэнергии, а также с определенны-
ми сложностями в финансировании 
проектов. При этом дата-центры ста-
ли менее привлекательными для ин-
весторов, так как горизонт окупаемо-
сти проектов сместился с привычных 
7–10 лет на границу 10–13 лет. Пра-
вительственные планы предполага-
ют завершение строительства ряда 
крупных объектов в Санкт-Петербур-
ге, Екатеринбурге и Ростове-на-Дону. 
Всего на 2026 год запланировано ми-
нимум четыре крупных новых ЦОДа.

Тренд переноса новых строек из 
Москвы и Санкт-Петербурга в регио-
ны сохранится и даже усилится — в 
ближайшие годы регионы могут уд-
воить емкость своих дата-центров, 
рассказали в УК ЗПИФ «Рентал ПРО». 
Ключевыми факторами роста будут 
цифровизация экономики, развитие 
облачных технологий и искусствен-
ного интеллекта, модернизация энер-
госетей и появление кластеров во-
круг крупных региональных городов.

«Несмотря на международную 
гонку ИИ, ЦОДов под обучение 
ИИ-моделей в России практиче-
ски нет»,— напоминает гендирек-
тор Cloud X Денис Хлебородов. Те, 
кто быстрее развернет масштабиру-
емую и соответствующую требова-
ниям инфраструктуру, ускорят вы-
вод AI-продуктов и облачных услуг 
на рынок, прогнозирует он.

Кристина Хотеева

Место данным
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информационные технологии

— мнение —

— Какова ситуация на рынке рос-
сийского ИИ?
— Мы оцениваем весь российский 
ИИ-рынок в 168 млрд руб. с про-
гнозом роста в 46% год к году. Толь-
ко треть этой суммы (около 50 млрд 
руб.) приходится на софт, а осталь-
ное  — на  «железо». При этом до-
ля софта будет расти. Россия — ог-
ромная страна, поэтому нет ничего 
удивительного, что за пару-тройку 
лет с появления генеративного ИИ 
не произошло какого‑то «чуда». Пока 
мы еще ждем реальный экономиче-
ский и финансовый эффект от этой 
технологии.

В 2022–2023 годах многие вери-
ли, что ключом к лидерству на рын-
ке станут большие языковые моде-
ли — LLM. И российские компании, 
которые могли себе это позволить, 
пошли по пути создания их с ну-
ля. Но уже в 2024 году начался рас-
цвет open source: в открытом досту-
пе стало появляться множество мо-
делей, которые показывали такие 
же высокие результаты, как лидеры 
бенчмарков (всем известный Chat-
GPT). И теперь технологию могут 
скачать компании любого размера 
и использовать ее для своих нужд. 
Наличие своей LLM перестало иг-
рать определяющую роль, а шансы 
на лакомый кусок доли рынка, ска-
жем так, уравнялись среди многих 
российских компаний. Выиграет 
тот, кто предложит самый удобный, 
понятный и эффективный продукт 
для бизнеса. Продукт, который при-
несет деньги.

При этом ИИ-гонка не пузырь, 
как было, например, с индустри-
ей Web 3.0 (хотя и ее пока не гото-
вы хоронить и продолжают искать 
реальное бизнес-применение). У ге-
неративного  ИИ действительно 
есть потенциал. Потому что в этот 
раз все-таки компании не бездум-
но побежали, а провели исследо-
вания и убедились в пользе техно-
логии. ИИ применим практически 
в любой отрасли, а уже наша зада-
ча — ответить на вопрос как. Я убе-
жден, что в 2026 году мы увидим ре-
альное масштабирование техноло-
гии в бизнесе.
— Что такое MWS AI и какую роль 
компания играет в развитии МТС?
— Группа компаний МТС уже дав-
но не просто телеком-бизнес. Сей-
час MWS AI стал частью экосистемы, 
которая до конца года поменяет свое 
название на ERION. Она включает 
в себя финтех, рекламные, медиа- 
и другие сервисы и продукты. Без-
условно, для каждого из этих направ-
лений ИИ-трансформация — обяза-
тельное условие выживания и кон-
куренции за долю на рынке.

Давайте тут немного остановим-
ся на  значении слова «цифрови-
зация». Цифровизация — это про-
цесс внедрения цифровых техноло-
гий в разные сферы жизни челове-
ка и бизнеса. Цель понятная и про-
стая — менять и автоматизировать 
процессы, чтобы они были быстрее 
и дешевле. С самого начала ИИ «про-
давался» с тем же посылом — авто-
матизировать рутину, ускорять ра-
боту и открывать новые возможно-
сти. И тут, на мой взгляд, все очень 
логично: ИИ-трансформация, то есть 
внедрение таких технологий в биз-
нес,— это следующий виток циф-
ровизации, а ИИ — ее ключевой 
инструмент.

Позиция МТС: искусственный ин-
теллект должен быть не просто на-
клейкой, а приносить реальный фи-
нансовый эффект. Поэтому у нас есть 
утвержденная стратегия ИИ-транс-
формации на уровне всей группы 
компаний. Так, в  2025 году МТС 
ожидает эффект от внедрения ИИ 
в размере 2,5 млрд руб. В 2026 го-
ду он должен вырасти до 4 млрд 
руб. за счет запуска новых инициа-
тив и «пилотов», а к 2028‑му — уже 
до 40 млрд руб.

MWS AI — глобальный центр ком-
петенций по искусственному интел-
лекту внутри экосистемы МТС. ИИ-
трансформация  — это ключевой 

продукт нашей компании, который 
мы создаем не только для крупней-
ших корпораций, топ-200 игроков 
рынка, но и для самой МТС. Потому 
что ИИ-трансформация всегда начи-
нается с себя.
— «ИИ-трансформация» звучит 
глобально. А  если разложить 
ее на составляющие? Что включа-
ет в себя ваш продукт?
— Давайте рассмотрим нашу де-
ятельность как три больших ки-
та — вендоринг, провайдинг и IT-
консалтинг. Так и получается про-
дукт 360: от разработки до внедре-
ния и  дальнейшего сопровожде-
ния. ИИ не конечная цель, а фунда-
ментальная технология, которую на-
до красиво и эффективно упаковать, 
чтобы он начал работать.

Поговорим про наших китов. Ос-
новные направления разработки 
MWS AI: большие языковые моде-
ли Cotype и Kodify для работы с текс-
том и компьютерным кодом, сервис 
речевой аналитики, распознавание 
и синтез речи.

А вот теперь про упаковку. Все это 
живет в нашей собственной техноло-
гической платформе AI Agents Plat-
form, которая позволяет создавать 
ИИ-помощников и управлять ими 
в режиме «одного окна». Она объе-
диняет универсальные решения для 
клиентской поддержки, HR, юри-
дических и комплаенс-задач, а так-
же корпоративных ИИ-ассистентов. 
Кроме того, мы предлагаем отрасле-
вые продукты для телекоммуника-
ций, финтеха, промышленности, 
госсектора. Платформа объединяет 
не только наши, но и партнерские 
решения — если они лучше подхо-
дят для задач заказчика. Это совмест-
ная работа: мы сопровождаем его 
на всем пути: от гипотез до конечно-
го результата.
— Давайте мы здесь чуть замед-
лимся и разберемся с терминами. 
Модели, помощники, агенты. Что 
есть что?
— Большие языковые модели — это 
как раз точка отсчета, с которой ассо-
циируется развитие генеративного 
ИИ. Помощники, агенты, платфор-
мы — это уже следующие этапы раз-
вития технологии и ее применения. 
Объясню подробнее.

Как было еще пару лет назад. 
Пользователь задавал нейросети во-
прос, а LLM могла дать ответ только 
на основе данных, на которых ее об-
учили. Такой вот умный агрегатор 
знаний. Она не просто не могла ис-
кать информацию за пределами сво-
его датасета, но и не имела доступа 
к каким-либо сервисам: календарю, 
почте или прогнозу погоды. Поэтому 
качество ее работы критически зави-
село от пользователя: полноты пром-
та и так далее. Большая языковая мо-
дель напоминала стажера в его пер-
вый рабочий день.

На втором этапе появились сцена-
рии: LLM научилась обращаться к до-
полнительным сервисам, но пока 
еще строго по заданной инструкции. 
Это называется генерация, допол-
ненная поиском. Технология RAG 
(Retrieval-Augmented Generation) по-
зволяет модели «подсматривать» ин-
формацию перед ответом во внеш-
них источниках данных, в том числе 
в интернете.

Новые возможности позволили 
создать ИИ-помощников или ИИ-ас-
систентов — тут кому как нравится 
их называть. Они уже широко при-
меняются в бизнесе. Такие чат-боты 
умеют быстро бегать по внутренним 
данным компании и вытаскивать 
для сотрудников нужную информа-
цию, будь то HR-документооборот, 
базы для аналитиков и разработчи-
ков и так далее.

Мы посчитали с нашим партне-
ром, крупной производственной 
компанией, сколько времени один 
сотрудник тратит на работу с доку-
ментами. В среднем это около 300 
часов на поиск и еще около 100 ча-
сов на подготовку в год. При штате 
в 2 тыс. человек и более экономия 
времени и ресурсов за счет автома-
тизации поиска может достигать 
миллиардов рублей в год.

Конечно, «под капотом» таких 
ассистентов может быть не только 
LLM и RAG. Давайте для примера 
разберем ИИ-помощников для опе-
раторов колл-центров, раз МТС — 
это один из ключевых телеком-опе-
раторов. Когда пользователь зво-
нит или пишет в поддержку, ИИ-
помощник определяет тему запро-
са. Он может сам ответить или пере-
дать сообщение специалисту, а по-
сле этого помогает оператору бы-
стро найти нужную информацию 
в документах или прошлых диало-
гах. Здесь сразу три технологии: об-
работка естественного языка (NLP), 
большие языковые модели и RAG. 
NLP помогает понимать запросы 
пользователей. Большие языковые 
модели определяют тип обращения 
и формируют ответы. Поисковые 
системы находят нужные данные 
в базах компании.

То, про что говорит весь техно-
логический мир сейчас,— ИИ-аген-
ты. Их главное отличие в том, что 
они становятся автономными и мо-
гут сами принимать решения: рассу-
ждать, выполнять действия и повто-
рять цикл, пока не достигнут цели.
— Про разработку поговорили. 
Но вы упомянули, что это лишь 
одно из направлений?
— Итак, мы создаем и постоянно 
улучшаем наши продукты. Но это 
не ИИ-трансформация, это просто 
софт. А MWS AI сконцентрирован 
на системной работе по внедрению 
технологий искусственного интел-
лекта в бизнес-процессы компаний. 
Иногда компаниям нужно объяс-
нить, как ИИ интегрируется в их IT-
ландшафт, как управлять нейросе-
тями через призму данных и что 
делать с вопросами безопасности, 
контроля доступа и так далее.

MWS AI создает в корпорациях 
настоящие офисы ИИ-трансформа-
ции. Шаг за шагом — от оценки KPI 
и мотивации менеджмента до фор-
мирования методологии, команд, 
создания «дорожных карт», запуска 
MVP-проектов и оценки финансово-
го эффекта.

Такой подход потребовал гло-
бальных изменений внутри нашей 
команды. В 2024 году нас еще мож-
но было назвать стартапом, который 
объединил очень сильных специа-
листов и исследователей в области 
ИИ. Но если идешь в бизнес, то уже 
не обойтись без проектного и про-
дуктового управления, коммерции, 
маркетинга.

Это дает свои результаты. Выруч-
ка компании в первом полугодии 
выросла почти до 2 млрд руб. Мы об-
щаемся с разными бизнесами, рас-
сказываем им про наши технологии 
и продукты, про подход к реализа-
ции проектов. И это находит отклик. 
Рост выручки напрямую связан с ро-
стом интереса бизнеса к решениям 
на базе ИИ и к компаниям, которые 
такие решения в понятной для биз-
неса форме поставляют. MWS AI — 
одна из таких компаний.
— Какое из направлений работы 
самое прибыльное?
— Если говорить про генеративный 
ИИ, то лидерами становятся проек-

ты, связанные с разработкой различ-
ных ИИ-помощников. На втором ме-
сте — наша ИИ-платформа. Тут уточ-
ню, что пока она доступна закрыто-
му кругу клиентов, но выручку уже 
приносит.

В топ в этом году начинает про-
рываться ИИ-консалтинг. В 2024 го-
ду многие наши клиенты нарасти-
ли компетенции в области ИИ: вне-
дрили решения на его базе, откры-
ли доступ для сотрудников. Разра-
ботка стоила денег, команда нача-
ла этим пользоваться, но как изме-
рить бизнес-эффект от вложенных 
ресурсов? За этим компании к нам 
и обращаются.
— Уже неоднократно вы в разго-
воре упоминали клиентов. С ка-
кими сегментами рынка вы рабо-
таете?
— MWS AI целится в B2B- и B2G-
рынок. Про последний говорят еще 
не так много, как, например, про 
IT, промышленность, финтех, фар-
му и т. д., но, на мой взгляд, он ни-
чем не отличается по структуре за-
проса от других отраслей. У госком-
паний такие же цели: масштабиро-
ваться, нанимать людей, быстро об-
учать новичков и повышать эффек-
тивность.

Кроме того, у некоторых компа-
ний есть конечные потребители — 
граждане. Для них важно обеспе-
чить качественный клиентский сер-
вис, например автоматизированные 
контакт-центры, чтобы быстро обра-
батывать запросы и помогать как 
можно большему количеству людей 
в короткие сроки.

Здесь у  MWS  AI есть свой ко-
зырь: мы можем предлагать реше-
ния, которые уже тестировали вну-
три. Я как раз уже рассказывал про 
нашего ИИ-помощника. МТС явля-
ется крупнейшим в стране опера-
тором с 80 млн клиентов. Только 
за счет автоматизации первой ли-
нии поддержки мы уже в этом году 
получим больше миллиарда финан-
сового эффекта.
— А если говорить про самый не-
обычный запрос от бизнеса, кото-
рый к вам прилетал, какой он?
— Достаточно простое, но в то же вре-
мя интересное решение было проте-
стировано совместно с крупной про-
мышленной компанией — система 
речевой аналитики для оценки тех-
нического состояния горного тран-
спорта. Сотрудники фиксировали 
на аудио результаты осмотра, а боль-
шая языковая модель распознавала 
и обрабатывала записи, которые за-
тем заносились в специальную фор-
му — весь процесс занимал около 
минуты. Таким образом, при 100 ос-
мотрах в день можно экономить бо-
лее 10 тыс. часов рабочего времени 
сотрудников.

Нестандартные запросы лежат 
в области R&D (направление пои-
ска, изучения и  развития новых 
идей, технологий и продуктов). На-
пример, ежегодно онлайн-киноте-
атр Kion получает около 500 сцена-
риев фильмов, сериалов и другого 
контента. Для их отбора сервис ис-
пользует в том числе и ИИ-модель. 
Она может оценить сюжет, прора-

ботку персонажей, масштаб визу-
альных эффектов, техническую 
сложность съемок и даже совпаде-
ние на соответствие «ДНК» — опре-
деленными внутренними ценно-
стями платформы. Благодаря тако-
му автоматическому скорингу про-
дюсеры могут быстрее отбирать 
перспективные проекты, а сам про-
цесс стал более прозрачным и объ-
ективным. Теперь на проверку од-
ного текста уходит всего 10 минут 
вместо 10 часов, а точность анали-
за сопоставима с работой опытного 
редактора.
— Мы уже затрагивали коман-
ду MWS AI, а также вы упомина-
ли, что предоставляете клиентам 
свою экспертизу в найме. Давай-
те чуть подробнее поговорим про 
ИИ-специалистов.
— ИИ не такая новая сфера, как ка-
жется. Давайте не забывать, что пер-
вые математические модели появи-
лись еще в 60‑е годы прошлого века. 
Лично я сам начал работать в этой 
области еще в 2008‑м. Поэтому про-
фессия не новая и опытных специа-
листов в ней хватает. Мы называем 
их суперзвездами, и стоят они дейст-
вительно дорого.

Но сегодня уже не нужно соби-
рать команду только из таких спе-
циалистов. Отличным решением 
может стать одна суперзвезда и сту-
денты старших курсов с  горящи-
ми глазами. Для работы в этой обла-
сти знания требуются классические: 
математика, статистика, програм-
мирование. А сегодняшние студен-
ты уже с первых курсов применяют 
чуть ли не все ИИ-инструменты, ко-
торые есть на рынке, так что с погру-
жением и практикой проблем быть 
не должно.

Нужно помнить, что люди мо-
гут очень быстро расти — я сам на-
нимал студентов на практику, и они 
становились суперзвездами чуть 
ли не за пять лет. Поэтому мы вы-
страиваем команду людей, которым 
интереснее решать задачи и полу-
чать опыт на старте — они привно-
сят большой вклад в компанию.
— Расскажите про тренды в гене-
ративном ИИ?
— Какого бы уровня ни достигла тех-
нология сегодня, на практике это по-
ка лишь единицы процентов вне-
дрений, которые стали бизнес-кри-
тичными. Мне кажется, во многих 
компаниях появились чат-боты бла-
годаря энтузиазму команд и како-
му‑то общему воодушевлению но-
выми технологиями. Но это не бы-
ло частью стратегического планиро-
вания. Если посмотреть на финан-
совый сектор или ритейл и убрать 
из  него эту технологию, то  биз-
нес ничего и не потеряет. Разумеет-
ся, есть и успешные кейсы — в том 
же клиентском сервисе, о котором 
я уже рассказывал. Оттуда техноло-
гию уже не вырезать, потому что без 
нее дольше и дороже.

Сегодня к продуктам на базе ге-
неративного ИИ предъявляются два 
ключевых требования. Во-первых, 
это быстрый и простой запуск с удоб-
ным интерфейсом, чтобы им мог 
пользоваться каждый сотрудник без 
необходимости знать код. Во-вто-
рых, интеграция с внутренними си-
стемами и базами знаний, например 
с Confluence. Это и называется плат-
формой.

Я уже рассказывал, что мы разра-
ботали и продаем такую, теперь мо-
жем поподробнее углубиться в эту 
тему. ИИ-платформа  — внутрен-
ний сервис, который позволяет ре-
шать множество рабочих задач с по-
мощью нейросетей. Давайте, чтобы 
не запутаться. Я много рассказал про 
ИИ-помощников, а платформа — это 
место, где они обитают. Чем больше 
«под капотом» моделей (текстовых, 
графических, голосовых), тем более 
широкий спектр задач помогает ре-
шать платформа.

В платформу встроены функции 
персонализации — сбор данных при 
онбординге, адаптация интерфейса 
и подсказок под профессию пользо-
вателя, обучающие модули и элемен-
ты геймификации для повышения 
вовлеченности. Пользоваться таки-
ми платформами можно через сайт, 
приложение или внутри корпора-
тивного ПО. А вся информация мо-
жет храниться как на серверах ком-
пании, так и в облаке.

Вторым главным трендом я бы на-
звал мультимодальность. Это клю-
чевой элемент для создания ИИ-по-
мощников нового поколения. Муль-
тимодальные модели могут работать 
с разными данными: текстом, видео 
или аудио. Команда MWS AI букваль-
но за пару дней до нашего интервью 
выпустила свою первую мультимо-
дальную модель Cotype VL для ана-

лиза и работы с текстом и изображе-
ниями. Спектр применения у нее не-
вероятный: от поиска по докумен-
там, содержащим визуальную ин-
формацию, до клиентской поддер-
жки пользователей по скриншотам 
и подготовки отчетов на основе гра-
фических данных.

Cotype VL распознает изображе-
ния с печатным, рукописным и сме-
шанным текстом, учитывает визу-
альный контекст при переводе с од-
ного языка на другой. Модель так-
же умеет создавать краткое и развер-
нутое описание изображений и от-
вечать на сложные и логические 
вопросы по их содержанию, тре-
бующие рассуждений, сравнений 
и выводов. Она поддерживает рус-
ский, английский, китайский и дру-
гие языки, что делает ее удобной 
для компаний с международным 
документооборотом.
— Отличается ли специфика раз-
работки российского ИИ от миро-
вой? Какие направления у нас мо-
гут быть более перспективными, 
а какие — в мире?
— Мир генеративного искусствен-
ного интеллекта сегодня  — это 
США и Китай. Именно они явля-
ются главными драйверами разви-
тия технологии. В США практиче-
ски бесконечные вычислительные 
ресурсы, благодаря которым там 
надеются создать супермодель — 
так называемый общий искусст-
венный интеллект, AGI, обладаю-
щий когнитивными способностя-
ми, сравнимыми с человеческими. 
Однако на практике мы видим се-
рьезное замедление этого процес-
са. Все ожидали появления Chat-
GPT 5 и рассчитывали на прорыв, 
но принципиальных изменений 
не произошло.

Китай движется в сторону опти-
мизации. У него меньше вычисли-
тельных мощностей, чем у США, 
но все же больше, чем у России. 
Пример — DeepSeek, модель, со-
зданная при несопоставимо мень-
шем бюджете. Китай активно инве-
стирует в микроэлектронику, и, воз-
можно, уже скоро он полностью пе-
рейдет на собственные чипы. Тог-
да расклад сил может измениться. 
Кроме того, Китай уже давно обо-
гнал США по количеству научных 
публикаций в области искусствен-
ного интеллекта.

В России нет такого количества 
вычислительных ресурсов, нам нуж-
но это просто принять. Поэтому на-
ша перспектива — это узкопрофиль-
ные задачи: исследовательские на-
правления, создание точных специ-
ализированных моделей. Огромный 
пласт возможностей — продуктовые 
решения на базе открытых моделей. 
Open source становится технологи-
ческой основой, которая позволяет 
сосредоточиться на прикладных за-
дачах и повышении эффективности 
бизнеса.

В этой области мир находится 
примерно на одном уровне с нами: 
пока не так много по-настоящему 
успешных примеров новых компа-
ний, построенных на базе генера-
тивного ИИ. Один из редких ярких 
кейсов — Perplexity. Пожалуй, они 
единственные, кому удалось с ну-
ля выстроить новую бизнес-модель 
на основе этой технологии. Мне ка-
жется, российские специалисты 
всегда были сильны в поиске таких 
оригинальных решений.
— Как развиваются международ-
ные проекты?
— У нас есть компания VisionLabs — 
разработчик решений на базе ком-
пьютерного зрения с мировым име-
нем. Прямо сейчас у нее реализуют-
ся проекты (реализованные не счи-
таю) в 25 странах — более 50 проек-
тов начались в 2025 году, в том чи-
сле в Азербайджане, Узбекистане, 
Казахстане и Кыргызстане. Среди 
них — проекты по распознаванию 
лиц, удаленной идентификации 
в  финансовом секторе и  другие. 
В трех странах — Казахстане, Узбе-
кистане и Кыргызстане — стартова-
ли проекты по распознаванию дип-
фейков.

В 2025 году VisionLabs совместно 
с партнерами реализовала в России 
первый проект по заселению в от-
ели Cosmos Hotel Group по биоме-
трии и первый проект по распозна-
ванию оружия, драк, пожаров и дру-
гих ЧП в концертном зале МТС Live 
Холл. У всего этого есть международ-
ные шансы. У нас и у других россий-
ских компаний точно есть хорошие 
перспективы в странах СНГ, мож-
но работать на Ближнем Востоке, 
в Юго-Восточной Азии. Но должны 
быть зрелый продукт и готовые кей-
сы. В генеративном ИИ 
этого почти нет.

«Российские компании уже доказали, 
что могут выпускать лучшие в мире 
прикладные решения»
Стремительное развитие искусственного ин-
теллекта (ИИ) в мире и в России ставит перед 
разработчиками все более сложные задачи 
по его обучению и применению в компаниях. 
В каких областях ИИ уже стал неотъемлемым 
инструментом бизнеса, а где его ниши еще 
только формируются, открывая вендорам 
конкурентные преимущества, рассказал „Ъ“ 
CEO MWS AI (входит в МТС Web Services) 
Денис Филиппов.

с19

П
Р

Е
С

С
-С

Л
У

Ж
Б

А
 M

W
S

 A
I 



kommersant.ru      Тематические страницы газеты «Коммерсантъ»      Четверг 16 октября 2025 №191    

информационные технологии
19

— Приведете еще кон-
кретные кейсы?

— Конечно. В целом в сфере без-
опасности в России очень много яр-
ких кейсов применения ИИ. Напри-
мер, у VisionLabs самый точный ал-
горитм распознавания лиц в мире. 
А год назад МТС внедрила ИИ для за-
щиты абонентов от спама и мошен-
ников. Нейросети анализируют раз-
говор и при выявлении признаков 
мошенничества предупреждают 
абонента прямо во время звонка, 
и более половины пользователей 
сразу прерывают такие разговоры. 
Число подключений к функции рас-
тет более чем на 30% ежемесячно.

Нам в МТС вообще есть где раз-
гуляться, учитывая количество про-
дуктов в самых разных областях. 
Вот, например, «МТС Линк» — на-
ша экосистема сервисов для биз-
нес-коммуникаций и совместной 
работы. Мы встроили ИИ почти ве-
зде: видеоконференции, вебинары, 
онлайн-формы и чаты. Что только 
ни делают нейросети: расшифров-
ки речи, саммари, субтитры, корот-
кие трейлеры совещаний, фон ме-
няют, размывают, даже шум подав-
ляют и увеличение настраивают. 
ИИ-помощник отвечает на вопро-
сы в свободной форме, напоминает 
о договоренностях и задачах, помо-
гает выделить главное в переписке. 
Сотрудники могут экономить до 12 
часов в неделю благодаря сокраще-
нию времени на чтение, поиск и об-
работку встреч.

Команда МТС AdTech создала ИИ-
маркетолога. Всего за 25 млн руб., 
кстати. Это первое в России решение 
на базе генеративного ИИ, которое 
полностью автоматизирует запуск 
рекламных кампаний для малого 
и среднего бизнеса. Процесс зани-
мает 2–3 минуты вместо 4–5 часов. 
Этот проект — хороший пример то-
го, как собственные разработки в об-
ласти ИИ позволяют создавать каче-
ственные продукты за относительно 
небольшие деньги. Наша задача — 
научиться быстро и эффективно раз-
рабатывать такие решения по всей 
вертикали компании.
— Где искать такие направления?
— Нам важно понимать, где в Рос-
сии есть уникальные компании, 
данные, знания, отрасли и домены, 
будь то промышленность (взять хо-
тя бы «Норникель» или «Северсталь») 
или культура.

Приведу пример из культурной 
сферы. В России работает более ты-
сячи театров и  концертных пло-
щадок, а также свыше десяти круп-
ных билетных агрегаторов. Для про-

движения в поиске каждому собы-
тию требуется уникальное описа-
ние для каждого агрегатора, что тре-
бует больших трудозатрат. Совмес-
тно с МТС Live мы внедрили боль-
шую языковую модель Cotype для 
автоматической генерации текстов 
о мероприятиях. Нейросеть форми-
рует описания на основе данных 
от организаторов и сразу учитыва-
ет SEO-запросы. В результате под-
готовка публикации занимает око-
ло 5 минут вместо 15–30. В ходе пи-
лотного проекта было создано более 
300 описаний событий в разных го-
родах, позиции в поиске выросли 
в среднем на 10–15 пунктов (макси-
мум — до 82 позиций), а нагрузка 
на контент-менеджеров существен-
но снизилась.
— Что сейчас двигает развитие 
ИИ, а что, наоборот, тормозит?
— Работа с ИИ стала намного до-
ступнее с активным развитием open 
source. Например, если раньше ком-

пании были вынуждены вклады-
вать месяцы работы команд и мил-
лиарды рублей в первичное обуче-
ние больших языковых моделей 
(pre-train), то сейчас такие «обучен-
ные тушки» уже находятся в откры-
том доступе и бизнесы могут заби-
рать их «на доработку».

Когда я говорю про доработку, 
то имею в виду второй этап — доо-
бучение модели под решение кон-
кретных задач. Например, научить 
нейросеть, как общаться с вашими 
клиентами по скриптам операто-
ров колл-центра. Здесь мы уже стал-
киваемся с проблемой качества дан-
ных. Данных в готовом формате пра-
ктически нет, их нужно искать, раз-
мечать. Чтобы обеспечить нужные 
объемы датасетов, прибегают к син-
тетическим данным, то есть искус-
ственно созданным наборам инфор-
мации, которые имитируют, напри-
мер, реальные пользовательские 
сценарии. Это намного дешевле 

и по стоимости, и по рабочим часам. 
Но, на мой взгляд, они пока не дают 
такого прироста качества.

В мире не так много бенчмарков, 
эталонных тестов, содержащих раз-
нообразные пользовательские сце-
нарии на русском языке, на которых 
можно протестировать работу текс-
товых и визуальных моделей. Это со-
здает понимание среди компаний, 
в какую сторону двигаться, и в це-
лом задает определенные стандарты 
в отрасли.

Но для мультимодальных моде-
лей, тех же VLM, таких бенчмарков 
просто нет. Мы стали первыми, кто 
об этом задумался, и создали такой 
тест для русского языка. MWS AI сов-
сем недавно запустила MWS Vision 
Bench. Инструмент, который позво-
ляет тестировать возможности ге-
неративного искусственного интел-
лекта в распознавании и понима-
нии документов, содержащих визу-
альные данные.

Мы собрали в бенчмарке более 
1 тыс. изображений и 3 тыс. зада-
ний, чтобы отразить реальные сце-
нарии работы с документами в рос-
сийских компаниях. Это офисные 
и личные документы, схемы, руко-
писные записи, таблицы, чертежи, 
диаграммы, графики, скриншоты 
интерфейсов корпоративных сис-
тем и многое другое.

Это если рассуждать о каких‑то 
технологических аспектах: данные, 
мощности, в общем ресурсы, чтобы 
прокачивать ИИ. Глобально, самое 
опасное сейчас — это разочарование 
в искусственном интеллекте. Биз-
нес мыслит прибылью, и это абсо-
лютно нормально. Если ты потратил 
на что‑то ресурсы, то хочешь четко 
понимать, когда они окупятся. Поэ-
тому мы и не идем только по пути 
разработки. Мы не хотим продавать 
мечту — мы хотим продавать понят-
ный и измеримый даже не продукт, 
а подход.

Обсуждают и  регулирование 
ИИ, и то, как оно может повлиять 
на его развитие. Но мое мнение: по-
ка отрасль совсем зеленая, ей нужно 
не регулирование, а стимулирова-
ние. Потому что очевидно, что техно-
логия значимая и она активно разви-
вается — нужно стимулировать биз-
нес применять ее для повышения 
своей эффективности.
— Как выдержать ИИ-гонку и что 
MWS AI делает с этим?
— Я считаю, что гонка идет на раз-
ных трассах. В разработке больших 
языковых моделей с нуля мы, по-
вторюсь, не участвуем. Есть трасса 
платформенных решений для биз-
неса. Вот здесь нам есть куда бежать. 
Это уже не совсем про ИИ, а боль-
ше про разработку качественных IT-
продуктов. Я не вижу явных лиде-
ров в этом направлении, потому что 
оно еще молодое.

Главная гонка MWS AI — это все-
таки продуктивизация. В мире, как 
я уже говорил, очень мало кейсов, 
которые доказали свою экономиче-
скую эффективность. В этой гонке 
мы можем быть лидерами и как ком-
пания, и как страна. В некоторых 
отраслях мы уже доказали, что мо-
жем выпускать лучшие в мире пра-
ктически применимые продукты: 
мобильный банкинг, государствен-
ные мобильные сервисы. Верю, что 
и с ИИ сможем.
— Представьте MWS AI через де-
сять лет. Что это за компания, чем 
она занимается?
— Это будет крупный вендор ИИ-
решений, который охватывает мно-
гие индустрии, предлагает готовые 
модули для решения задач в разных 
отраслях. И при этом компания бу-
дет развивать новые направления 
в экосистеме МТС. Возможно, они 
будут связаны с оборудованием, 
с девайсами. Возможно — с медици-
ной или с биотехом, потому что мне 
лично очень нравится, как развива-
ется последний. Я, если честно, во-
обще мечтаю о развитии нейроин-
терфейсов. О том, как это может из-
менить жизнь людей с ограничен-
ными возможностями, как это смо-
жет изменить нашу с вами жизнь. 
Например, чтобы я мог быстро чи-
тать и не забывал все, что пообещал 
жене.

Область искусственного интел-
лекта — это очень большая история 
в моей жизни, и мечта позволяет мне 
двигаться дальше. Так что, да, мо-
жет, мы ее поэтому и не продаем — 
мы оставляем ее себе.

Интервью взял  
Дмитрий Шер
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ОБЪЕМ РЫНКА ИИ-ПРОГРАММНОГО
ОБЕСПЕЧЕНИЯ И ИТ-СЕРВИСОВ
ПО СЕГМЕНТАМ В 2025 ГОДУ

РОССИЙСКИЙ РЫНОК ИИ В СЕГМЕНТЕ B2B
(2025‒2029 ГОДЫ), МЛН РУБ.

46% 70%
 НА 46% В ГОД,32,5%
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МИРОВОЙ РЫНОК ИИ В СЕГМЕНТЕ B2B
(2025‒2029 ГОДЫ), $ МЛРД
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2025–2029
СРЕДНЕ-
ГОДОВОЙ
РОСТ
МИРОВОГО
ИИ

СЕГМЕНТ АППАРАТНОГО
ОБЕСПЕЧЕНИЯ
(HARDWARE) ЗАНИМАЕТ

РЫНКА
ИИ В РФ

МИРОВОЙ РЫНОК ИИ-ПЛАТФОРМ
РАСТЕТ В СРЕДНЕМ 

ОДНАКО РОССИЙСКАЯ ДОЛЯ
СТАБИЛЬНО УДЕРЖИВАЕТСЯ
НА УРОВНЕ 2–4%

КОМПЬЮТЕРНОЕ
ЗРЕНИЕ
ЗАНИМАЕТ САМУЮ
ВЫСОКУЮ ДОЛЮ
(34%) РЫНКА ПО

2025–2029
СРЕДНЕ-
ГОДОВОЙ
РОСТ ИИ
В РФ

ИИ-ПОМОЩНИКИ
ЗАКАЗНАЯ
РАЗРАБОТКА
ПО

ОБРАБОТКА
ЕСТЕСТВЕННОГО
ЯЗЫКА (NLP)

ИИ-КОНСАЛТИНГ

ПРОЧЕЕ

КОМПЬЮТЕРНОЕ
ЗРЕНИЕ

17 (34%)

14,5
(29%)

6 (12%)

4,5 (9%)

3,5 (7%)

4,5 (9%)

СЕРВИС РЕЧЕВОЙ АНАЛИТИКИ

БОЛЬШИЕ ЯЗЫКОВЫЕ МОДЕЛИ ДЛЯ РАБОТЫ С ТЕКСТОМ
И КОМПЬЮТЕРНЫМ КОДОМ

ОТКРЫТАЯ БОЛЬШАЯ ЯЗЫКОВАЯ МОДЕЛЬ ДЛЯ РАБОТЫ С ТЕКСТОМ

СЕРВИС ДЛЯ ВЫЯВЛЕНИЯ ДИПФЕЙКОВ И ЗАПРЕЩЕННОГО КОНТЕНТА

ОТКРЫТАЯ БОЛЬШАЯ ЯЗЫКОВАЯ МОДЕЛЬ ДЛЯ РАБОТЫ
С КОМПЬЮТЕРНЫМ КОДОМ

СЕМЕЙСТВО ИИ-ПОМОЩНИКОВ ДЛЯ ПОИСКА
С ГЕНЕРАЦИЕЙ И АНАЛИТИКИ

МУЛЬТИМОДАЛЬНАЯ МОДЕЛЬ ДЛЯ АНАЛИЗА
И ИНТЕРПРЕТАЦИИ ИЗОБРАЖЕНИЙ И ТЕКСТА

ПЛАТФОРМА СИНТЕЗА И РАСПОЗНАВАНИЯ РЕЧИ

СЕНТЯБРЬ 2022

НОЯБРЬ 2022

ОКТЯБРЬ 2023

НОЯБРЬ 2024

ЯНВАРЬ 2025

ИЮНЬ 2025

ИЮЛЬ 2025

ОКТЯБРЬ 2025

ПО + IT-сервисы Доля РФ от мирового

Hardware

Общий рынок

WORDPULSE

AUDIOGRAM

COTYPE И KODIFY

COTYPE NANO

DEEPFAKE DETECTOR

KODIFY NANO

CORPORATE COPILOT

COTYPE 2.5 VLM

ОПИСАНИЕДАТА ПРОДУКТ

50
117 158 212 278 361

68 91 119 155
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информационные технологии

— мнение —

— С  учетом череды громких 
взломов в этом году как измени-
лось отношение компаний к ки-
бербезопасности?
— Определенно индустрия встре-
пенулась. К нам стали обращаться 
не только ИБ-команды, с которы-
ми мы и так в постоянном контакте, 
но и топ-менеджмент с запросом, 
как им понять, насколько они за-
щищены и не будут ли они следую-
щими. А может быть, вообще их уже 
взломали, но они об этом не знают. 
Осознанность точно растет.
— Как вообще крупной компании 
оценить свой уровень защищен-
ности, если ее ни разу не атако-
вала серьезная хакерская группи-
ровка? Как вы решаете эту задачу?
— Главное, с чего нужно начать,— 
ответить себе честно на вопрос «Че-
го я действительно боюсь?». На при-
мере Positive Technologies мы сфор-
мулировали два недопустимых со-
бытия, которые для нас категориче-
ски неприемлемы: первое — если 
злоумышленник сможет вывести 
деньги с наших счетов, второе — 
внедрить вредоносный код в про-
дукты. Это стало для нас отправной 
точкой.

Сначала наша собственная ко-
манда белых хакеров (PT Swarm) 
проверила, можно это сделать или 
нет, потом мы подключили внеш-
ние коммерческие команды, кото-
рые сильны хакерской эксперти-
зой. Следующим шагом стал уже 
запуск публичной программы Bug 
Bounty на недопустимые события.
— Зачем переходить от закры-
тых проверок к публичным?
— Оценки ограниченного количе-
ства специалистов не дают реаль-
ной картины угроз. Одно дело — 
когда тебя проверяют несколько бе-

лых хакеров, и совсем другое — ког-
да это большое комьюнити. И тут 
важно не только количество, но и 
качество. И чтобы привлечь дей-
ствительно сильных ребят, нужно 
предложить достойное вознаграж-
дение, чтобы им стало интересно.

Так появилась наша программа, 
и сегодня вознаграждение по ней 
составляет 60  млн руб. То  есть 
мы готовы выплатить эту сумму, 
если кто-то продемонстрирует, как 
можно реализовать одно из этих не-
допустимых событий.
— Как изменился ландшафт уг-
роз для бизнеса?
— Интересно, что атаки сами по се-
бе не становятся сложнее. Наобо-
рот, благодаря инструментам авто-
матизации и большим генератив-
ным моделям хакеры решают зада-
чи быстрее и проще. Порог входа 
заметно снизился: если раньше для 
взлома требовалась высокая квали-
фикация, то сегодня большая часть 
работы автоматизирована, всег-
да в доступе готовый инструмента-
рий и разнообразные GPT-сервисы. 
Это кардинально влияет как на ско-
рость проведения атак, так и на тре-
бования к ИБ-команде защитников: 
противодействовать им теперь нуж-
но намного быстрее.

В то же время корпоративная ин-
фраструктура растет и усложняет-
ся: цифровизация набирает оборо-
ты, постоянно внедряются новые 
сервисы, особенно после ухода за-
падных вендоров. Каждое измене-
ние открывает новые перспективы 

для развития бизнеса, но одновре-
менно расширяет площадь атаки 
для злоумышленников. В итоге ха-
керам становится легче реализовы-
вать атаки, а компаниям — все труд-
нее обеспечивать защиту.
— Как компании выстраивать за-
щиту в условиях постоянных из-
менений?
— Это действительно хороший во-
прос, потому что традиционные 
подходы к управлению уязвимо-
стями уже не работают. С ростом 
инфраструктуры их становится так 
много, что устранение требует ог-
ромного количества времени и ре-
сурсов. Мы также видим на рынке 
системный дефицит квалифициро-
ванных кадров как специалистов 
по ИБ, так и по IT, и ситуация толь-
ко усугубляется. Поэтому многие 
компании в принципе не могут се-
бе этого позволить.

А следовательно, ключевой зада-
чей становится повышение эффек-
тивности, которое возможно, толь-
ко если смотреть на инфраструкту-
ру глазами хакера: понимать, как 
он может в нее попасть и переме-
щаться по ней, какими недостат-

ками воспользуется на своем пути 
к критически важным для бизнеса 
системам, чтобы реализовать заду-
манное. На самом деле, потенци-
альных вариантов развития атаки 
множество, но зачастую для их ней-
трализации нужно устранить лишь 
небольшую часть обнаруженных 
источников угроз.

Если не пытаться закрыть каждую 
мелкую брешь, а заранее устранять 
ключевые варианты развития атаки 
и делать это регулярно, можно ми-
нимальными усилиями значитель-
но усложнить задачу хакерам.
— Как вы в Positive Technologies 
подходите к решению этой про-
блемы исходя из вашего обшир-
ного опыта в построении резуль-
тативной кибербезопасности?
— Именно решая эту задачу мы при-
шли к разработке метапродукта 
MaxPatrol Carbon. По сути он созда-
ет цифровую копию инфраструкту-
ры компании, находит в ней уязви-
мые места, помогает найти чувстви-
тельные для бизнеса системы и про-
гнозирует варианты их достижения. 
Решение сочетает в себе продвину-
тые технологии моделирования ки-

бератак с актуальными данными 
от нашего экспертного центра, ко-
торый ведет постоянную разведку 
атак и анализ возникающих угроз.

MaxPatrol Carbon анализирует 
каждый потенциальный путь ха-
кера по уровню опасности: учиты-
вается сложность его реализации, 
квалификация потенциального 
злоумышленника, время, необхо-
димое на атаку, а также проверяется 
возможность ее обнаружить средст-
вами защиты и мониторинга. На ос-
нове этой информации система вы-
дает фокусные рекомендации.

Тем самым ты понимаешь, как 
применение той или иной меры 
в явном виде влияет на возмож-
ность хакера причинить тебе не-
приемлемый ущерб. 
— Признается ли такой подход 
в индустрии?
— Если смотреть на глобальный ры-
нок, где зрелость компаний в обла-
сти информационной безопасности 
достаточно высока, этот подход — 
непрерывное управление киберуг-
розами — уже стал стандартом де-
факто. Компании по всему миру ви-
дят эффективность моделирования 
кибератак в превентивном проти-
водействии современным угрозам.

• Методология непрерывного 
управления киберугрозами 
(Continuous Threat Exposure 
Management, CTEM) — это под-
ход к кибербезопасности, предло-

женный Gartner, направленный 
на проактивное выявление, оцен-
ку и устранение источников уг-
роз в инфраструктуре организа-
ции. Согласно исследованиям, 71% 
организаций уже признают реаль-
ную ценность CTEM. При этом 60% 
компаний либо находятся в процес-
се внедрения этой методологии, ли-
бо планируют начать ее использо-
вание в ближайшее время. Прогно-
зируется, что к 2026 году организа-
ции, применяющие проактивный 
подход к управлению киберустойчи-
востью на основе CTEM, смогут со-
кратить количество успешных ки-
бератак в три раза.
Мы видим, что в России рынок 

только догоняет этот тренд, но ин-
терес уже перерастает из просто-
го любопытства в реальные проек-

ты. Наш опыт с первыми внедрени-
ями MaxPatrol Carbon показал: лишь 
2–3% всех уязвимостей представляют 
реальную угрозу, потому что через 
них проходит большинство самых 
опасных и коротких путей к крити-
чески важным системам компании.

Это позволяет резко поднять 
сложность и стоимость атаки для 
хакера, буквально отсекая самые 
опасные сценарии взлома и мини-
мизируя свои затраты.
— Как вы оцениваете вашу пози-
цию на рынке?
—Мы продолжаем укреплять и удер-
живать лидирующие позиции 
на рынке в России уже на протя-
жении более 20 лет. И нам особен-
но приятно, что эта работа получа-
ет признание и на глобальном уров-
не. В свежем отчете IDC (International 
Data Corporation.— „Ъ“), несмотря 
на всю геополитику, нас выдели-
ли среди топ-6 крупнейших игро-
ков в области управления уязвимо-
стями и киберугрозами. Для нас это 
важное подтверждение того, что на-
ша экспертиза и технологии конку-
рентоспособны в масштабах миро-
вого рынка.

• Согласно отчету Vulnerability 
and Exposure Management Device 
Market 2024, подготовленному ком-
панией IDC, ведущей мировой ана-
литической фирмой, специализиру-
ющейся на исследованиях рынка ин-
формационных технологий, кибер-
безопасности и цифровой транс-
формации, Positive Technologies во-
шла в число крупнейших игроков 
на глобальном рынке управления 
уязвимостями и киберугрозами, 
заняв долю рынка 2,4%.

— Как топ-менеджеру выстроить 
защиту, чтобы обрести уверен-
ность и не переживать за кибер-
безопасность компании?
— Все просто: либо ты живешь в по-
стоянной тревоге, каждый раз зада-
ваясь вопросом «А вдруг я следую-
щий?», либо действуешь на опере-
жение. Понимаешь, что недопусти-
мо для бизнеса, предвидишь, как 
тебя могут атаковать завтра, и бы-
стро адаптируешься, лишая хаке-
ров шансов оперативно реализо-
вать задуманное уже сегодня. И не 
избегайте публичных кибериспы-
таний: они дают объективную оцен-
ку вашей готовности к отражению 
кибератак. В итоге при проактив-
ном подходе ваша компания станет 
слишком сложной и дорогой мише-
нью для хакеров.

Интервью взяла  
Валерия Романова

«Выигрывает тот,  
кто заранее видит угрозы»
В 2025 году произошло сразу несколько крупных 
кибератак, которые стали заметны на рынке и при-
несли компаниям значительные финансовые по-
тери и репутационный ущерб. На этом фоне круп-
ный бизнес задумался над поиском наиболее гра-
мотной стратегии построения защиты, чтобы из-
бежать серьезных инцидентов и в то же время 
комфортно распределить дефицитные ресурсы, 
в первую очередь кадровые. Управляющий дирек-
тор Positive Technologies Михаил Помзов расска-
зал „Ъ“, как в текущих условиях построить такую за-
щиту, а какие подходы себя изжили.

И не избегайте публичных кибериспыта-
ний: они дают объективную оценку вашей 
готовности к отражению кибератак

Компании по всему миру видят эффек-
тивность моделирования кибератак  
в превентивном противодействии  
современным угрозам

P
O

S
IT

IV
E

 T
E

C
H

N
O

LO
G

IE
S

И
ГО

Р
Ь

 И
В

А
Н

К
О



kommersant.ru      Тематические страницы газеты «Коммерсантъ»      Четверг 16 октября 2025 №191    

информационные технологии
21

— кибербезопасность —

Формальные показатели 
против реальных угроз
Типичная ситуация на рынке, ког-
да MSSP-провайдер гарантирует ре-
акцию на инцидент за 15 минут. Но 
за эти 15 минут хакер уже успевает 
получить доступ к критическим си-
стемам. SLA выполнено, поставщик 
отчитался о быстром реагировании, 
но бизнес продолжает нести убытки.

«Классический SLA гарантирует 
время реакции на инцидент, но не 
гарантирует отсутствие ущерба,— 
отмечает управляющий директор 
Positive Technologies Алексей Нови-
ков.— Компании платят за процесс, 
а не за результат. Сегодня этого недо-
статочно: важно не просто зафикси-
ровать, что в инфраструктуре что-то 
происходит, а сразу перейти к реаги-
рованию. Если организация получа-
ет уведомление об угрозе и остает-
ся с ним один на один, время играет 
против нее — за минуты атакующий 
может закрепиться в сети. Без мгно-
венного реагирования остановить 
хакера невозможно».

Проблема усугубляется и тем, что 
многие компании сегодня не имеют 
возможности объективно оценить ка-
чество ИБ-услуг. Ежемесячные отче-
ты провайдеров пестрят графиками 
и цифрами, но не отвечают на глав-
ный вопрос: насколько защищен биз-
нес на самом деле? В результате без-
опасность превращается в статью за-

трат, эффективность которой изме-
рить практически невозможно.

Решение с измеримым 
результатом
Новый продукт PT  X предлагает 
другой подход. Это не платформа 
для самостоятельного использова-
ния, а облачное решение для мони-
торинга и реагирования, объеди-
няющее технологии и экспертизу 
Positive Technologies. На устройст-
ва и в инфраструктуру клиента уста-
навливаются агенты MaxPatrol EDR, 
сетевые сенсоры и «песочни-цы». Все 
данные обрабатываются экспертами 
Positive Technologies в формате 24/7.

«У клиента нет консоли управле-
ния — мы берем на себя всю операци-
онную работу,— поясняет господин 
Новиков.— Наши эксперты не просто 
фиксируют инциденты, а незамедли-
тельно предлагают варианты реаги-
рования и могут выполнить их согла-
сованно с клиентом. Мы берем на се-
бя не только мониторинг, но и финан-
совые обязательства в рамках кибери-
спытаний, потому что доверие клиен-
та измеряется действиями».

Такой подход позволяет компани-
ям закрыть кадровый и бюджетный 
дефицит, сосредоточиться на своих 
основных задачах, не отвлекаясь на 
оперативное управление безопасно-
стью. При этом они получают доступ 
к экспертизе уровня киберразвед-
ки, которая обычно доступна толь-
ко крупнейшим игрокам рынка. Все 

технические вопросы — от настрой-
ки сенсоров до расследования инци-
дентов — полностью ложатся на пле-
чи провайдера.

PT X построен по гибридной мо-
дели: ML-алгоритмы автоматически 
выявляют аномалии, эксперты ана-
лизируют сложные случаи и коорди-
нируют реагирование, при согласо-
вании с клиентом действия могут ав-
томатизироваться. Решение исполь-
зует ML/LLM-модели, обученные на 
тысячах расследований реальных 
атак Positive Technologies, позволяю-
щие на большом массиве данных вы-
являть новые паттерны и актуальные 
атаки. Результат обработки данных на 
одной инсталляции становится вкла-
дом в общее знание об угрозах для 
сотен клиентов по всей стране. Важ-
ной частью решения является проак-
тивная работа. Специалисты не толь-
ко отражают атаки, но и постоянно 
ищут уязвимости в инфраструктуре 
клиента, дают рекомендации по хар-
денингу и устранению слабых мест. 
Это позволяет предотвращать инци-
денты до их возникновения, а не бо-
роться с последствиями. Такой ком-
плексный подход значительно сни-
жает общие риски бизнеса.

Финансовая 
ответственность  
вместо формальных KPI
Ключевое отличие PT X — вывод 
компании на кибериспытания. Ком-
пания вместе с клиентом определяет 
перечень «недопустимых событий». 
Например, доступ к платежным си-
стемам или базам данных клиентов. 
Затем независимые исследователи 
безопасности пытаются реализовать 
эти сценарии. Если атака оказывает-

ся успешной, Positive Technologies 
компенсирует клиенту стоимость 
выплат белым хакерам. Таким обра-
зом, финансовые интересы постав-
щика и заказчика оказываются на 
одной стороне.

Это создает принципиально иную 
экономику взаимоотношений. По-
ставщик заинтересован не в фор-
мальном выполнении KPI, а в реаль-
ной защищенности инфраструктуры 
клиента. Чем лучше показатели без-
опасности, тем меньше финансовых 
обязательств возникает у вендора. 
Такой механизм гарантирует, что все 
обещания будут подкреплены пра-
ктическими результатами.

Такой подход к кибербезопасно-
сти делает PT X оптимальным ре-
шением для компаний, которые не 
могут или не хотят строить собст-
венный Security Operations Center 
(SOC) с нуля, или для тех, кто хочет 
усилить существующий SOC second 
opinion-моделью. Содержание пол-
ноценной команды аналитиков 
24/7 — это не только значительные 
капитальные расходы на наем, об-
учение и софт, но и огромная опе-
рационная нагрузка. PT X позволя-
ет перевести эти затраты в предска-
зуемые операционные расходы по 
подписке, делая бюджет на безопас-
ность предсказуемым и управляе-
мым. Но главное — бизнес наконец 
получает не просто отчеты о выпол-
ненных процедурах, а измеримый и 
верифицируемый результат: фикси-
рованный перечень «недопустимых 
событий», которые гарантированно 
не произойдут, что кардинально ме-
няет восприятие безопасности из 
статьи затрат в конкретный инстру-
мент управления рисками.

Особенно актуален такой подход 
для региональных компаний, где 
найти квалифицированных ИБ-спе-
циалистов практически невозмож-
но. Также решение будет полезно ор-
ганизациям, проходящим проверки 
регуляторов — наличие независи-
мой оценки уровня защищенности 
и финансовых гарантий значитель-
но упрощает взаимодействие с над-
зорными органами.

Рынок кибербезопасности посте-
пенно смещается от услуг к резуль-
тату. Подход, при котором постав-
щик несет финансовую ответствен-
ность за эффективность защиты, мо-
жет стать новым стандартом для от-
раслей с повышенными требовани-
ями к безопасности.

Такое решение фактически меня-
ет философию взаимодействия биз-
неса и поставщика услуг: безопас-
ность перестает быть внешней функ-
цией и превращается в совместную 
ответственность, где обе стороны за-
интересованы в результате. В этом 
контексте PT X становится не просто 
технологическим продуктом, а но-
вой моделью управления рисками, 
основанной на прозрачности, изме-
римости и доверии.

На практике кибератаки редко 
бывают одноразовыми. Даже после 
успешного расследования и устра-
нения последствий инцидента зло-
умышленники часто возвращают-
ся, используя те же уязвимости или 
модифицированные сценарии. Осо-
бенно опасны ситуации, когда ком-
пания решает «откупиться» от хаке-
ров, пострадав от шифровальщика. 
Полученный в результате файл-де-
шифратор нередко содержит вредо-
носный код, который незаметно за-
пускает новый цикл заражения, вы-
качивает конфиденциальные дан-
ные и становится инструментом для 
дальнейшего шантажа. Вместо того 
чтобы закрыть инцидент, организа-
ция фактически создает для себя но-
вую угрозу, теряя контроль над вну-
тренними процессами и компроме-
тируя репутацию.

В информационном пространст-
ве время играет ключевую роль. В 
среднем хакеру требуется около ше-
сти с половиной часов, чтобы полу-
чить максимальные привилегии в 
инфраструктуре компании, тогда 
как службе информационной без-
опасности — порядка 17 дней, чтобы 
обнаружить инцидент. Этот дисба-
ланс показывает, насколько уязвима 
классическая модель защиты. «Мы 

перестали продавать минуты и стали 
продавать уверенность: PT X показы-
вает, что защита — это результат, а не 
отчетность по SLA. Мы берем на себя 
не только мониторинг, но и финансо-
вые обязательства в рамках кибери-
спытаний, потому что доверие кли-
ента измеряется действиями»,— от-
мечают в Positive Technologies.

Все в одном
PT X объединяет технологии, экспер-
тизу и постоянное сопровождение в 
единую систему, которая адаптиру-
ется под конкретные задачи клиен-
та. Это не очередная платформа с на-
бором инструментов, а живое реше-
ние, работающее как продолжение 
собственной службы безопасности 
компании. Оно интегрируется в ин-
фраструктуру компании, учитывая 
особенности отрасли и зрелость про-
цессов, и берет на себя полную опе-
рационную нагрузку: от мониторин-
га до реагирования и восстановле-
ния. Такой формат особенно востре-
бован в условиях, когда атаки стано-
вятся все более точечными, а грани-
цы корпоративных сетей — все ме-
нее определенными.

В основе PT X лежит сочетание ма-
шинного обучения, анализа угроз и 
опыта экспертов Positive Technologies. 
Система не только фиксирует подо-
зрительные события, но и прогнози-
рует развитие инцидентов, позволяя 
остановить атаку еще до того, как она 
приведет к ущербу. Каждое новое рас-
следование пополняет общую базу 
знаний, делая защиту всех клиентов 
сильнее. Благодаря этому PT X посто-
янно совершенствуется, превращаясь 
в самообучающуюся экосистему, спо-
собную противостоять нарастающим 
угрозам в реальном времени.

Для заказчиков это означает не 
просто экономию ресурсов, но и 
управляемость — предсказуемый 
бюджет, понятные метрики и га-
рантированный результат. PT X оди-
наково эффективно работает и для 
крупных компаний, и для распреде-
ленных структур, обеспечивая еди-
ный контур защиты и прозрачный 
контроль за процессами. В ситуа-
ции, когда цифровые риски растут 
быстрее, чем успевают обновляться 
стандарты, именно такой подход да-
ет бизнесу уверенность, что безопас-
ность перестала быть гонкой за ин-
цидентами и стала устойчивым, из-
меримым решением, приносящим 
реальную ценность.

Филипп Крупанин

Как купить результат в кибербезе, а не SLA
Современный бизнес столкнулся с парадок-
сом: ИБ-сервисы исправно выполняют SLA 
(регламент по работе с инцидентами), но утечки 
и взломы продолжаются. Пока поставщик отчи-
тывается о времени реакции, компания может 
неделями не знать о проникновении — а даже 
когда инцидент обнаружен, он нередко не за-
крывается до конца и повторяется. Частые сце-
нарии: организация платит выкуп шифроваль-
щикам, получает дешифратор, в котором оста-
ется вредоносный код; через некоторое вре-
мя утечки и шантаж возобновляются, злоумыш-
ленники снова выводят чувствительные дан-
ные. Стало ясно, что кибербезопасность — это 
не только скорость обнаружения, но и прежде 
всего качество и полнота реагирования и дол-
говременная устойчивость инфраструктуры.

— цифровизация —

«Почта России» подвела итоги 
цифровизации последних лет. 
В компании отмечают, что пере-
ход от классического почтового 
оператора к логистической струк-
туре сопровождается масштаб-
ным обновлением сервисов и IT-
инфраструктуры. Значительная 
часть решений построена на оте-
чественном ПО, что соответст-
вует государственной политике 
технологического суверенитета.

Цифровая трансформация «Почты 
России» стала ключевым направлени-
ем развития компании. Работа объек-
тов критической инфраструктуры пе-
рестраивается на собственные техно-
логии, а разработкой внутренних ре-
шений занимается дочерняя структу-
ра «Почтатех». По данным компании, 
доля отечественного программно-
го обеспечения уже превышает 95%. 
«Это позволяет говорить об эффектив-
ном движении к цифровому сувере-
нитету и независимости ключевых 
систем»,— отмечает заместитель ге-
нерального директора по цифровой 
трансформации Дмитрий Чудинов.

Рост цифровых сервисов стал 
главным результатом трансформа-

ции. «Почта России» переводит вза-
имодействие с клиентами в онлайн: 
почти треть продаж проходит через 
цифровые каналы, а электронные и 
гибридные письма с онлайн-опла-
той составляют 46% отправлений. Да-
же традиционные услуги, такие как 
доставка и пересылка, все чаще пе-
реходят в цифровую среду.

Заметные изменения цифровая 
трансформация принесла и в логи-
стику. «Почта России» формирует 
единую технологическую платфор-
му, объединяющую данные транс-
портной и складской инфраструкту-
ры, сортировочных центров и парт-
неров. В ее основе — математиче-
ское моделирование и искусствен-
ный интеллект, которые помогают 
прогнозировать загрузку, синхро-
низировать маршруты и оператив-
но корректировать цепочку поста-
вок. В целом ИИ прочно интегриро-
ван в ключевые логистические опе-
рации и системы сортировки ком-
пании: без него, отмечает Дмитрий 
Чудинов, невозможно качественно 
управлять огромным количеством 
логистических узлов и маршрутов.

Сортировка и обработка отправле-
ний также становятся автоматизиро-
ванными. В центрах компании уже 

внедрено ПО «Сортмастер», повыша-
ющее точность и скорость работы. 
Для оптимизации процессов созда-
ются цифровые двойники логистиче-
ской сети, а пилотные проекты с ро-
ботами и дронами показывают крат-
ное ускорение обработки посылок и 
снижение себестоимости. «Сортиров-
ка — процесс трудоемкий и требую-
щий точности. Мы внедрили автома-
тизированную систему, что позволи-
ло минимизировать риск ошибки и 
увеличить скорость обработки»,— от-
мечает Дмитрий Чудинов.

Рост цифровых сервисов и объе-
ма данных потребовал особого вни-
мания к безопасности. По словам 
Дмитрия Чудинова, переход к циф-
ровым технологиям неизбежно рас-
ширяет поверхность атаки и повы-
шает требования к защите информа-
ции. «Внедрение передовых практик 
киберустойчивости становится для 
нас не просто мерой предосторож-
ности, а стратегической необходи-
мостью»,— говорит он. Почта также 
внедряет ИИ в области защиты дан-
ных. «Объем данных и сложность 
атак сделали ручной анализ практи-
чески невозможным. Поэтому все 
шире используются алгоритмы ма-
шинного обучения и элементы ИИ. 

Они помогают в поведенческой ана-
литике: строят базовые модели нор-
мального сетевого поведения и от-
слеживают отклонения, сигнали-
зирующие о возможной атаке. ИИ-
модули способны выявлять скры-
тые угрозы, которые не распозна-
ны сигнатурами, и в реальном вре-
мени адаптировать правила филь-
трации под новые атаки. Такой риск-
ориентированный подход — новый 
шаг, позволяющий динамически ре-
агировать на изменения обстанов-
ки»,— комментирует заместитель ге-
нерального директора по цифровой 
трансформации «Почты».

В 2024 году «Почта России» запу-
стила программу киберзащиты и 
подписала соглашение с ГК «Солар», 
Positive Technologies и «Лаборатори-
ей Касперского». Партнерство охва-
тывает 66 проектов и реализуется 
по принципу открытого XDR. Мас-
штаб инфраструктуры — 38 тыс. от-
делений, 3 дата-центра, 28 объектов 
КИИ, 83 филиала и 9 логистических 
центров — делает компанию одной 
из крупнейших площадок для отра-
ботки практик киберустойчивости.

Цифровая трансформация «По-
чты России» заметно повлияла на 
операционные и финансовые пока-

затели. По данным компании, в 2024 
году выручка от услуг электронной 
коммерции выросла на 3 млрд руб. 
Производительность труда с 2023 го-
да к концу 2025 года прогнозно уве-
личится более чем на 50%. Это значи-
мый результат для организации с сот-
нями тысяч сотрудников. Параллель-
но удалось сократить чистый долг и 
повысить операционную прибыль.

В компании связывают успехи с 
масштабной оптимизацией процес-
сов и автоматизацией операций. Су-
щественную роль играет и государ-
ственная программа модернизации 
отделений, благодаря которой но-

вые цифровые сервисы становятся 
доступнее в регионах. «Почта Рос-
сии» стала одним из флагманов им-
портозамещения в госсекторе, де-
монстрируя пример перехода на оте-
чественные технологии. «За послед-
ние годы компания прошла замет-
ный путь,— резюмирует Дмитрий 
Чудинов.— Мы внедряем цифровые 
технологии прежде всего ради повы-
шения производительности и каче-
ства клиентского опыта. Все инно-
вации оцениваются через их реаль-
ную ценность для клиентов и устой-
чивость бизнеса».

Дарья Бошель

Почта ушла в высокие технологии

— отрасли —

Одним из значимых достижений 
стала минимизация рисков, воз-

никших вследствие ухода ряда иностран-
ных производителей. Тем самым удалось со-
хранить непрерывность процессов и избе-
жать значительных потерь эффективности.

Внедрение с препятствиями
Как и любой проект, импортозамещение в 
промышленном IT требует финансирова-
ния, наличия квалифицированных специ-
алистов, а также альтернатив зарубежному 
ПО и IT-оборудованию, говорит „Ъ“ генди-
ректор компании «Некстби» Александр Цы-
кунов. По словам эксперта, сегодня из-за мас-
сового запуска проектов по импортозамеще-
нию IT ощущается дефицит специалистов. 
Особенно это критично на этапах формиро-
вания нового видения и принятия архитек-
турных решений.

«На практике возникают такие пробле-
мы, как нехватка высокотехнологичных 
компонентов (особенно в микроэлектрони-

ке) и длительное время перенастройки про-
изводства у новых поставщиков, а также 
риск технологического отката: быстрый пе-
реход на аналоги может ухудшить техниче-
ские характеристики продукта»,— говорит 
Владимир Антонов.

В свою очередь, Дмитрий Потапов одной 
из ключевых проблем называет объем отече-
ственного рынка промышленного софта и, со-
ответственно, объем инвестиций в развитие 
продуктов для производственных компаний. 
В зарубежные решения десятилетиями вкла-
дывались суммы на порядок больше, чем в 
российские разработки. И многие компании 
сейчас заняли осторожную позицию, ожидая, 
что импортонезависимые продукты дойдут 
до необходимой степени зрелости за счет дру-
гих заказчиков, отмечает господин Потапов.

«Среди основных проблем также сокра-
щение объемов финансирования модер-
низации и ограниченная конкурентоспо-
собность некоторых специализированных 
российских программ по сравнению с ино-
странными аналогами, вышедшими с рын-
ка»,— дополняет Михаил Геллерман.

По словам господина Геллермана, финан-
совый сектор уже опередил промышлен-
ность, поскольку регуляторы и санкции созда-
ли прямой драйвер к импортозамещению. В 
промышленности же предприятия продол-
жают использовать привычные системы, опа-
саясь простоев и потери производительности.

Работа на перспективу
По степени IT-импортозамещения россий-
ской промышленности будет тяжело состя-
заться с финансовым сектором, который в 
последнее десятилетие очень динамично 
развивался, в том числе за счет создания соб-
ственных уникальных цифровых платформ, 
которые изначально были импортонезави-
симыми, считает Дмитрий Потапов. «Сейчас 
по удобству пользования приложениями и 
сайтами российские банки на годы опережа-
ют своих западных конкурентов. Эта ситуа-
ция уникальна — большинство других отра-
слей вынуждены догонять зарубежных кон-
курентов»,— подчеркивает он.

В то же время, по мнению Михаила Гел-
лермана, для ускорения импортозамеще-

ния в промышленном IT необходимы про-
веренные временем, зарекомендовавшие 
себя решения и их поставщики — узнавае-
мые бренды с историей успехов и доказан-
ной совместимостью в рамках отечествен-
ных технологических экосистем.

Перспективными точками роста для про-
мышленности являются замещение ино-
странных решений в таких классах, как 
CAD/CAE/CAM, PLM, а также ПО общего на-
значения (СУБД, СХД, средства виртуализа-
ции, офисные приложения и другие), до-
полняет Арман Мендагазиев. По словам экс-
перта, в среднем около 30% организаций уже 
приступили к внедрению или используют 
отечественные решения в этих узкоспеци-
ализированных процессах, что свидетельст-
вует о практическом интересе к российским 
продуктам.

«Для развития IT-импортозамещения в 
промышленности необходимы стратеги-
ческие инвестиции в локальное производ-
ство ключевых компонентов (микрочипы, 
силовая электроника, датчики) либо в дол-
госрочную локализацию или лицензирова-

ние у партнеров»,— говорит в беседе с „Ъ“ 
Владимир Антонов.

По словам господина Антонова, также ва-
жен системный подход к импортозамеще-
нию: внесение альтернатив в конструктор-
скую документацию, тестирование двух по-
ставщиков на критичные узлы и создание 
плана «Б» заранее. Кроме того, необходимы 
масштабные усилия по подготовке кадров: 
переквалификация инженеров, совместные 
программы с вузами и подготовка IT-специа-
листов, которые понимают промышленную 
доменную область. В свою очередь, государ-
ственная поддержка — субсидии на НИОКР, 
меры лизинга и стимулы для покупателя — 
ускоряет коммерциализацию локальных 
решений.

«Наконец, развитие сервисной и цифро-
вой экосистемы (облачные, локальные плат-
формы мониторинга, цифровые каталоги за-
пчастей, предиктивный сервис) повышает 
ценность локальных IT-решений и дает эко-
номику их внедрению»,— заключает Влади-
мир Антонов.

Павел Тихонов

Заводские настройки
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информационные технологии

— защита инфраструктуры —

Типовые сценарии атак в 2025 году стано-
вятся еще более разрушительными. Чаще 
всего, от нескольких раз в месяц и больше, 
МСП сталкиваются с атаками ботов, фишин-
гом, DDoS-атаками и фейковыми регистра-
циями. «Руководители часто считают, что ки-
бератаки касаются только крупных корпора-
ций, хотя, наоборот, хакерам легче атаковать 
незащищенные средние и малые компании, 
потому что их компрометация в разы легче и 
быстрее»,— подтверждает руководитель ИБ-
направления «Телеком биржи» Александр 
Блезнеков. DDoS-атаки, которые раньше бы-
ли инструментом давления на крупные ком-
пании, теперь стали обыденностью: их зака-
зывают конкуренты, чтобы положить сайт во 
время акций или распродаж. «У малого биз-
неса обычно нет собственной службы ИБ, и 
самостоятельно защититься сложнее»,— до-
бавил директор по информационной без-
опасности «Рег.облака» Сергей Журило.

Отдельной проблемой для предприни-
мателей могут стать злоумышленники, ко-
торые стремятся заполучить персональ-
ные данные с целью перепродажи, добав-
ляет ведущий аналитик отдела мониторин-
га ИБ компании «Спикател» Алексей Коз-
лов. Также он отмечает, что все чаще до мало-
го и среднего бизнеса доходят атаки шифро-
вальщиков. «Есть кейсы, где компания теря-
ла полностью всю свою инфраструктуру из-
за заражения вирусом-шифровальщиком. В 
целом сумма выкупа может варьироваться 
от нескольких сотен тысяч рублей до полно-
го закрытия бизнеса»,— добавляет эксперт.

«Многие компании не хотят тратить день-
ги на кибербезопасность, пока их не взлома-
ли, и начинают думать, когда уже поздно»,— 
отмечает господин Блезнеков. Этот систем-
ный пробел — отсутствие золотой середины 
между ценой и эффективностью — долгое 
время оставлял тысячи компаний беззащит-
ными. Именно на закрытие этой бреши и за-
точку под реальные сценарии атак на МСП 
был нацелен запуск профессиональной ли-
нейки ИБ-услуг от облачного провайдера 
«Рег.облако», который предлагает иной под-
ход к безопасности МСП.

Демократизация профес­
сиональной безопасности
Почти половина (48%) представителей мало-
го и среднего бизнеса с годовой выручкой 
до 15 млн руб. готова выделять на кибербез-
опасность до 5 тыс. руб. в месяц, отмечают 
исследователи ГК «Солар». При выборе ре-
шений для этой категории клиентов ключе-
выми факторами выступают возможность 
оформления подписки, онлайн-доступ к 
сервисам и отсутствие необходимости про-
водить дополнительные настройки на своей 
стороне. 46% организаций с ежегодной вы-
ручкой до 100 млн руб. готовы выделять еже-
месячно более высокий бюджет — от 10 тыс. 

до 25 тыс. руб. А более трети компаний (37%) 
с ежегодным доходом свыше 100 млн руб. 
готовы тратить на внедрение и использова-
ние ИБ-продуктов ежемесячно от 100 тыс. 
до 500 тыс. руб. Клиенты с таким бюджетом 
на ИБ ориентируются на наличие техниче-
ской поддержки, формат все «в одном окне» 
и возможность кастомизации. Таким обра-
зом, масштаб бизнеса и его уровень дохода 
напрямую влияют на развитие ИБ-инфра-
структуры: чем выше показатели, тем важ-
нее обеспечение безопасности ее контура. 
Ключевая задача ИБ-продуктов «Рег.обла-
ка» — целенаправленно закрыть потребно-
сти малого и среднего бизнеса, для которых 
классические корпоративные решения ча-
сто финансово недоступны, а простые анти-
вирусы уже не справляются с современны-
ми угрозами.

Экономика сервисов была изначаль-
но выстроена под повседневные сценарии 
МСП. Для SECaaS (информационная безопас-
ность как сервис) доступна гибкая помесяч-
ная или более выгодная годовая подписка, 
что позволяет компаниям точно прогнози-
ровать свои расходы. Аудит и расследование 
инцидентов предлагаются в проектном фор-
мате с четко оговоренным перечнем работ, 
что исключает непредвиденные затраты. На-
пример, стоимость базового аудита для типо-
вой инфраструктуры на пять-семь серверов 
стартует от 50 тыс. руб. Для бизнеса малого 
и среднего сегмента, не имеющего возмож-
ности содержать большой штат ИБ-специа-
листов, такие услуги становятся не просто 
опциональным улучшением, а практичным 
способом грамотного выстраивания вну-
треннего защитного контура без ущерба для 
операционной деятельности.

Два кита надежности в облаке
Бизнесу, который работает с чувствительны-
ми данными и конфиденциальной инфор-
мацией, будь то ритейл, финтех, HoReCa или 
медицина, крайне важно грамотно хранить 
и защищать персональную информацию в 
облаке. Это стало особенно актуально после 
введения регулятором крупных штрафов 
за несоблюдение федерального закона 152-
ФЗ. Сегодня российский бизнес должен смо-
треть не только на технологическую осна-
щенность облачного провайдера, но и на его 
соответствие строгим законодательным тре-
бованиям. Например, «Рег.облако» обладает 
полным набором необходимых сертифика-
тов, включая основные профильные ISO/IEC 
и лицензию ФСБ на деятельность по разра-
ботке и распространению шифровальных 
средств. Процессы компании приведены в 
соответствие с приказом №21 ФСТЭК Рос-
сии. Наличие этих документов у самого про-
вайдера значительно упрощает клиентам 
процесс прохождения собственных аудитов 
и проверок надзорными органами, так как 
часть требований уже делегирована и закры-
та надежным поставщиком услуг. Так, «Рег.

облако» уже сегодня предлагает своим кли-
ентам защищенное облако 152-ФЗ для рабо-
ты с персональными данными. Оно позволя-
ет безопасно хранить и обрабатывать конфи-
денциальную информацию в соответствии с 
законом, оптимизируя при этом затраты на 
инфраструктуру и средства защиты инфор-
мации. Также все сервисы построены на соб-
ственной облачной платформе «Рег.облака», 
которая включена в реестр российского ПО 
Минцифры.

Технологический стек платформы ба-
зируется на зрелых открытых решениях 
(OpenStack, Kubernetes, Ceph), что, по заявле-
нию провайдера, не только снижает риски 
вендор-лока и обеспечивает гибкость, но и 
позволяет оперативно дорабатывать функ-
ционал сервисов под специфические зада-
чи клиентов и новые вызовы регуляторов.

От профилактики 
до реагирования
Киберинциденты напрямую бьют по двум 
самым чувствительным точкам бизнеса — 
деньгам и доверию клиентов. Каждый час 
или даже минута простоя означает потерян-
ную выручку, штрафы по договорам и до-
полнительные расходы на устранение по-
следствий. А если речь идет еще и об утеч-
ке данных, то последствия усугубляются ре-
гуляторными санкциями и юридическими 
рисками. Но еще опаснее долгосрочный эф-
фект: клиенты перестают доверять бренду и 
уходят к конкурентам, а восстановление ре-
путации может занять месяцы.

Сократить время простоя помогает зара-
нее подготовленный план реагирования 
на инциденты, автоматизированные сис-
темы мониторинга, сценарии восстановле-
ния, а также регулярные учения персонала. 
Но обычно у МСП не хватает знаний, бюдже-

та на выделенного ИБ-специалиста и средст-
ва защиты информации, поэтому зачастую 
компании вынуждены „сидеть и ждать“»,— 
объясняет Сергей Журило.

На острую потребность МСП в качествен-
ных и недорогих ИБ-решениях «Рег.облако» 
запустило три ИБ-сервиса, которые клиенты 
могут заказывать как по отдельности, так и 
в комплексе, создавая тем самым гибкую и 
многоуровневую систему защиты, адапти-
рованную под конкретные риски и бюджет. 
Первый и потенциально ключевой для сег-
мента МСП продукт — «Информационная 
безопасность как сервис» (SECaaS) — обес-
печивает проактивный мониторинг, защи-
ту почты и регулярный анализ уязвимостей. 
Второе решение — «Аудит ИБ» — позволя-
ет точечно оценить защищенность инфра-
структуры и сформировать приоритетный 
план устранения рисков. В рамках аудита 
специалисты проводят не только автомати-
зированное сканирование на уязвимости, 
но и глубокий ручной анализ конфигура-
ций серверов, сетевого оборудования, мар-
шрутизаторов и рабочих мест. А при уже слу-
чившихся инцидентах помогает инструмент 
экстренного реагирования «Расследование 
инцидентов», который актуален, когда про-
филактические меры не сработали и атака 
уже произошла. Если компания подозревает 
утечку данных, компрометацию систем или 
несанкционированное проникновение, 
специалисты проводят полномасштабное 
расследование. Они анализируют цифро-
вые артефакты с различных устройств, выяв-
ляют точки и векторы проникновения злоу-
мышленников, определяют масштаб ущер-
ба, помогают вытеснить атакующего из сети 
и дают комплексные рекомендации по бло-
кировке угрозы и недопущению ее повторе-
ния в будущем.

Безопасность не роскошь, 
а необходимость
В ближайшие два-три года рынок облачной 
безопасности в России будет демонстри-
ровать активный рост, обусловленный не-
сколькими структурными факторами, от-
мечает господин Журило. Во-первых, по его 
словам, ожидается рост количества и слож-
ности атак, в том числе на МСП, так как это 
наиболее уязвимый сегмент рынка. Во-вто-
рых, при миграции сервисов растет поверх-
ность атаки за счет ошибок конфигурации и 
управления доступом, что открывает злоу-
мышленникам путь через неправильно на-
строенные учетные записи, облачные хра-
нилища и публичные сервисы. В-третьих, 
регуляторная нагрузка: требования по защи-
те персональных данных и отраслевые стан-
дарты повышают планку к процессам и от-
четности. Именно на эти вызовы и нацелена 
новая линейка услуг.

Чтобы не платить дважды — сначала за 
бездействие, потом за восстановление, ки-
бербезопасность стоит воспринимать не как 
избыточную опцию, а как одну из базовых 
частей бизнес-процессов. Именно с таким 
подходом «Рег.облако» разработало новую 
линейку ИБ-сервисов, которая делает про-
фессиональную защиту доступной и понят-
ной даже для средних компаний. Регуляр-
ный аудит, постоянный мониторинг и готов-
ность оперативно реагировать на инциден-
ты — все это позволяет компаниям МСП сос-
редоточиться на росте и развитии, доверив 
безопасность опытному партнеру. «Рег.обла-
ко» планирует и дальше развивать собствен-
ные компетенции и экспертизы в области 
информационной безопасности. В том чи-
сле привлекая профессиональное сообще-
ство и совершенствуя собственные системы.

Максим Гуляев

Облака выстраивают крепость
Стремительная цифровизация обернулась для малых 
и средних предпринимателей (МСП) новой реальностью: 
они стали равноправной мишенью для киберпреступни-
ков. Если ранее считалось, что хакеры интересуются 
только крупными корпорациями, то сейчас, согласно 
аналитике ГК «Солар», 82% российских МСП столкнулись 
с киберинцидентами в 2024 году.

— телекоммуникации —

Российские операторы связи в 2025 году 
оказались в кардинально новых услови­
ях работы. Из-за угрозы атак беспилот­
ников власти начали массово отключать 
или замедлять мобильный интернет. 
К сентябрю 2025-го регулярные отклю­
чения мобильного интернета фикси­
ровались в большинстве регионов РФ, 
включая Дальний Восток. «Ъ-Информа­
ционные технологии» разбирался, как 
такие обстоятельства сказались на опе­
раторском бизнесе.

Белый интернет
Власти не раскрывают технических под-
робностей порядка отключения мобиль-
ной сети. В различных регионах скорость 
мобильного интернета ограничивалась 
в отдельных локациях, где-то из соображе-
ний безопасности мобильный интернет от-
ключали полностью.

В августе Минцифры объявило, что со-
гласовало с операторами связи техниче-
скую схему доступа к мобильному интер-
нету во время отключений. Система рабо-
тает по белым спискам, то есть при отклю-
чениях россиянам остается доступен толь-
ко определенный набор сайтов. Система 
белых списков работает на основе техноло-
гии глубокого анализа трафика (DPI — Deep 
Packet Inspection), которая позволяет анали-
зировать передаваемую информацию и раз-
личать типы трафика (см. „Ъ“ от 11 августа). 
Такая же система может работать при блоки-
ровке запрещенных ресурсов или, напри-
мер, при замедлении сервисов или голосо-
вых вызовов в мессенджерах. Иностранные 
сим-карты, напротив, не смогут использо-
ваться в России в течение периода охлажде-
ния — первых пяти часов после пересече-
ния границы. По задумке, такая мера должна 
нейтрализовать одну из типовых схем при-
менения беспилотников.

Бизнес не на связи
Главная проблема, с которой сталкивают-
ся люди во время отключения мобильного 
интернета,— это проведение оплаты, так 
как многие используют терминалы оплаты, 
подключенные к мобильной сети. «При от-
ключении мобильных данных сильнее все-
го страдают розничные продажи, службы 
доставки и такси. Без мобильного интерне-
та не работают кассы, mPOS-терминалы, QR-
оплата, а также навигационные и диспет-
черские сервисы»,—говорит исполнитель-
ный директор практики бизнес-консульти-
рования «ТеДо» Антон Виноградов. «Устрой-
ства телематики на LTE — вендинг, трекеры, 
сканеры — также теряют связь,— перечисля-
ет он.— При этом проводной интернет, как 
правило, сохраняется, поэтому точки с фик-
сированным каналом и Wi-Fi обычно про-
должают функционировать».

Кроме того, люди сталкиваются с невоз-
можностью использования многих серви-
сов, таких как навигатор, «Госуслуги», такси, 
аренда самокатов и автомобилей и т. д. По за-
думке властей, система белых списков долж-
на решить эту проблему. Минцифры заявля-
ет, что список, в котором сейчас содержатся 
сервисы «Яндекса», «Госуслуг», маркетплей-
сы, сервисы VK и т. д., будет расширяться. 
На момент публикации в списке еще не бы-
ло, например, банковских сервисов, однако 
источники „Ъ“ сообщали, что после техни-
ческих согласований они будут включены.

В поисках стабильности
В подобных условиях компании вынужде-
ны пересматривать свои бизнес-процессы, 
что ведет к непредвиденным издержкам. На-
пример, Ozon обязал ПВЗ подключить про-
водной интернет из-за перебоев со связью. 

«Адаптация бизнеса строится вокруг трех на-
правлений — связи, процессов и технологи-
ческой архитектуры. Во-первых, важно ду-
блировать каналы: базовый набор для тор-
говых точек — проводной интернет, допол-
ненный Wi-Fi для касс и терминалов»,— го-
ворит Артем Виноградов.

Перебои мобильной связи заставляют и 
граждан, и бизнес подключать широкопо-
лосный проводной интернет. Сегмент широ-
кополосного доступа (ШПД), который в по-
следние годы замедлял темпы развития (по 
данным «ТМТ Консалтинга», рост составил 
всего 1,9% в 2024 году при проникновении 
около 56%), получил новый импульс. В «Ро-
стелекоме» „Ъ“ рассказали, что за девять ме-
сяцев 2025-го зафиксировали существенный 
рост спроса на услуги ШПД по сравнению с 
аналогичным периодом прошлого года. «В 
сегменте B2C спрос увеличился более чем 
на 10%. А вот количество заявок в сегменте 
малого и среднего бизнеса выросло почти в 
два раза. Последние события вокруг мобиль-
ного интернета подчеркнули конкурентные 
преимущества фиксированного ШПД — ста-
бильность, надежность, высокая скорость 
передачи данных, отсутствие лимитов»,— 
говорит представитель компании. Это под-
тверждают и в «МегаФоне»: «Рынок ШПД де-
монстрирует рост как в корпоративном сег-
менте (B2B), так и среди частных клиентов».

В «Ростелекоме» добавляют, что в по-
следнее время наблюдают трансформацию 
спроса: «Первоначальный резкий всплеск 
постепенно переходит в устойчивую вол-
ну высокого спроса. Ажиотаж в крупных 
городах, где бизнес и частные пользовате-
ли первыми отреагировали на изменения, 
немного спал. Однако теперь активный 
рост подключений мы фиксируем в других 
регионах, где ранее не было такого резкого 
всплеска. Там абоненты и компании также 
адаптируются к новым реалиям». По сло-
вам представителя «Ростелекома», проис-
ходит стабилизация рынка на «качествен-

но новом, более высоком уровне интереса 
к фиксированному интернету».

При этом отключения создают новые воз-
можности для региональных операторов 
связи. «В разных регионах отключения име-
ют разную интенсивность, поэтому боль-
шая часть компаний практически не ощути-
ла влияния по подключениям, а в отдельных 
регионах был существенный рост заявок»,— 
говорит президент ассоциации «Ростеле-
сеть» (объединяет более 200 региональных 
операторов связи) Олег Грищенко.— Пер-
вые месяцы был шквал заявок от тех, для ко-
го интернет требуется постоянно. Это объек-
ты торговли, банкоматы, работники на уда-
ленке. Со временем начали подключаться 
категории обычных потребителей, кому ре-
же нужен интернет, в том числе дачники, ко-
му раньше хватало мобильного интернета».

Параллельно растет использование пу-
бличных точек доступа Wi-Fi. Число поль-
зователей публичного WiFi в июне—июле 
2025 года выросло на 34% по сравнению с тем 
же периодом 2024-го, до 27,8 млн человек, по 
данным оператора решений для гостевого 
интернета Hot-WiFi. «Среди других сервисов 
для бизнеса, которые стали востребованы в 
последнее время,— публичные Wi-Fi сети с 
авторизацией. За исследуемый период ко-
личество подключений к этой услуге превы-
шает среднегодовые показатели прошлых 
лет»,— говорят в «МегаФоне». В МТС и «Вым-
пелкоме» отказались от комментариев.

При этом россияне обратились и к спут-
никовому интернету — этот сегмент также 
растет. За второй квартал 2025-го продажи у 
«Триколора» увеличились в 2,4 раза по срав-
нению с аналогичным периодом прошло-
го года (см. „Ъ“ от 24 июля). Представители 
«Триколора» объясняли это тем, что спутни-
ковая связь «в меньшей степени зависит от 
наземной инфраструктуры» и «минимизиру-
ет риски перебоев в условиях нестабильной 
работы мобильных сетей».

Дмитрий Шер
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